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Introducgao

Este é o exame simulado EXIN Privacy & Data Protection Practitioner (PDPP.PR). As regras e

regulamentos do exame do EXIN se aplicam a este exame.

Este exame consiste de 40 questdes de multipla escolha. Cada questao de mudiltipla escolha possui
um certo nimero de alternativas de resposta, entre as quais apenas uma resposta é a correta.

O nimero maximo de pontos que pode ser obtido neste exame é 40. Cada resposta correta vale 1

ponto. Vocé precisa de 26 pontos ou mais para passar no exame.

O tempo permitido para este exame é de 120 minutos.

Vocé é autorizado a utilizar o GDPR do exame durante todo este exame.

Boa Sorte!
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Exame simulado

1/40
Uma empresa implementa uma politica de privacidade, que ajuda a demonstrar a conformidade
com o GDPR. E recomendavel que essa politica seja publicamente acessivel por varias razoes.

Qual é a principal razao para disponibilizar publicamente a politica de privacidade?

A) Permitir que clientes e parceiros verifiguem quais dados pessoais a organizagao deve processar

B) Permitir que clientes, parceiros e a autoridade supervisora avaliem como os dados pessoais sdo
tratados

C) Comunicar o resultado das Avaliagdes de Impacto sobre a Protegcdo de Dados (DPIAs) realizadas na
organizagao

D) Informar a autoridade supervisora sobre o modo como a organizagao responderd apds uma violagao
de dados pessoais

2/40
De acordo com o GDPR, qual informagao nao constitui uma parte obrigatéria de uma politica de
privacidade?

A) Informacdes sobre transferéncias internacionais de dados pessoais a um pais terceiro
B) Informacgdes sobre a identidade e detalhes de contato do controlador

C) Informacoes relativas as medidas para seguranga dos dados na organizacédo

D) Informagdes relativas aos periodos de retencao e direitos do titular dos dados

3/40

O GDPR adota os principios de privacidade desde a concepcgao (by design) e por padréo (by
default). A aplicagdo desses principios inclui a implementacdo de medidas técnicas e
organizacionais.

Por que as medidas organizacionais sao necessarias?

A) Porque a privacidade desde a concepgéo e por padrdo requer que a organizagao limite o acesso a
dados pessoais apenas aos controladores

B) Porque a protecdo dos direitos dos titulares dos dados requer processos organizacionais que as
medidas técnicas ndo conseguem cobrir

C) Porque a designagdo de um Data Protection Officer (DPO), quando obrigatdria, é considerada uma
medida organizacional
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4/40
Uma empresa esta elaborando um projeto para criar um novo servigo gratuito para os
consumidores.

De acordo com a privacidade desde a concepgao (by design), qual € o momento mais desejavel
para a discusséo da protegdo de dados?

A)
B)
C)

No inicio do projeto
Durante a fase de implementagao
Quando o projeto esta quase completo

5/40

A montagem de um Sistema de Gestdo de Protecdo de Dados (SGPD) é realizada em fases. A
primeira fase do desenvolvimento de um SGPD é chamada de Preparagéo para Protegdo de Dados
e Privacidade. Uma etapa desta fase consiste em realizar auditorias e avaliagdes de dados iniciais.

Por que essas auditorias e avaliagdes de dados devem ser realizadas na fase de Preparagéo para
Protecao de Dados e Privacidade da montagem de um SGPD?

A)
B)
C)

D)

As auditorias e avaliagdes de dados analisam a conscientizacao e a prontiddo do pessoal em relagao
a protecao de dados e privacidade.

As auditorias e avaliagdes de dados identificam riscos relativos a conformidade, aos individuos e
outros riscos relacionados para a organizacgao.

As auditorias e avaliagdes de dados fornecem uma visdo geral clara dos fluxos de dados pessoais
atuais, dentro e fora da organizagao.

As auditorias e avaliagbes de dados fornecem um inventario indicando onde os diferentes tipos de
dados pessoais ficam localizados na organizagao.

6/40

Uma organizagdo deseja se adequar ao GDPR. Ela esta desenvolvendo um Sistema de Gestéo de
Protecdo de Dados (SGPD). A construgao do SGPD esta na primeira fase: Preparagdo para
Protecao de Dados e Privacidade.

0 Data Protection Officer (DPO) eshogou uma estrutura de governanga, estabeleceu fluxos de
dados, criou um inventario de dados pessoais e estabeleceu todos os trés elementos do programa
de protecdo de dados e privacidade (etapa 7).

Qual é a ultima etapa da primeira fase da montagem de um SGPD?

A)
B)
C)

D)

Realizar uma analise dos aspectos de comunicagéao e treinamento em relagéo a protegéo de dados e
privacidade necessarios para o quadro de funciondrios de sua empresa

Definir fungdes e responsabilidades claras nas descrigdes dos cargos e documentos relacionados,
como os contratos de trabalho, dos gerentes de privacidade e de um Data Protection Officer

Esbocar uma orientagdo abrangente para todos os membros responsdveis pela protecao de dados e
privacidade para obter a conformidade com a legislagao relevante

Esbocar e enviar a diretoria da organizagdo um relatério sobre as etapas realizadas até o momento,
recomendando planos de agcao e um orgamento.
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7/40

Uma empresa deseja desenvolver um Sistema de Gestao de Proteg¢do de Dados (SGPD). A primeira
fase do desenvolvimento de um SGPD consiste na Preparagao para Protegdo de Dados e
Privacidade.

Que etapa nao pertence a essa primeira fase?

A) Desenvolver minutas de planos de a¢do para implementacéo
B) Estabelecer uma organizagéo de governanga dos dados

C) Manter a documentagédo da privacidade dos dados

D) Realizar auditorias e avaliagdes de dados iniciais

8/40

Uma empresa deseja montar um Sistema de Gest&do de Protegdo de Dados (SGPD). A segunda
fase do desenvolvimento de um SGPD é chamada Organizagao da Proteg¢édo de Dados e
Privacidade. Uma das etapas da fase 2 tem o seguinte objetivo:

integrar o pensamento sobre a protecao de dados e privacidade a toda a empresa e a todas as suas
fungées.

Qual etapa da fase 2 tem este objetivo?

A) Conduzir uma auditoria das medidas e controles para privacidade e prote¢do de dados com o
objetivo de identificar lacunas e erros

B) Implementar e operar sistemas computadorizados de prote¢do de dados e privacidade
C) Informar os funciondrios sobre o estado do programa de privacidade e protecdo de dados
D) Manter uma comunicagdo mutua regular para questdes de protecdo de dados e privacidade

9/40

Um Data Protection Officer (DPO) percebe a importancia de manter uma comunicag&o regular com
todos os outros individuos indicados que sejam responsaveis pela protegdo de dados e
privacidade. Esse grupo de individuos deve trabalhar no sentido de um resultado para toda a
organizagao, em relagdo a protecdo de dados e privacidade.

Que resultado beneficia mais a organizagao?

A) A criacdo de um sistema no qual todas as questdes de protecdo de dados e privacidade devem ser
encaminhadas para o DPO e subsequentemente resolvidas por ele

B) O desenvolvimento de perspectivas divergentes sobre a protecdo de dados e a privacidade durante a
terceirizagéo ou transferéncia de dados na organizagao

C) Aintroducdo de uma abordagem colaborativa e proativa para incluir a protecdo de dados e a
privacidade em todas as partes da organizacao

D) A conscientizacdo de que a terceirizagdo da protecdo de dados e privacidade cria uma
responsabilidade solidaria pela conformidade
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10/ 40

Se uma organizagao quiser desenvolver, implementar e gerenciar um Sistema de Gestado de
Protecdo de Dados (SGPD), isso é feito em vdarias fases. A implementagao do SGPD tem cinco
fases, a saber: preparagao, organizagao, implementagédo do desenvolvimento, governanga e
avaliagé@o e melhoria.

As fases de implementagdo de um SGPD podem ser comparadas a qué?

A) Um processo de melhorias continuas comparavel ao ciclo PDCA (PEVA)

B) Um guia para a implementacéo da governanga de privacidade

C) Um inventario das regulamentagdes de dados como preparagéo para o SGPD
D) O impacto das regulamentagdes, regras e normas de privacidade

11/40

Um elemento central do GDPR é o fato de que uma organizagao deve demonstrar a conformidade.
A implementagdo de um Sistema de Gestéo de Protegdo de Dados (SGPD) pode ajudar a
demonstrar a conformidade.

Qual fase da implementagao de um SGPD demonstra melhor a conformidade com o GDPR?

A) Fase 1: a organizagdo se prepara para a implementacao da privacidade e prote¢do de dados.
B) Fase 2: as estruturas e os mecanismos organizacionais para a privacidade sdo estabelecidos.
C) Fase 3: as medidas de protecdo de dados e privacidade sdo desenvolvidas e implementadas.
D) Fase 4: os mecanismos de governanca de privacidade para a organizagdo séo estabelecidos.

12/40

Um Data Protection Officer (DPO) desenvolve e implementa um Sistema de Gest&o de Protegéo de
Dados e Privacidade (SGPD). A implementagéo esta na fase 3: Desenvolvimento e Implementagdo
da Protegdo de Dados e Privacidade.

0 que deve ser realizado primeiro na fase 3?

A) Analisar e definir as necessidades e os requisitos da empresa em relagcdo a protecdo de dados e
privacidade

B) Investigar o conhecimento e a compreensao dos funciondrios sobre os conceitos de protegdo de
dados e privacidade

C) Pesquisar as melhores praticas do setor e adapta-las as necessidades e requisitos da empresa

D) Compreender a legislacdo de protecdo de dados e privacidade global e determinar a relevancia dessa
informacéao
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13/40
Um plano de resposta a violagao de dados pessoais descreve as seguintes agoes:

- Um provedor externo responde a violagao, fornece servigos de relagdes publicas e auxilia na
minimizagéo do dano.

- O Data Protection Officer (DPO) solicita suporte da autoridade supervisora.

- O processador notifica os parceiros de negoécios e os titulares dos dados sobre a violagdo de
dados e solicita seu suporte.

Quem tem a maior probabilidade de minimizar o impacto para terceiros e os titulares dos dados?

A) O provedor externo
B) ODPO
C) O processador

14/ 40

Trés instituicdes de saude estdo trabalhando em conjunto no desenvolvimento de um aplicativo de
celular para monitoramento de pacientes. O time médico insere seus dados pessoais e
qualificagOes no aplicativo e os pacientes adicionam seus dados pessoais, incluindo dados
médicos.

As instituicdes de salde indicam um Unico Data Protection Officer (DPO). Para executar uma
versao piloto, eles precisam colocar o aplicativo nas lojas de aplicativos. Apds sua introducao nas
lojas de aplicativos, a seguranga do novo aplicativo é testada. Como precaucao de seguranga, a
descricao declara que o aplicativo esta na fase piloto. Apenas alguns poucos titulares dos dados
baixam o aplicativo para testar, mas eles o utilizam de verdade e inserem dados reais.

O teste mostra que o aplicativo ndo é nem um pouco seguro. Ele pode ser facilmente atacado por
hackers. Um hacker poderia alterar os dados de saude dos pacientes, além de coletar e usar os
dados de modos nédo autorizados.

De acordo com o GDPR, o que o DPO deve fazer?

A) 0 DPO nao precisa tomar nenhuma medida, porque o aplicativo estd na fase piloto e apenas um
pequeno numero de pacientes esta participando.

B) O DPO nao precisa tomar nenhuma medida porque o impacto das vulnerabilidades ndo pode ser
qualificado como alto durante uma fase piloto.

C) O DPO deve informar os pacientes e a autoridade supervisora porque o aplicativo acarreta um alto
risco aos direitos e liberdades dos pacientes.

D) O DPO deve notificar a autoridade supervisora e garantir que as medidas de seguranca do aplicativo
sejam ajustadas as normas de seguranca exigidas.
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15/40
A conformidade com o GDPR pode ser auxiliada pela implementag¢édo de um regime de
gerenciamento de incidentes sistematico.

Qual seria uma descrigdo de um processo de gerenciamento de incidentes eficaz?

A)
B)
C)

D)

Reconhecer a ocorréncia de um incidente, responder as preocupacgdes imediatas e de longo prazo, e
acompanhar o incidente para garantir que as medidas adotadas foram eficazes

Reconhecer a ocorréncia de um incidente e relatar o incidente ao Data Protection Officer (DPO) para
andlise dos fluxos de dados e melhoria das politicas de seguranga

Acompanhar todos os incidentes que envolverem dados pessoais, realizar uma Avaliagao de Impacto
sobre a Protecdo de Dados (DPIA) para analisar os riscos e estabelecer um plano de melhoria
Acompanhar todos os casos de processamento de dados pessoais para recuperar os dados apés um

incidente com mais facilidade e garantir que as atividades de resposta possam ser reduzidas para
minimizar os custos

16 /40

O CEO pediu que o time de privacidade avalie a organizagdo em termos de desempenho de
protecdo de dados e privacidade. Um benchmark (referéncia comparativa) seria um modo
adequado de determinar objetivamente como estd o desempenho da organizagao.

0 que o benchmark de privacidade nao cobre?

A)
B)

C)
D)

Uma pesquisa que enfoca a satisfagao dos clientes da organizagao em relagao a privacidade

Comparagdes entre unidades de negécios ou departamentos em relagdo a conformidade com a
privacidade

0 desempenho atual da organizagédo em relagéo a privacidade, em comparagao a um ano atras

0 desempenho da organizagao em relagao a privacidade comparado com o de entidades
semelhantes na industria

17 /40

Uma organizagao deseja usar inteligéncia artificial (IA) e algoritmos de aprendizagem profunda no
departamento de recursos humanos (RH) para examinar as relagdes de emprego, criar perfis de
qualificagdes de funciondrios e definir bdnus para objetivos individuais.

0 que deve ser feito inicialmente e antes da implementacao deste novo tipo de processamento de
dados pessoais?

A)
B)
C)

Conduzir uma Avaliagdo de Impacto sobre a Protegédo de Dados (DPIA)
Conduzir uma avaliagao de privacidade do departamento de RH
Relatar o processamento a autoridade supervisora

18/ 40
De acordo com o GDPR, qual atividade é sempre uma responsabilidade do controlador?

A)
B)
C)
D)

Ser responsavel pela realizagdo de uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA)
Contratar uma empresa de seguranca para a protegao de dados pessoais em transito
Implementar um novo método para coleta de dados pessoais dos clientes

Manter registros das atividades de processamento realizadas pelo processador
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19/40
Um hospital terceiriza a impressao das faturas dos pacientes a uma grafica. A grafica também
imprime faturas para outras organizagdes.

Devido a um erro, os nomes e enderegos foram misturados durante a separagéo na grafica e
algumas faturas foram enviadas aos pacientes errados.

0 hospital tinha analisado cuidadosamente seus préprios processos. O hospital tinha um processo
de verificagao robusto em vigor e acordos contratuais com a grafica.

Por que o hospital sera responsabilizado pela autoridade supervisora?

A) Porque o contrato determina assim

B) Porque o hospital é o controlador

C) Porque a mistura ocorreu entre pacientes
D) Porque a verificagdo nao funcionou

20/40

Quando um controlador e um processador assinam um contrato para o processamento de dados
pessoais, ambos tém responsabilidades especificas. Algumas dessas responsabilidades sédo
estipuladas pelo GDPR e outras podem ser dispostas no contrato.

De acordo com o GDPR, quando o processador sempre precisa de uma autorizagao por escrito do
controlador?

A) Quando o processador contrata uma empresa para proteger os dados durante transferéncias
B) Quando o processador contrata um terceiro para processar dados pessoais

C) Quando o processador implementa um novo método para coleta de dados pessoais

D) Quando o processador implementa um novo método para exclusdo de dados pessoais

21/40
Quem tem a obrigacgédo legal de manter os registros das atividades de processamento?

A) O Diretor de Informacgdes (CIO)
B) O Chief Privacy Officer

C) O controlador e o processador

D) O Data Protection Officer (DPO)
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22/40
Uma organizagao norte-americana situada na Area Econdmica Europeia (AEE) processa dados
pessoais de pessoas fisicas. Ela processa dados étnicos em larga escala.

De acordo com o GDPR, uma organizagao deve indicar um Data Protection Officer (DPQ) em trés
casos especificos.

Neste caso, por qual motivo é obrigatério que a organizagao indique um DPO?

A) Os dados pessoais de estrangeiros sdo processados.

B) Os dados pessoais sdo processados por um pais terceiro.

C) Os dados pessoais de minorias sdo processados.

D) As categorias especiais de dados pessoais sdo processadas.

23/40
Um Data Protection Officer (DPO) trabalha para o Ministério dos Transportes, que é um
departamento nacional.

Um novo projeto é anunciado para monitorar o comportamento das pessoas ao dirigir nas
rodovias nacionais. O Ministério deseja usar um sistema inteligente de analise de video para
discriminar os carros e automaticamente reconhecer os nimeros das placas.

O secretario de Estado tem pressa para iniciar o projeto e expressa a preocupacao de que as
questdes de privacidade possam provocar atrasos indesejaveis.

0 que o DPO deve fazer?

A) Pedir que o secretdrio de Estado entre em contato com a autoridade supervisora porque claramente
isso esta fora do escopo do DPO

B) Garantir ao secretéario de Estado que uma DPIA é desnecessaria se os titulares dos dados forem
informados sobre o processamento dos dados

C) Informar o secretdrio de Estado que uma DPIA é obrigatdria para o monitoramento em larga escala
de um espago publico

D) Solicitar que o secretéario de Estado reconsidere o projeto porque o processamento de dados de
vigilancia em massa é proibido

24/40
Os Data Protection Officers (DPOs) s&o limitados por sigilo ou confidencialidade em relagdo ao
desempenho de suas tarefas.

Em relacdo a qual parte o DPO esta isento desse sigilo ou confidencialidade para buscar
orientagao?

A) A diretoria da empresa

B) Os membros de uma rede de protecdo de dados e privacidade
C) O Diretor de Seguranga de Informagdes (1SO)

D) A autoridade supervisora
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25/40

Uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA) é uma ferramenta para identificar
riscos a protegao de dados, em especial aqueles que provavelmente terdo um grande efeito sobre
os direitos e as liberdades de pessoas fisicas.

Por que a DPIA pode ser vista como parte do gerenciamento de riscos mais amplo de uma
organizagao?

A) Porque a DPIA avalia todos os riscos de seguranga da organizagdo examinada e substitui outras
avaliagdes de risco ou gerenciamento de riscos

B) Porque a DPIA avalia os riscos pela probabilidade e gravidade do risco, de um modo semelhante a
outros componentes bem definidos do gerenciamento de riscos

C) Porque a DPIA é obrigatdria para cada projeto, de acordo com o GDPR, o que reduz todos os outros
requisitos legais para gerenciamento de riscos

26/40
De acordo com o GDPR, o que deve sempre fazer parte de uma DPIA?

A) Desenvolver um procedimento de solicitagdo de acesso pelos individuos para garantir a
conformidade com os direitos dos titulares dos dados

B) Identificar os dados pessoais que sdo processados e os objetivos buscados com o processamento

C) Notificar os titulares dos dados sobre a ocorréncia de uma avaliagdo e solicitar seu consentimento
explicito

D) Estabelecer um plano de resposta a incidentes e definir salvaguardas apropriadas para evitar
violagbes de dados

27/ 40

Uma organizagao desenvolve um novo produto para detectar funciondrios com desempenho
inferior. Ela pesquisa seu histérico na internet e analisa seu comportamento no trabalho usando
inteligéncia artificial (1A).

Embora os engenheiros de software ndo compreendam totalmente o algoritmo, a geréncia decide
demitir os funciondrios incluidos na faixa de 10% mais inferior.

O Data Protection Officer (DPO) estd preocupado com o impacto desse produto e informa a
diretoria que é necesséaria uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA).

Qual opgao nao faz parte do motivo pelo qual uma DPIA é obrigatéria?

A) A automatizagdo do processamento de dados pessoais

B) A avaliagdo que pode afetar os titulares dos dados de modo consideravel
C) O processamento de categorias especiais de dados pessoais

D) A avaliagdo sistematica de aspectos pessoais de pessoas fisicas
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28/40
O que nao é considerado um resultado de uma Avaliagado de Impacto sobre a Prote¢do de Dados
(DPIA)?

A) Um registro de acesso a dados confidenciais, com uma verificagcdo de autorizagdo automatizada

B) Um registro das opinides dos titulares dos dados sobre as operacgdes de processamento pretendidas
C) Uma descrigao sistematica das operagdes de processamento pretendidas

D) Uma avaliagdo dos riscos aos direitos e liberdades dos titulares dos dados

29/40
O GDPR detalha o que deve estar contido no resultado de uma Avaliagdo de Impacto sobre a
Protecdo de Dados (DPIA), no minimo.

0 que nao é obrigatdrio em uma DPIA?

A) Uma descricdo do processamento e seus objetivos

B) Uma avaliagdo da necessidade e da proporcionalidade das operagdes de processamento em relagdo
as finalidades

C) Uma avaliagdo dos riscos aos direitos e liberdades dos titulares dos dados
D) A orientagdo da autoridade supervisora

30/40

Uma Avaliagdo de Impacto sobre a Protegédo de Dados (DPIA) mostra que o processamento
pretendido envolve a coleta de mais dados sobre clientes individuais que o necessario para obter o
objetivo desejado.

De acordo com o GDPR, qual é a resposta mais apropriada?

A) Anonimizar os dados o mais rapido possivel

B) Introduzir um programa de treinamento e conscientizagéo

C) Limitar o periodo de tempo no qual os dados serdo armazenados
D) Reduzir a quantidade de dados coletados

31/40
0 que é melhor fazer primeiro, antes de iniciar uma Avaliagdo de Impacto sobre a Protegdo de
Dados (DPIA)?

A) Determinar medidas para abordar os riscos identificados
B) Determinar se ha necessidade de uma DPIA
C) Identificar os riscos aos direitos e liberdades dos titulares dos dados
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32/40
Uma empresa realiza uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA).

Por que o mapeamento dos dados é util em uma DPIA?

A) Ele avalia todos os riscos organizacionais a privacidade.
B) Ele ajuda a ter uma visdo geral dos dados pessoais em uso.
C) Ele ajuda a informar todas as partes relevantes.

33/40

Um especialista em privacidade é contratado por uma organizagao. Ela deseja terceirizar parte de
suas atividades de processamento dos dados. O especialista realiza uma Avaliagdo de Impacto
sobre a Protecdo de Dados (DPIA) do processamento que envolve um processador de dados.

Uma das principais etapas de uma DPIA requer que o controlador fornega todas as informagdes e
nao requer o envolvimento do processador.

Que etapa é essa?

A) Avaliagdo da necessidade e da proporcionalidade do processamento
B) Avaliagdo dos riscos aos direitos e liberdades dos titulares dos dados
C) Medidas de mitigagdo para abordar os riscos, incluindo salvaguardas
D) Descrigdes sistematicas das operagdes de processamento pretendidas

34/40
Uma grande empresa estd tendo dificuldades financeiras. A diretoria quer que os funcionarios
trabalhem com mais eficiéncia.

A diretoria inicia uma experiéncia, na qual as atividades dos funciondrios na internet sdo
monitoradas. Os dados sdo analisados para verificar onde é possivel obter maior eficiéncia. As
pessoas classificadas como ineficientes poderao ser demitidas.

Por que uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA) deve ser realizada antes de
utilizar o novo procedimento?

A) Porque uma grande empresa tem muitos funciondrios. Portanto, o processamento sera realizado em
larga escala.

B) Porque isso constitui um experimento. Uma DPIA é exigida para atividades de processamento novas
e experimentais.

C) Porque isso constitui um processamento sistematico. As decisdes podem afetar os funcionarios de
modo consideravel.

EXIN
Privacy & Data
Protection

Exame simulado EXIN Privacy and Data Protection Practitioner (PDPP.PR) 15

PRACTITIONER

Certified by
=XIN



=IN

35/40
Uma organizagao pretende tomar decisdes automatizadas sobre seus clientes, com base na
definigdo de perfis.

Que parte da Avaliagdo de Impacto sobre a Proteg¢ao de Dados (DPIA) requer uma atengdo extra?

A) A avaliagdo da necessidade de realizar uma DPIA em relagdo a essa atividade de processamento
B) As medidas que serdo implementadas para proteger os direitos do titular dos dados

C) As medidas para proteger os dados pessoais, evitando que sejam solicitados pelos titulares dos
dados

D) Os procedimentos para apagamento dos dados apds um titular dos dados solicitar que seus dados
sejam removidos

36/40

O GDPR declara que as organizagdes devem buscar modos de prevenir violagdes de dados
pessoais. Portanto, é importante reconhecer rapidamente incidentes que possam ser classificados
como violagdes de dados pessoais.

De acordo com o GDPR, que incidente nao constitui uma violagao de dados pessoais?

A) Um paciente esta esperando um pacote contendo equipamento médico, mas ele é entregue no
endereco errado.

B) Um funciondrio de uma clinica de saide mental ndo lembra onde colocou algumas pastas de
pacientes que ndao podem ser rastreadas.

C) A destruicdo acidental de dados pessoais por um incéndio ou terremoto em um depdsito de dados.

D) A divulgagdo ndo autorizada de dados financeiros confidenciais de uma empresa relativos a uma
aquisicao planejada.

37/40
Em que situagao o relato de uma violagao de dados pessoais a autoridade supervisora é
necessario?

A) Se a organizagdo ndo conseguir resolver o incidente dentro de um prazo de 72 horas apds sua
ocorréncia

B) Em qualquer situagdo na qual exista uma ameaga de seguranca aos direitos e liberdades de pessoas
fisicas

C) Apenas se o incidente for reconhecido como uma violagédo de dados pessoais dentro de um prazo de
72 horas

D) Quando uma violagédo de dados pessoais acarretar um risco aos direitos e liberdades de pessoas
fisicas
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38/40

0 chefe do departamento de Recursos Humanos (RH) perdeu um pendrive contendo as
informagdes pessoais de 35 funcionarios. O pendrive é protegido por criptografia robusta. O
departamento de RH também tem essas informagdes pessoais armazenadas em um dispositivo
de copia de seguranga.

De acordo com o GDPR, é obrigatério relatar essa violagdo de dados pessoais a autoridade
supervisora?

A) Sim, porque todos os incidentes de seguranca devem ser relatados a autoridade supervisora.

B) Sim, porque o relato permite que a autoridade supervisora informe os funciondrios.

C) Nao, porque o relato de violagdes de dados nao constitui um interesse legitimo da empresa.

D) Nao, porque esta violagdo de dados pessoais ndo produz riscos aos direitos dos titulares dos dados.

39/40
De acordo com o GDPR, em que situagdo uma violagao de dados pessoais deve ser relatada aos
titulares dos dados afetados?

A) Quando for provavel que a violagado de dados pessoais provoque um alto risco aos direitos e
liberdades do titular dos dados

B) Quando a autoridade supervisora determinar que o consentimento constituiu a Unica base legal para
0 processamento

C) Quando houver um incidente de seguranca rotulado como violagdo de dados pessoais dentro de 72
horas

D) Quando os dados pessoais forem comprometidos por fatores externos, como hackers ou outros
cibercriminosos

40/ 40
No processo de resposta a incidentes para melhor pratica, sdo definidas as fases de Preparacgao,
Resposta e Acompanhamento. Em cada fase, a documentagéo é essencial.

Na fase de Resposta, é importante reunir e preservar as evidéncias para mostrar por que um
incidente ocorreu e por que a organizagao nao foi capaz de prevenir o incidente.

0 que deve ser reunido e preservado?

A) Planos de controle de auditoria

B) Avaliagbes de Impacto sobre a Protegdo de Dados (DPIAs)
C) Evidéncias para proporcionar um quadro claro

D) Planos de recuperacao do sistema
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1/40
Uma empresa implementa uma politica de privacidade, que ajuda a demonstrar a conformidade
com o GDPR. E recomendavel que essa politica seja publicamente acessivel por varias razoes.

Qual é a principal razao para disponibilizar publicamente a politica de privacidade?

A) Permitir que clientes e parceiros verifiguem quais dados pessoais a organizagao deve processar

B) Permitir que clientes, parceiros e a autoridade supervisora avaliem como os dados pessoais sdo
tratados

C) Comunicar o resultado das Avaliagdes de Impacto sobre a Protegcdo de Dados (DPIAs) realizadas na
organizagao

D) Informar a autoridade supervisora sobre o modo como a organizagéo respondera apés uma violagdo
de dados pessoais

A) Incorreto. As politicas de privacidade disponibilizadas publicamente ndo estabelecem quais dados
pessoais devem ser processados pela organizacgao. Elas fornecem transparéncia ao processamento
de dados pessoais.

B) Correto. Uma politica de privacidade disponibilizada publicamente favorece a transparéncia, permite
sua avaliagdo por clientes e parceiros e fornece uma declaragao clara a partir da qual as autoridades
supervisoras e outros reguladores podem avaliar a organizagédo. (Literatura A, Capitulo 16)

C) Incorreto. O resultado das DPIAs deve ser documentado para consulta interna e ndo deve ser incluido
na politica de privacidade.

D) Incorreto. 0 modo como a organizagdo responde a violagdo de dados faz parte do plano de resposta
a violagOes de dados, que constitui um documento interno e nao precisa estar publicamente
disponivel.

2/40
De acordo com o GDPR, qual informagao nao constitui uma parte obrigatéria de uma politica de
privacidade?

A) Informacdes sobre transferéncias internacionais de dados pessoais a um pais terceiro
B) Informacgdes sobre a identidade e detalhes de contato do controlador

C) Informacdes relativas as medidas para seguranga dos dados na organizagao

D) Informagdes relativas aos periodos de retengdo e direitos do titular dos dados

A) Incorreto. Isso é obrigatério.
B) Incorreto. Isso é obrigatério.

C) Correto. Isto faz parte de uma politica de seguranga da informagao. (Literatura A, Capitulo 16; Artigo
13 do GDPR)

D) Incorreto. Isso é obrigatério.
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O GDPR adota os principios de privacidade desde a concepcao (by design) e por padrao (by
default). A aplicagao desses principios inclui a implementacao de medidas técnicas e
organizacionais.

Por que as medidas organizacionais sdo necessarias?

A)
B)

C)

A)

B)

C)

Porque a privacidade desde a concepgao e por padrao requer que a organizagao limite o acesso a
dados pessoais apenas aos controladores

Porque a protecgao dos direitos dos titulares dos dados requer processos organizacionais que as
medidas técnicas ndo conseguem cobrir

Porque a designacdo de um Data Protection Officer (DPO), quando obrigatéria, € considerada uma
medida organizacional

Incorreto. As medidas organizacionais tém o objetivo de proteger os direitos dos titulares dos dados
e consistem em procedimentos para um processamento honesto e transparente.

Correto. Alguns processos e procedimentos internos devem ser abordados por medidas
organizacionais para garantir que os direitos dos titulares dos dados possam ser plenamente
exercidos em conformidade com o GDPR. Ferramentas técnicas e sistemas complementam as
medidas organizacionais, mas néo as substituem. (Literatura: A, Capitulo 9)

Incorreto. As medidas organizacionais tém o objetivo de proteger os direitos dos titulares dos dados
e consistem em procedimentos para um processamento honesto e transparente.

4/40
Uma empresa esta elaborando um projeto para criar um novo servigo gratuito para os
consumidores.

De acordo com a privacidade desde a concepgéo (by design), qual é o momento mais desejavel
para a discussao da protecao de dados?

A)
B)
C)

A)

B)
C)

No inicio do projeto
Durante a fase de implementacéo
Quando o projeto esta quase completo

Correto. A privacidade e a protecao de dados devem ser promovidas desde o inicio do projeto, de
acordo com o principio de privacidade desde a concepcgao. (Literatura: A, Capitulo 5; F)

Incorreto. A discussao da protecdo de dados na fase de implementacao é muito tardia.
Incorreto. A discussao da protecdo de dados na fase de conclusao do projeto é muito tardia.
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A montagem de um Sistema de Gestédo de Protecdo de Dados (SGPD) é realizada em fases. A
primeira fase do desenvolvimento de um SGPD é chamada de Preparagao para Protegédo de Dados
e Privacidade. Uma etapa desta fase consiste em realizar auditorias e avaliagdes de dados iniciais.

Por que essas auditorias e avaliagdes de dados devem ser realizadas na fase de Preparagéo para
Protegao de Dados e Privacidade da montagem de um SGPD?

A)
B)
C)

D)

A)

B)

C)

D)

As auditorias e avaliagdes de dados analisam a conscientizagao e a prontidao do pessoal em relagao
a protecao de dados e privacidade.

As auditorias e avaliagdes de dados identificam riscos relativos a conformidade, aos individuos e
outros riscos relacionados para a organizagao.

As auditorias e avaliagdes de dados fornecem uma visao geral clara dos fluxos de dados pessoais
atuais, dentro e fora da organizagao.

As auditorias e avaliagdes de dados fornecem um inventdrio indicando onde os diferentes tipos de
dados pessoais ficam localizados na organizacgéao.

Incorreto. As auditorias e avaliagdes de dados nao pretendem fornecer uma andlise da
conscientizagado e prontidao do pessoal em relagao a protegao de dados e privacidade.

Correto. As auditorias e avaliagdes de dados nessa fase identificam riscos relativos a conformidade,
aos individuos e outros riscos relacionados. O resultado proporciona uma primeira nogao sobre o que
deve ser coberto pelo SGPD. (Literatura: B, Capitulo 2.2.7)

Incorreto. Auditorias e avaliagbes de dados ndo sao usadas para fornecer informagdes sobre os
fluxos de dados dentro e fora da organizacgao.

Incorreto. Auditorias e avaliagdes de dados ndo sdo usadas para fornecer um inventario que indique
onde os tipos de dados ficam localizados na organizagao, e sim para identificar riscos.
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Uma organizagao deseja se adequar ao GDPR. Ela esta desenvolvendo um Sistema de Gestao de
Protecdo de Dados (SGPD). A construgao do SGPD estéa na primeira fase: Preparagéo para
Protegao de Dados e Privacidade.

0 Data Protection Officer (DPO) eshogou uma estrutura de governanca, estabeleceu fluxos de
dados, criou um inventario de dados pessoais e estabeleceu todos os trés elementos do programa
de protecdo de dados e privacidade (etapa 7).

Qual é a ultima etapa da primeira fase da montagem de um SGPD?

A) Realizar uma analise dos aspectos de comunicagao e treinamento em relacédo a protecédo de dados e
privacidade necessarios para o quadro de funciondrios de sua empresa

B) Definir fungdes e responsabilidades claras nas descrigdes dos cargos e documentos relacionados,
como os contratos de trabalho, dos gerentes de privacidade e de um Data Protection Officer

C) Esbogar uma orientagdo abrangente para todos os membros responsdveis pela protecao de dados e
privacidade para obter a conformidade com a legislagao relevante

D) Esbocar e enviar a diretoria da organizagdo um relatério sobre as etapas realizadas até o momento,
recomendando planos de agao e um or¢gamento.

A) Incorreto. Este é um dos trés elementos do programa de protecdo de dados e privacidade que ja foi
estabelecido na etapa 7.

B) Incorreto. Esta etapa é realizada muito mais tarde na fase 2, etapa 4.
C) Incorreto. Esta é a primeira etapa que deve ser realizada na fase 2.
D) Correto. Esta é a Ultima etapa que deve ser realizada na primeira fase. (Literatura: B, Capitulo 2.2.1)

7/40

Uma empresa deseja desenvolver um Sistema de Gestéo de Protegdo de Dados (SGPD). A primeira
fase do desenvolvimento de um SGPD consiste na Preparacao para Protecdo de Dados e
Privacidade.

Que etapa nao pertence a essa primeira fase?

A) Desenvolver minutas de planos de agédo para implementagéo
B) Estabelecer uma organizagéo de governanga dos dados

C) Manter a documentacgédo da privacidade dos dados

D) Realizar auditorias e avaliagdes de dados iniciais

A) Incorreto. Esta etapa pertence a primeira fase.
B) Incorreto. Esta etapa pertence a primeira fase.

C) Correto. Esta etapa pertence a fase 4: Protegédo de Dados e Privacidade: Governanga. A primeira fase
consiste nas seguintes etapas: conducgao de analise de privacidade, coleta de leis de privacidade,
anadlise do impacto a privacidade, realizag@o de auditorias e avaliagdes de dados iniciais,
estabelecimento de uma organizagdo de governanga dos dados, estabelecimento de fluxos de dados
e inventario de dados pessoais, estabelecimento de um programa de protegcédo de dados e
privacidade, desenvolvimento de planos de agao para implementagao da protecéo de dados e
privacidade. (Literatura: B, Capitulo 2.2)

D) Incorreto. Esta etapa pertence a primeira fase.
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Uma empresa deseja montar um Sistema de Gestdo de Protegdo de Dados (SGPD). A segunda
fase do desenvolvimento de um SGPD é chamada Organizagao da Protegédo de Dados e
Privacidade. Uma das etapas da fase 2 tem o seguinte objetivo:

integrar o pensamento sobre a prote¢do de dados e privacidade a toda a empresa e a todas as suas
funcgdes.

Qual etapa da fase 2 tem este objetivo?

A)
B)
C)
D)
A)
B)

C)

D)

Conduzir uma auditoria das medidas e controles para privacidade e prote¢ao de dados com o
objetivo de identificar lacunas e erros

Implementar e operar sistemas computadorizados de protecao de dados e privacidade
Informar os funcionarios sobre o estado do programa de privacidade e protecdo de dados
Manter uma comunicagao mutua regular para questdes de prote¢ao de dados e privacidade

Incorreto. Esta auditoria sé pode ocorrer apds a implementacao completa. Ela é o resultado da fase 5.

Incorreto. Esta é uma medida técnica para garantir a integridade dos dados, ndo uma medida cultural
para integrar o pensamento sobre a protegao de dados e privacidade a toda a empresa e a todas as
suas fungoes.

Incorreto. Embora seja importante que os funcionarios conhegam o estado do programa, esse tipo de
comunicagao nao é suficiente para envolver a todos e integrar de modo eficaz o pensamento sobre a
protegdo de dados e privacidade a toda a empresa e a todas as suas fungdes.

Correto. A comunicagao regular e constante é obrigatéria para a implementacéo eficaz da estratégia

de protecdo de dados e privacidade da empresa a todas as suas operagdes. (Literatura: B, Capitulo
22.2)
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Um Data Protection Officer (DPO) percebe a importancia de manter uma comunicagao regular com
todos os outros individuos indicados que sejam responsaveis pela protegédo de dados e
privacidade. Esse grupo de individuos deve trabalhar no sentido de um resultado para toda a
organizagao, em relagé@o a protecédo de dados e privacidade.

Que resultado beneficia mais a organizagao?

A) A criagdo de um sistema no qual todas as questdes de protegdo de dados e privacidade devem ser
encaminhadas para o DPO e subsequentemente resolvidas por ele

B) O desenvolvimento de perspectivas divergentes sobre a prote¢do de dados e a privacidade durante a
terceirizagdo ou transferéncia de dados na organizagéo

C) Aintrodugdo de uma abordagem colaborativa e proativa para incluir a protecdo de dados e a
privacidade em todas as partes da organizagao

D) A conscientizagdo de que a terceirizagdo da protecdo de dados e privacidade cria uma
responsabilidade solidaria pela conformidade

A) Incorreto. A empresa teria mais beneficios se a comunicagao regular inspirasse uma mudancga de
cultura em relagao a protegao de dados e privacidade entre todos os funcionarios, em vez de deixar
todos os problemas de protecédo de dados e privacidade unicamente para o DPO.

B) Incorreto. A empresa teria mais beneficios se a comunicagao regular criasse uma perspectiva
comum, alinhada a declaragdo da misséo de privacidade, em vez de perspectivas divergentes sobre a
protecdo de dados e privacidade na empresa.

C) Correto. A comunicagao regular com todos os individuos responsaveis pela privacidade e protecdo de
dados na organizacao permite que compreendam melhor o panorama e os desafios de cada
departamento e troquem ideias e sugestdes sobre modos de incluir a privacidade e protegéo de
dados em todos os sistemas, servigos, produtos e projetos em andamento. (Literatura: B, Capitulo
2.2.2)

D) Incorreto. A empresa teria mais beneficios se a comunicacao regular levasse todos os funcionarios a
compreender que tém obrigagbes e responsabilidade pela prote¢cédo de dados e privacidade das
informagdes sob seus cuidados, mesmo quando as atividades ou tarefas forem terceirizadas.

10/ 40

Se uma organizacao quiser desenvolver, implementar e gerenciar um Sistema de Gestdo de
Protegdo de Dados (SGPD), isso é feito em varias fases. A implementagdo do SGPD tem cinco
fases, a saber: preparagao, organizagao, implementacao do desenvolvimento, governanga e
avaliagé@o e melhoria.

As fases de implementagdo de um SGPD podem ser comparadas a qué?

A) Um processo de melhorias continuas comparavel ao ciclo PDCA (PEVA)

B) Um guia para a implementagéo da governancga de privacidade

C) Um inventario das regulamentacdes de dados como preparagéo para o SGPD
D) O impacto das regulamentacdes, regras e normas de privacidade

A) Correto. As fases de implementagao de um SGPD descrevem um processo de melhoria continua
muito préximo ao ciclo PDCA. (Literatura A, Capitulo 1; B, Capitulo 2)

B) Incorreto. Isso se refere a fase 4 da montagem de um SGPD.
C) Incorreto. Isso descreve apenas uma parte da segunda etapa da fase 1 (a fase de preparagao).
D) Incorreto. Isso descreve apenas a etapa 3 da fase 1.
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Um elemento central do GDPR é o fato de que uma organizagé@o deve demonstrar a conformidade.
A implementacgado de um Sistema de Gestao de Protegdo de Dados (SGPD) pode ajudar a
demonstrar a conformidade.

Qual fase da implementagao de um SGPD demonstra melhor a conformidade com o GDPR?

A) Fase 1: a organizagéo se prepara para a implementagao da privacidade e protegao de dados.
B) Fase 2: as estruturas e os mecanismos organizacionais para a privacidade sdo estabelecidos.
C) Fase 3: as medidas de protecédo de dados e privacidade sdo desenvolvidas e implementadas.
D) Fase 4: os mecanismos de governanca de privacidade para a organizagdo sao estabelecidos.

A) Incorreto. Esta fase prepara para a implementagéo, mas ainda ndo inclui nenhuma forma de
conformidade.

B) Incorreto. Esta fase constitui a base para a implementagéo dos requisitos de privacidade, mas ndo
demonstra conformidade por si s6.

C) Correto. A implementagdo de procedimentos, politicas e controles demonstra a conformidade.
(Literatura B, Capitulo 2.2; Artigo 24(1) do GDPR)

D) Incorreto. Esta fase é importante para manter a conformidade, mas requer a implementagao antes.

12/40

Um Data Protection Officer (DPO) desenvolve e implementa um Sistema de Gest&o de Protegdo de
Dados e Privacidade (SGPD). A implementagéo estd na fase 3: Desenvolvimento e Implementagédo
da Protegdo de Dados e Privacidade.

0 que deve ser realizado primeiro na fase 3?

A) Analisar e definir as necessidades e os requisitos da empresa em relagcdo a protecdo de dados e
privacidade

B) Investigar o conhecimento e a compreensao dos funciondrios sobre os conceitos de protegdo de
dados e privacidade
C) Pesquisar as melhores praticas do setor e adapta-las as necessidades e requisitos da empresa

D) Compreender a legislacdo de protecdo de dados e privacidade global e determinar a relevancia dessa
informacéao

A) Correto. A primeira medida consiste em compreender e definir as necessidades e os requisitos da
empresa, para estabelecer as metas e o0s objetivos para as estratégias, planos e politicas de protecao
de dados e privacidade. (Literatura: B, Capitulo 2.2)

B) Incorreto. Esta investigacédo deve ser realizada apds a andlise e a definigdo das necessidades e
requisitos da corporacao.

C) Incorreto. As melhores praticas do setor s6 podem ser adaptadas para a corporagédo apos a analise e
a definigdo das necessidades e requisitos da organizagao.

D) Incorreto. A relevancia das informacgdes s6 pode ser determinada apds a andlise e a definicdo das
necessidades e requisitos da organizacao.
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Um plano de resposta a violagao de dados pessoais descreve as seguintes agoes:

- Um provedor externo responde a violagao, fornece servigos de relagdes publicas e auxilia na
minimizagéo do dano.

- O Data Protection Officer (DPO) solicita suporte da autoridade supervisora.

- O processador notifica os parceiros de negocios e os titulares dos dados sobre a violagdo de
dados e solicita seu suporte.

Quem tem a maior probabilidade de minimizar o impacto para terceiros e os titulares dos dados?

A)
B)
C)

A)

B)

C)

O provedor externo
0 DPO
O processador

Correto. A parte externa fornece servigos que auxiliam a responder com rapidez a uma violagao de
dados pessoais e ajudam a minimizar o impacto para terceiros e titulares dos dados. (Literatura: B,
Capitulo 2)

Incorreto. O DPO deve fornecer informacgdes e oferecer assisténcia a autoridade supervisora, ndo o
contrdrio.

Incorreto. Nao existe uma obrigagao legal para que os processadores notifiquem os parceiros de
negoécios sobre uma violagao de dados. Além disso, a notificagédo aos titulares dos dados deve ser
realizada apenas (1) quando for provdvel que a violagdo de dados pessoais provoque um alto risco
aos direitos e liberdades de pessoas fisicas e (2) pelo controlador, ndo pelo processador.
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Trés instituicdes de salde estao trabalhando em conjunto no desenvolvimento de um aplicativo de
celular para monitoramento de pacientes. O time médico insere seus dados pessoais e
qualificagdes no aplicativo e os pacientes adicionam seus dados pessoais, incluindo dados
médicos.

As instituigdes de saude indicam um Unico Data Protection Officer (DPO). Para executar uma
versao piloto, eles precisam colocar o aplicativo nas lojas de aplicativos. Apos sua introdugéo nas
lojas de aplicativos, a seguranga do novo aplicativo é testada. Como precaugao de seguranga, a
descricao declara que o aplicativo esta na fase piloto. Apenas alguns poucos titulares dos dados
baixam o aplicativo para testar, mas eles o utilizam de verdade e inserem dados reais.

0 teste mostra que o aplicativo ndo é nem um pouco seguro. Ele pode ser facilmente atacado por
hackers. Um hacker poderia alterar os dados de salde dos pacientes, além de coletar e usar os
dados de modos néo autorizados.

De acordo com o GDPR, o que o DPO deve fazer?

A) 0 DPO néo precisa tomar nenhuma medida, porque o aplicativo esta na fase piloto e apenas um
pequeno numero de pacientes esta participando.

B) O DPO nao precisa tomar nenhuma medida porque o impacto das vulnerabilidades ndo pode ser
qualificado como alto durante uma fase piloto.

C) O DPO deve informar os pacientes e a autoridade supervisora porque o aplicativo acarreta um alto
risco aos direitos e liberdades dos pacientes.

D) O DPO deve notificar a autoridade supervisora e garantir que as medidas de seguranca do aplicativo
sejam ajustadas as normas de seguranca exigidas.

A) Incorreto. O nimero de titulares dos dados é irrelevante. A qualificagdo de alto risco aos direitos e
liberdades de pessoas fisicas determina as medidas que devem ser tomadas.

B) Incorreto. Uma fase piloto ndo serve como desculpa para permitir que os dados corram risco.
C) Correto. O controlador adotou medidas insuficientes para garantir a seguranca dos dados. O risco

refere-se a dados pessoais de categoria especial. Portanto, tanto a autoridade supervisora quanto os

titulares dos dados devem ser notificados. (Literatura: A, Capitulo 14; Artigos 33(1) e 34(1) do GDPR)

D) Incorreto. E prudente adotar estas duas medidas. Contudo, o GDPR especifica a notificacdo dos
titulares dos dados e ndo especifica que as medidas de seguranga devam ser ajustadas.
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A conformidade com o GDPR pode ser auxiliada pela implementag¢édo de um regime de
gerenciamento de incidentes sistematico.

Qual seria uma descrigdo de um processo de gerenciamento de incidentes eficaz?

A)
B)
C)

D)

A)
B)

C)
D)

Reconhecer a ocorréncia de um incidente, responder as preocupagdes imediatas e de longo prazo, e
acompanhar o incidente para garantir que as medidas adotadas foram eficazes

Reconhecer a ocorréncia de um incidente e relatar o incidente ao Data Protection Officer (DPO) para
andlise dos fluxos de dados e melhoria das politicas de seguranga

Acompanhar todos os incidentes que envolverem dados pessoais, realizar uma Avaliagao de Impacto
sobre a Protecdo de Dados (DPIA) para analisar os riscos e estabelecer um plano de melhoria
Acompanhar todos os casos de processamento de dados pessoais para recuperar os dados apdés um
incidente com mais facilidade e garantir que as atividades de resposta possam ser reduzidas para
minimizar os custos

Correto. Esta é uma descrigdo de um processo de gerenciamento de incidentes. (Literatura A,
Capitulo 14)

Incorreto. Os incidentes devem ser relatados ao pessoal responsavel. O DPO nao precisa analisar os
fluxos de dados apds cada incidente.

Incorreto. DPIAs ndo precisam ser realizadas ap6s cada incidente.

Incorreto. O acompanhamento de todos os casos de processamento de dados pessoais é ineficaz.
Esta opgcao também ignora as etapas de resposta a um incidente e de garantia de que as medidas
adotadas foram eficazes.

16 /40

0 CEO pediu que o time de privacidade avalie a organizagdo em termos de desempenho de
protecdo de dados e privacidade. Um benchmark (referéncia comparativa) seria um modo
adequado de determinar objetivamente como estd o desempenho da organizagéo.

0 que o benchmark de privacidade nao cobre?

A)
B)

C)

D)

A)

B)

C)

D)

Uma pesquisa que enfoca a satisfagao dos clientes da organizagao em relagao a privacidade

Comparagdes entre unidades de negdcios ou departamentos em relagdo a conformidade com a
privacidade

0 desempenho atual da organizagado em relagéo a privacidade, em comparag¢do a um ano atras

0 desempenho da organizacdo em relacao a privacidade comparado com o de entidades
semelhantes na industria

Correto. Um benchmark compara a situagao atual da empresa com a de periodos anteriores ou com o
setor. Neste caso, nenhuma comparagao é efetuada. Além disso, nem todos os clientes conhecem as
melhores praticas de privacidade ou foram expostos as diferentes praticas de privacidade da sua
organizacgéo. (Literatura: B, Capitulo 2.2.5)

Incorreto. O benchmark de privacidade ajuda a fazer comparacgdes entre unidades de negdcios ou
departamentos em relagao a conformidade com a privacidade.

Incorreto. O benchmark de privacidade também pode ser usado como um tipo de autoavaliagdo para
comparar os resultados com avaliagdes anteriores, com o objetivo de identificar melhorias ou areas
que possam apresentar deterioragéo.

Incorreto. O benchmarking é uma metodologia objetiva para comparar o desempenho de privacidade
da organizagé@o com entidades semelhantes no setor e com as melhores praticas.
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Uma organizagdo deseja usar inteligéncia artificial (I1A) e algoritmos de aprendizagem profunda no
departamento de recursos humanos (RH) para examinar as relagdes de emprego, criar perfis de
qualificagdes de funcionarios e definir bonus para objetivos individuais.

O que deve ser feito inicialmente e antes da implementagéo deste novo tipo de processamento de
dados pessoais?

A)
B)
C)

A)

B)

C)

Conduzir uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA)
Conduzir uma avaliagao de privacidade do departamento de RH
Relatar o processamento a autoridade supervisora

Correto. O processamento envolve uma nova tecnologia para definigdo de perfis e tem a
probabilidade de produzir um alto risco aos direitos e liberdades de pessoas fisicas, pois pode afetar
de modo considerdvel seu comportamento, atividades e recompensas no trabalho. (Literatura: A,
Capitulo 5; Artigo 35 do GDPR)

Incorreto. A avaliagdo da conformidade de uma unidade de negécios com as politicas de privacidade
é realizada em carater periodico, sem aviso prévio, ndo durante a implementagao de um novo tipo de
processamento.

Incorreto. Isto é realizado apds a condugéo da DPIA e apenas em determinadas condigdes.
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De acordo com o GDPR, qual atividade é sempre uma responsabilidade do controlador?

A)
B)
C)
D)
A)
B)
C)

D)

Ser responsavel pela realizagdo de uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA)
Contratar uma empresa de seguranga para a prote¢do de dados pessoais em transito
Implementar um novo método para coleta de dados pessoais dos clientes

Manter registros das atividades de processamento realizadas pelo processador

Correto. A responsabilidade pelas DPIAs é do controlador e ndo deve ser terceirizada para um
processador de dados. (Literatura A, Capitulo 12; Artigo 35 do GDPR)

Incorreto. Isso pode ser responsabilidade do processador, se houver uma autorizagao prévia por
escrito.

Incorreto. Isso pode ser responsabilidade do processador, se houver uma autorizagao prévia por
escrito.

Incorreto. Esse elemento é uma responsabilidade do processador. O controlador mantém um registro
das atividades de processamento que ele controla.

19/40
Um hospital terceiriza a impressao das faturas dos pacientes a uma grafica. A grafica também
imprime faturas para outras organizagoes.

Devido a um erro, os nomes e enderegos foram misturados durante a separagao na grafica e
algumas faturas foram enviadas aos pacientes errados.

0 hospital tinha analisado cuidadosamente seus préprios processos. O hospital tinha um processo
de verificagdo robusto em vigor e acordos contratuais com a grafica.

Por que o hospital sera responsabilizado pela autoridade supervisora?

A)
B)
C)
D)
A)

B)

C)

D)

Porque o contrato determina assim
Porque o hospital é o controlador

Porque a mistura ocorreu entre pacientes
Porque a verificagdo nao funcionou

Incorreto. O hospital é responsavel porque, como controlador, esta sujeito ao principio da
responsabilidade, determinado pelo GDPR.

Correto. O GDPR afirma que “O controlador deve ser responsavel [...], paragrafo 1
(“responsabilidade”)” pela legalidade do processamento. O controlador sera considerado responsavel
pela autoridade supervisora, independentemente do contrato firmado entre o controlador e o
processador. O controlador deve empregar somente processadores que fornegam garantias
suficientes de que implementam medidas técnicas e organizacionais apropriadas. (Literatura A,
Capitulo 12; Artigo 5(2) do GDPR)

Incorreto. Nao ha diferenga se todos os titulares dos dados pertencem ao mesmo controlador. Quem
é o controlador é o que importa aqui.

Incorreto. Nao hd indicagdo de que a verificagcdo ndo tenha funcionado. A autoridade supervisora
sempre responsabilizard o controlador.
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Quando um controlador e um processador assinam um contrato para o processamento de dados
pessoais, ambos tém responsabilidades especificas. Algumas dessas responsabilidades sdo
estipuladas pelo GDPR e outras podem ser dispostas no contrato.

De acordo com o GDPR, quando o processador sempre precisa de uma autorizagéo por escrito do
controlador?

A)
B)
C)
D)
A)
B)
C)

D)

Quando o processador contrata uma empresa para proteger os dados durante transferéncias
Quando o processador contrata um terceiro para processar dados pessoais

Quando o processador implementa um novo método para coleta de dados pessoais

Quando o processador implementa um novo método para exclusdo de dados pessoais

Incorreto. Este elemento é ou pode ser determinado pelo processador de acordo com o contrato, uma
vez que nao é definido com clareza no GDPR.

Correto. Este envolvimento de outro processador ndo pode ser realizado sem a autorizagao prévia por
escrito, geral ou especifica, do controlador. (Literatura A, Capitulo 12; Artigo 28(2) do GDPR)

Incorreto. Este elemento é ou pode ser determinado pelo processador de acordo com o contrato, uma
vez que nao é definido com clareza no GDPR.

Incorreto. Este elemento é ou pode ser determinado pelo processador de acordo com o contrato, uma
vez que nao é definido com clareza no GDPR.

21/40
Quem tem a obrigacgédo legal de manter os registros das atividades de processamento?

A)
B)
C)
D)
A)
B)
C)

D)

O Diretor de Informacgdes (CIO)
O Chief Privacy Officer

O controlador e o processador

O Data Protection Officer (DPO)

Incorreto. O CIO tem a responsabilidade geral pela tecnologia de informacgao e o gerenciamento de
informagdes.

Incorreto. O Chief Privacy Officer deve criar o engajamento para conformidade com o GDPR na
organizagao.

Correto. Tanto o controlador quanto o processador devem manter um registro de todas as atividades
de processamento. (Literatura A, Capitulo 12; Artigo 30 do GDPR)

Incorreto. Embora, na pratica, o DPO seja o profissional que cria inventarios, mantém um registro das
atividades de processamento e tem a responsabilidade de manter esses registros, isso esta
subordinado a obrigacéo legal do controlador ou do processador.
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Uma organizagao norte-americana situada na Area Econdmica Europeia (AEE) processa dados
pessoais de pessoas fisicas. Ela processa dados étnicos em larga escala.

De acordo com o GDPR, uma organizagdo deve indicar um Data Protection Officer (DPO) em trés
casos especificos.

Neste caso, por qual motivo é obrigatério que a organizagao indique um DPO?

A) Os dados pessoais de estrangeiros sdo processados.

B) Os dados pessoais sdo processados por um pais terceiro.

C) Os dados pessoais de minorias sdo processados.

D) As categorias especiais de dados pessoais sdo processadas.

A) Incorreto. Esta ndo é uma das trés condigcdes basicas especificadas no GDPR.
B) Incorreto. Esta ndo é uma das trés condigdes basicas especificadas no GDPR.
C) Incorreto. Esta ndo é uma das trés condi¢des basicas especificadas no GDPR.

D) Correto. Este é um dos casos especificados no GDPR, quando as principais atividades do controlador
ou do processador consistirem no processamento em larga escala de categorias especiais de dados,
conforme o Artigo 9. Dados étnicos ou raciais sdo mencionados especificamente no Artigo 9 do
GDPR. As outras duas condig¢des sdo: (1) processamento realizado por uma autoridade ou agéncia
publica, com excegédo de tribunais atuando em sua capacidade juridica, (2) processamento que exija
0 monitoramento regular e sistematico de titulares dos dados em larga escala. Estas trés condicdes
basicas sdo aplicaveis tanto a controladores quanto a processadores. (Literatura A, Capitulo 2;
Artigos 9 e 37 do GDPR)
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Um Data Protection Officer (DPO) trabalha para o Ministério dos Transportes, que é um
departamento nacional.

Um novo projeto é anunciado para monitorar o comportamento das pessoas ao dirigir nas
rodovias nacionais. O Ministério deseja usar um sistema inteligente de analise de video para
discriminar os carros e automaticamente reconhecer os nimeros das placas.

O secretario de Estado tem pressa para iniciar o projeto e expressa a preocupagao de que as
questdes de privacidade possam provocar atrasos indesejaveis.

0 que o DPO deve fazer?

A) Pedir que o secretdrio de Estado entre em contato com a autoridade supervisora porque claramente
isso esta fora do escopo do DPO

B) Garantir ao secretario de Estado que uma DPIA é desnecessaria se os titulares dos dados forem
informados sobre o processamento dos dados

C) Informar o secretdrio de Estado que uma DPIA ¢é obrigatéria para o monitoramento em larga escala
de um espaco publico

D) Solicitar que o secretéario de Estado reconsidere o projeto porque o processamento de dados de
vigilancia em massa é proibido

A) Incorreto. Um DPO deve ser suficientemente qualificado para discutir esse assunto.

B) Incorreto. Informar os titulares dos dados ndo isenta uma organizacdo da responsabilidade de
realizar uma DPIA.

C) Correto. O projeto requer o monitoramento sistematico em grande escala de uma area de acesso
publico, e este € um dos trés cendrios obrigatorios para a realizagdo de uma DPIA. (Literatura: A,
Capitulo 5; Artigo 35(3)(c) do GDPR)

D) Incorreto. Monitoramento, vigilancia e definicdo de perfis ndo séo proibidos, desde que os direitos e
as liberdades das pessoas sejam suficientemente protegidos.

24/40
Os Data Protection Officers (DPOs) s&o limitados por sigilo ou confidencialidade em relagdo ao
desempenho de suas tarefas.

Em relagdo a qual parte o DPO esta isento desse sigilo ou confidencialidade para buscar
orientagao?

A) A diretoria da empresa

B) Os membros de uma rede de protecdo de dados e privacidade
C) O Diretor de Seguranga de Informagdes (1SO)

D) A autoridade supervisora

A) Incorreto. Estar facilmente acessivel nao significa que o DPO deva pedir a orientagdo de membros da
diretoria. O DPO deve desempenhar um papel independente.

B) Incorreto. Estar facilmente acessivel ndo significa que o DPO deva pedir a orientagcdo a membros de
uma rede de protecdo de dados e privacidade.

C) Incorreto. Estar facilmente acessivel ndo significa que o DPO deva pedir a orientagéo do ISO.

D) Correto. A obrigacao de sigilo e/ou confidencialidade ndo proibe o DPO de entrar em contato e buscar
o aconselhamento da autoridade supervisora. (Literatura A, Capitulo 2; Artigos 36 e 39(1)(e) do
GDPR)
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Uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA) é uma ferramenta para identificar
riscos a protegao de dados, em especial aqueles que provavelmente terdo um grande efeito sobre
os direitos e as liberdades de pessoas fisicas.

Por que a DPIA pode ser vista como parte do gerenciamento de riscos mais amplo de uma
organizagao?

A)
B)
C)
A)
B)

C)

Porque a DPIA avalia todos os riscos de seguranga da organizagao examinada e substitui outras
avaliagdes de risco ou gerenciamento de riscos

Porque a DPIA avalia os riscos pela probabilidade e gravidade do risco, de um modo semelhante a
outros componentes bem definidos do gerenciamento de riscos

Porque a DPIA é obrigatdria para cada projeto, de acordo com o GDPR, o que reduz todos os outros
requisitos legais para gerenciamento de riscos

Incorreto. Uma DPIA enfoca apenas os riscos a protecdo de dados pessoais e privacidade.
Correto. Esta € a relagdo entre a DPIA e o gerenciamento de riscos. (Literatura: A, Capitulo 2; ltem 90
do Predmbulo do GDPR)

Incorreto. Nem sempre uma DPIA é necessaria e ela ndo diminui a necessidade de outro
gerenciamento de riscos.

26/40
De acordo com o GDPR, o que deve sempre fazer parte de uma DPIA?

A)

B)
C)

D)
A)
B)

C)
D)

Desenvolver um procedimento de solicitagcdo de acesso pelos individuos para garantir a
conformidade com os direitos dos titulares dos dados

Identificar os dados pessoais que sdo processados e os objetivos buscados com o processamento
Notificar os titulares dos dados sobre a ocorréncia de uma avaliagao e solicitar seu consentimento
explicito

Estabelecer um plano de resposta a incidentes e definir salvaguardas apropriadas para evitar
violagdes de dados

Incorreto. Esta é uma medida possivel, conforme o resultado de uma DPIA.

Correto. Toda DPIA deve comegar com uma descrigao do processamento pretendido e os objetivos
do processamento. (Literatura: A, Capitulo 8; Artigo 35(7)(a) do GDPR)

Incorreto. Nao é necessario o consentimento para a realizagdo de uma DPIA.
Incorreto. Esta € uma medida possivel, conforme o resultado de uma DPIA.
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Uma organizagao desenvolve um novo produto para detectar funcionarios com desempenho
inferior. Ela pesquisa seu histérico na internet e analisa seu comportamento no trabalho usando
inteligéncia artificial (1A).

Embora os engenheiros de software ndo compreendam totalmente o algoritmo, a geréncia decide
demitir os funcionarios incluidos na faixa de 10% mais inferior.

O Data Protection Officer (DPO) estd preocupado com o impacto desse produto e informa a
diretoria que é necessaria uma Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA).

Qual opgao nao faz parte do motivo pelo qual uma DPIA é obrigatéria?

A)
B)
C)
D)

A)
B)
C)

D)

A automatizagao do processamento de dados pessoais

A avaliagao que pode afetar os titulares dos dados de modo consideravel
O processamento de categorias especiais de dados pessoais

A avaliagdo sistematica de aspectos pessoais de pessoas fisicas

Incorreto. Esse € um motivo para a obrigatoriedade da DPIA.
Incorreto. Esse é um motivo para a obrigatoriedade da DPIA.

Correto. Embora o sistema esteja coletando dados pessoais, esses dados nao sao considerados
como categorias especiais de dados. (Literatura: A, Capitulo 8; Artigo 35 do GDPR)

Incorreto. Esse é um motivo para a obrigatoriedade da DPIA.

28/40
0 que nao é considerado um resultado de uma Avaliagdo de Impacto sobre a Protecdo de Dados
(DPIA)?

A)
B)
C)
D)

A)
B)

C)
D)

Um registro de acesso a dados confidenciais, com uma verificagcao de autorizagdo automatizada

Um registro das opinides dos titulares dos dados sobre as operagdes de processamento pretendidas
Uma descrigcao sistematica das operagdes de processamento pretendidas

Uma avaliagdo dos riscos aos direitos e liberdades dos titulares dos dados

Correto. Este ndo é o resultado de uma DPIA, e sim uma atividade continua realizada pela segurancga
de informagao. (Literatura: A, Capitulo 8 e Capitulo 3; Artigo 35 do GDPR)

Incorreto. Este é um resultado possivel de uma DPIA.
Incorreto. Este é um resultado possivel de uma DPIA.
Incorreto. Este é um resultado possivel de uma DPIA.

Privacy & Data

PRACTITIONER

[
=XIN

EXIN

Exame simulado EXIN Privacy and Data Protection Practitioner (PDPP.PR) 34

Protection



=IN

29/40
O GDPR detalha o que deve estar contido no resultado de uma Avaliagdo de Impacto sobre a
Protecdo de Dados (DPIA), no minimo.

0 que nao é obrigatdrio em uma DPIA?

A) Uma descrigdo do processamento e seus objetivos

B) Uma avaliagdo da necessidade e da proporcionalidade das operagdes de processamento em relagdo
as finalidades

C) Uma avaliagdo dos riscos aos direitos e liberdades dos titulares dos dados
D) A orientagdo da autoridade supervisora

A) Incorreto. Esta é uma parte obrigatéria da DPIA.
B) Incorreto. Esta é uma parte obrigatéria da DPIA.
C) Incorreto. Esta é uma parte obrigatdria da DPIA.

D) Correto. Nem sempre é obrigatério consultar a autoridade supervisora e ndo é obrigatdrio incluir um
registro da orientagdo na DPIA. (Literatura: A, Capitulo 5; Artigos 35(7) e 36(1) do GDPR)

30/40

Uma Avaliagdo de Impacto sobre a Protecdo de Dados (DPIA) mostra que o processamento
pretendido envolve a coleta de mais dados sobre clientes individuais que o necessario para obter o
objetivo desejado.

De acordo com o GDPR, qual é a resposta mais apropriada?

A) Anonimizar os dados o mais rapido possivel

B) Introduzir um programa de treinamento e conscientizagéo

C) Limitar o periodo de tempo no qual os dados serdo armazenados
D) Reduzir a quantidade de dados coletados

A) Incorreto. Esta é uma medida de mitigagdo de risco, mas, em primeiro lugar, os dados
desnecessarios nao poderao ser processados.

B) Incorreto. Esta é uma medida de mitigacdo de risco, mas, em primeiro lugar, os dados
desnecessarios nao poderado ser processados.

C) Incorreto. Esta é uma medida de mitigacdo de risco, mas, em primeiro lugar, os dados
desnecessarios nao poderao ser processados.

D) Correto. Isto implementa o principio de tratamento minimo dos dados e reduz os riscos para os
titulares dos dados. (Literatura: A, Capitulo 8; Artigo 5(1) do GDPR)
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O que é melhor fazer primeiro, antes de iniciar uma Avaliag@o de Impacto sobre a Protegao de
Dados (DPIA)?

A) Determinar medidas para abordar os riscos identificados
B) Determinar se ha necessidade de uma DPIA
C) Identificar os riscos aos direitos e liberdades dos titulares dos dados

A) Incorreto. Isso faz parte de uma DPIA e é realizado apds ser determinado que ela é necessaria.

B) Correto. A organizagao precisa determinar se a lei requer uma DPIA ou se ela é exigida pelas
necessidades da organizag3o. (Literatura: A, Capitulo 5; Artigo 35(7) do GDPR)

C) Incorreto. Isso faz parte de uma DPIA e é realizado apds ser determinado que ela é necessaria.

32/40
Uma empresa realiza uma Avaliagédo de Impacto sobre a Protegdo de Dados (DPIA).

Por que o mapeamento dos dados é util em uma DPIA?

A) Ele avalia todos os riscos organizacionais a privacidade.
B) Ele ajuda a ter uma visdo geral dos dados pessoais em uso.
C) Ele ajuda a informar todas as partes relevantes.

A) Incorreto. O mapeamento de dados néo avalia riscos.

B) Correto. 0 mapeamento de dados identifica os dados em uso. Os fluxos de dados mapeados ajudam
a identificar possiveis riscos que devam ser avaliados. (Literatura: A, Capitulo 7)

C) Incorreto. 0 mapeamento de dados ndo é usado para informar as partes.

33/40

Um especialista em privacidade é contratado por uma organizacao. Ela deseja terceirizar parte de
suas atividades de processamento dos dados. O especialista realiza uma Avaliagdo de Impacto
sobre a Protecdo de Dados (DPIA) do processamento que envolve um processador de dados.

Uma das principais etapas de uma DPIA requer que o controlador fornega todas as informagdes e
nao requer o envolvimento do processador.

Que etapa é essa?

A) Avaliagdo da necessidade e da proporcionalidade do processamento
B) Avaliacdo dos riscos aos direitos e liberdades dos titulares dos dados
C) Medidas de mitigagao para abordar os riscos, incluindo salvaguardas
D) Descricdes sistematicas das operagdes de processamento pretendidas

A) Correto. Isso é responsabilidade do controlador e ndo envolve o processador. (Literatura A, Capitulo
12)

B) Incorreto. Sdo necessaérias informagdes do processador sobre os possiveis riscos.
C) Incorreto. Sdo necessdrias informacdes sobre as medidas de mitigacdo adotadas pelo processador.
D) Incorreto. Para fazer uma descrigdo completa, sdo necessdrias informagdes do processador.
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Uma grande empresa estd tendo dificuldades financeiras. A diretoria quer que os funcionarios
trabalhem com mais eficiéncia.

A diretoria inicia uma experiéncia, na qual as atividades dos funciondrios na internet sao
monitoradas. Os dados sdo analisados para verificar onde é possivel obter maior eficiéncia. As
pessoas classificadas como ineficientes poderao ser demitidas.

Por que uma Avaliagdo de Impacto sobre a Protecdo de Dados (DPIA) deve ser realizada antes de
utilizar o novo procedimento?

A) Porque uma grande empresa tem muitos funciondrios. Portanto, o processamento sera realizado em
larga escala.

B) Porque isso constitui um experimento. Uma DPIA é exigida para atividades de processamento novas
e experimentais.

C) Porque isso constitui um processamento sistematico. As decisdes podem afetar os funcionarios de
modo consideravel.

A) Incorreto. A larga escala pode influenciar, mas nao constitui um critério por si s6. O monitoramento
em larga escala em um espaco publico seria um critério. Contudo, a empresa ndo é um espago
publico.

B) Incorreto. E irrelevante se isso envolve um experimento ou uma atividade de processamento comum.

C) Correto. Isso é definido como um dos trés casos em que uma DPIA ¢é obrigatéria. (Literatura: A,
Capitulo 5; Artigo 35(3)(b) do GDPR)

35/40
Uma organizagao pretende tomar decisdes automatizadas sobre seus clientes, com base na
definicao de perfis.

Que parte da Avaliagdo de Impacto sobre a Protegdo de Dados (DPIA) requer uma ateng&o extra?

A) A avaliacdo da necessidade de realizar uma DPIA em relagéo a essa atividade de processamento
B) As medidas que serdo implementadas para proteger os direitos do titular dos dados

C) As medidas para proteger os dados pessoais, evitando que sejam solicitados pelos titulares dos
dados

D) Os procedimentos para apagamento dos dados apés um titular dos dados solicitar que seus dados
sejam removidos

A) Incorreto. Para atividades de processamento que envolvam a tomada de decisdo automatizada,
incluindo a definicao de perfis, uma DPIA é sempre necessaria.

B) Correto. Os riscos trazidos pela tomada de decisdo automatizada exigem atencéo especial. 0 modo
para mitigar o risco deve ser descrito com ateng¢do. Uma possivel mitigagdo consistiria em permitir a
intervengédo humana. (Literatura: A, Capitulo 5; Artigo 35 do GDPR)

C) Incorreto. Os dados devem ser protegidos de um modo geral, mas os titulares dos dados tém direito
ao acesso.

D) Incorreto. Isto faz parte de uma DPIA, mas ndo é o mais apropriado para atencao especifica quando
sdo efetuadas decisdes automatizadas.
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O GDPR declara que as organizagdes devem buscar modos de prevenir violagoes de dados
pessoais. Portanto, é importante reconhecer rapidamente incidentes que possam ser classificados
como violagdes de dados pessoais.

De acordo com o GDPR, que incidente nao constitui uma violagado de dados pessoais?

A)
B)
C)
D)
A)
B)
C)

D)

Um paciente esta esperando um pacote contendo equipamento médico, mas ele é entregue no
enderego errado.

Um funcionario de uma clinica de saide mental ndo lembra onde colocou algumas pastas de
pacientes que ndo podem ser rastreadas.

A destruigao acidental de dados pessoais por um incéndio ou terremoto em um depésito de dados.

A divulgagao néo autorizada de dados financeiros confidenciais de uma empresa relativos a uma
aquisicao planejada.

Incorreto. Isso € uma violagao de dados pessoais que envolve dados pessoais de categoria especial.
Incorreto. A perda acidental de qualquer dado pessoal, em particular dados pessoais de categoria
especial, também é considerada como violagado de dados pessoais.

Incorreto. Mesmo que o incidente seja causado por um desastre natural ou forga maior, isso deve ser
considerado como violagao de dados pessoais.

Correto. Isso € um incidente, mas nenhum dado pessoal é comprometido. Ndo constitui uma violagdo
de dados pessoais. (Literatura: A, Capitulo 3; Artigo 4(12) do GDPR)

37/40
Em que situagao o relato de uma violagao de dados pessoais a autoridade supervisora é
necessario?

A)
B)
C)

D)

A)
B)

C)

D)

Se a organizagao ndo conseguir resolver o incidente dentro de um prazo de 72 horas apds sua
ocorréncia

Em qualquer situagd@o na qual exista uma ameaca de seguranca aos direitos e liberdades de pessoas
fisicas

Apenas se o incidente for reconhecido como uma violagdo de dados pessoais dentro de um prazo de
72 horas

Quando uma violagédo de dados pessoais acarretar um risco aos direitos e liberdades de pessoas
fisicas

Incorreto. O prazo para resolugéo do incidente ndo é importante.

Incorreto. Uma ameaca nao é suficiente. A notificacdo é obrigatéria apenas quando ocorrer uma
violacao de dados pessoais que tenha a probabilidade de acarretar um risco aos direitos e liberdades
de pessoas fisicas.

Incorreto. O processo de gerenciamento de incidentes pode ndo ser capaz de identificar o incidente
dentro de 72 horas. O GDPR declara que violagbes de dados pessoais devem ser relatadas “sem
demora injustificada e, quando viavel, no maximo 72 horas apés tomar ciéncia do fato”.

Correto. A notificacdo a autoridade supervisora é obrigatdria para incidentes que envolvam dados

pessoais e possam acarretar um risco aos direitos e liberdades de pessoas fisicas. (Literatura A,
Capitulo 14; Artigo 33(1) do GDPR)
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0 chefe do departamento de Recursos Humanos (RH) perdeu um pendrive contendo as
informagdes pessoais de 35 funcionarios. O pendrive é protegido por criptografia robusta. O
departamento de RH também tem essas informagdes pessoais armazenadas em um dispositivo
de copia de seguranga.

De acordo com o GDPR, é obrigatério relatar essa violagdo de dados pessoais a autoridade
supervisora?

A) Sim, porque todos os incidentes de seguranca devem ser relatados a autoridade supervisora.

B) Sim, porque o relato permite que a autoridade supervisora informe os funciondrios.

C) Nao, porque o relato de violagdes de dados nao constitui um interesse legitimo da empresa.

D) Nao, porque esta violagdo de dados pessoais ndo produz riscos aos direitos dos titulares dos dados.

A) Incorreto. Apenas violagdes de dados pessoais que resultem em alto risco aos direitos dos titulares
dos dados devem ser relatadas. Embora o relato de todas as violagdes de dados pessoais constitua
uma boa pratica para evitar o descumprimento da lei, isso ndo é obrigatério.

B) Incorreto. Os direitos dos titulares dos dados ndo correm riscos, portanto eles ndo precisam ser
informados. A autoridade supervisora ndo tem a tarefa de informar os titulares dos dados.

C) Incorreto. O interesse legitimo da empresa é uma base legal para o processamento. Ndo esta
relacionado a violagoes de dados pessoais e 0 modo como elas devem ser relatadas.

D) Correto. A criptografia robusta e copias de seguranga sdo suficientes para garantir a
confidencialidade e a disponibilidade dos dados pessoais. Portanto, é improvavel que essa violagao
de dados produza um risco para os direitos e liberdades de pessoas fisicas. Ndo é obrigatério relatar
essa violagdo de dados pessoais a autoridade supervisora. (Literatura A, Capitulo 14; Artigo 33(1) do
GDPR)

39/40
De acordo com o GDPR, em que situagdo uma violagao de dados pessoais deve ser relatada aos
titulares dos dados afetados?

A) Quando for provavel que a violagdo de dados pessoais provoque um alto risco aos direitos e
liberdades do titular dos dados

B) Quando a autoridade supervisora determinar que o consentimento constituiu a Unica base legal para
0 processamento

C) Quando houver um incidente de seguranca rotulado como violacdo de dados pessoais dentro de 72
horas

D) Quando os dados pessoais forem comprometidos por fatores externos, como hackers ou outros
cibercriminosos

A) Correto. Os titulares dos dados devem ser informados se a violagdo de dados pessoais representar
um “alto risco” para seus direitos e liberdades. (Literatura A, Capitulo 14; Artigo 34(1) do GDPR)

B) Incorreto. Apenas violagcdes de dados pessoais que representem um alto risco também devem ser
relatadas aos titulares dos dados.

C) Incorreto. O periodo de 72 horas representa o prazo para relato da violagdo de dados pessoais a
autoridade supervisora. Nem todas as violagdes de dados pessoais devem ser relatadas aos titulares
dos dados.

D) Incorreto. A notificagcdo ndo depende da causa subjacente da violagdo de dados pessoais.
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No processo de resposta a incidentes para melhor pratica, sdo definidas as fases de Preparacao,
Resposta e Acompanhamento. Em cada fase, a documentacgao é essencial.

Na fase de Resposta, é importante reunir e preservar as evidéncias para mostrar por que um
incidente ocorreu e por que a organizagao nao foi capaz de prevenir o incidente.

0 que deve ser reunido e preservado?

A) Planos de controle de auditoria

B) Avaliagdes de Impacto sobre a Protecdo de Dados (DPIAs)
C) Evidéncias para proporcionar um quadro claro

D) Planos de recuperagdo do sistema

A) Incorreto. Um plano de controle de auditoria ndo é documentado no processo de resposta a
incidentes.

B) Incorreto. Uma DPIA nédo é documentada no processo de resposta a incidentes.

C) Correto. Ao longo de todo o processo de resposta a incidentes, deve-se reunir e preservar evidéncias
para proporcionar um quadro claro do que aconteceu e por que a organizagao ndao conseguiu prevenir
o incidente. (Literatura A, Capitulo 14)

D) Incorreto. Um plano de recuperagdo do sistema ndo é documentado no processo de resposta a
incidentes.
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A tabela a seguir mostra as respostas corretas as questdes apresentadas neste exame simulado.

Questdo | Resposta Questao Resposta
1 B 21 C
2 C 22 D
3 B 23 C
4 A 24 D
5 B 25 B
6 D 26 B
7 C 27 C
8 D 28 A
9 C 29 D
10 A 30 D
11 C 31 B
12 A 32 B
13 A 33 A
14 C 34 C
15 A 35 B
16 A 36 D
17 A 37 D
18 A 38 D
19 B 39 A
20 B 40 C
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