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Programa do Curso

e Primeiro Periodo

—~Moédulo 1 - Respondendo aos Desafios de TI.
—~Modulo 2 - Introducao ao CobiT.
—~Médulo 3 - O que o CobiT Oferece

e Segundo Periodo

—~Moédulo 4 - Aplicando o CobiT na Pratica.
—~Moédulo 5 - Produtos e Suporte do ITGI*.
-Revisao Final e Simulado.
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Programa do Curso

e Primeiro Periodo

—~Moédulo 1 - Respondendo aos Desafios de TI.
Y -Topico 1: Os Principais Desafios de TI.
-Topico 2: Introducao a Governanga de TI.
-Topico 3: Estrutura de Controle.
-Topico 4: Beneficios da Governanca de TI.
—~Modulo 2 - Introducao ao CobiT.
—~Médulo 3 - O que o CobiT oferece (parte 1).
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Modulo 1 T(’)plco 1: Os _prinCipaiS desafios de TI

Os principais desafios de TI sao:

e Manter o TI funcionando

e Criacao de Valor

e Reducao de Custos

e Gerenciamento das Complexidades

e Alinhamento com o Negocio

e Cumprimento das regulamentacoes externas
e Seguranca
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Modulo 1 T(’)plco 1: Os prinCipaiS desafios de TI

Manter o TI funcionando (Keep IT running)

As empresas dependem fortemente da TI. Quando os sistemas se
tornam indisponiveis os impactos nos negocios podem ser
significativos.

Exemplos de problemas:

e Processos criticos de negocio, como emissao de notas fiscais,
podem ser interrompidos.

e Os usuarios de TI perdem acesso a suas agendas, e-mail e
documentos.

e Os clientes nao conseguem contatar a central de atendimento

e Perda de negdcios, reducao de lucro e prejuizo a imagem da
organizacao.
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Modulo 1 T(’)plCO 1: Os _prinCipaiS desafios de TI

Criacao de Valor

Dado aos significativos investimentos feitos em TI e a importancia
estratégica dos projetos de TI, a empresa necessita garantir que o
TI forneca valor.

Em muitos dos projetos de TI que excedem os
orcamentos ou prazos, os problemas tipicos sao:

e Requerimentos definidos de forma superficial

e Sistemas sao muito complexos para serem implementados
e Falta de recursos com habilidades necessarias

e Esforco requeridos de forma subestimada

e Fraca gestao de projetos.
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Modulo 1 T(’)plCO 1: Os prinCipaiS desafios de TI

Reducao de Custos

Apesar da forte pressao por reducao do orcamento de TI, os gastos
de TI ainda sao considerados em algumas empresas como “fora de
controle”.

As razoes para esta percepgcao sao:

e Muitas empresas nao apuram custos associados com ativos
e servicos de TI.

e Os orcamentos de TI aumentam todos os anos como
resultado da complexidade dos contratos de licenciamento,
manutencao e terceirizagao.

e Projetos mal administrados que geram orcamentos
adicionais.

e (Os gastos em TI pelas unidades de negocio e do proprio
departamento de TI nao estao coordenados.
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Modulo 1 T(’)plCO 1: Os prinCipaiS desafios de TI

Gerenciamento das Complexidades

As inovacoOes tecnoldgicas ocorrem rapidamente e a TI das
empresas sofre pressao de muitos fornecedores e novas solucgoes.

Os principais problemas que surgem devido a estas
complexidades sao:

e Manutencao das competéncias técnicas
e Gerenciamento de diversas infra-estruturas tecnologicas
e Adaptacao para mudancas rapidas e novos desenvolvimentos

e Gerenciamento de relacionamentos externos e fornecedores
de servicos.
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Modulo 1 T(’)plCO 1: Os prinCipaiS desafios de TI

Alinhamento de TI aos Negocios

Em muitas empresas, o gap entre o que os usuarios esperam € o
que o TI fornece continua a existir.

As principais razoes para este gap sao:

e Requerimentos de negocio definidos de forma superficial.
e Inabilidade de definir prioridades

e Complexidade dos projetos

e Falta de comprometimento das areas de negocio

e Falta de direcionamento de negocio para as solucoes

e Falha de comunicacao entre o negocio e TI.
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Modulo 1 T(’)plCO 1: Os _prinCipaiS desafios de TI

Cumprimento das Regulamentacdes Externas

As regulamentacdes que governam as operacoes de negocio
impactam nos sistemas de TI.

A area de TI precisa entender as leis e requerimentos
regulatodrios locais e internacionais que estejam relacionadas a:

e Governanca corporativa e relatorios financeiros
e Privacidade e seguranca
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Modulo 1 T(’)plCO 1: Os prinCipaiS desafios de TI

Seguranca

O desejo de fazer a informacao ser prontamente disponivel pela
tecnologia gera riscos de seguranca.

Estes riscos aumentaram como o resultado de diversos
fatores:

e O uso da Internet e rede de comunicacao de dados, que
expoe os sistemas internos para o mundo.

e \irus e hackers
e Aumento do mal uso da informacao

e Complexidades técnicas do ambiente de TI e os problemas
de seguranca associados

e Baixa conscientizacao de questdes de seguranca entre os
usuarios de TI.
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Modulo 1 Topico 1: Os principais desafios de TI
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Exercicios

Simulado 1:

l1e3

Simulado 2:

Simulado 3:

16 e 27

Simulado 4:

/7 e 10

Simulado 5:

24
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I ro ra m a d o C u rs o GOVERNANCE, CONTROL
and AUDIT for INFORMATION
— and RELATED TECHN!

e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI.
-Topico 1: Os Principais Desafios de TI.

P Y -Topico 2: Introducao a Governancga de TI.
-Topico 3: Estrutura de Controle.
-Topico 4: Beneficios da Governanca de TI.

—~Modulo 2 - Introducao ao CobiT.

—-Modulo 3 - O que o CobiT oferece (parte 1).
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 3550

A Governanca de TI compreende trés conceitos basicos:

2.1. Os Principios da Governanca de TI
2.2. As Partes Interessadas da Governanca de TI
2.3. Escopo da Governanca de TI

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

2.1. Os Principios da Governanca de TI sao:

= Direcionamento e Controle

= Responsabilidade

» Prestacao de Contas (Accountability)
= Alinhamento

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

O Principio de Direcionamento e Controle

Governanga de TI € uma estrutura de relacionamentos e
processos para dar:

> Direcionamento: A Alta Direcao de TI fornece a direcao para
implementar uma mudanca. Para fornecer direcionamento
efetivo, a Alta Direcao precisa entender a intencao da mudanca
e direciona a agenda das pessoas.

> Controle: o controle garante que o objetivo ¢é atingido e
agendas nao desejaveis ocorram.

TRAINNING

16 Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.



Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

O Principio da Responsabilidade

Um dos grandes desafios da Governanca é atribuir o
nivel adequado de controle para a TI:

> O CEO é o responsavel pelos Controles Internos da empresa.

» Os Diretores atribuem responsabilidade para o estabelecimento
de politicas e procedimentos especificos de controles internos
para as suas areas.

> O controle interno € de responsabilidade de todos e deve ser
parte implicita ou explicita de suas atribuicoes.

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

O Principio da Prestacao de Contas (Accountability)

> A prestacao de contas é a obrigacao dos funcionarios em
prestar contas, reportar ou explicar suas agoes sobre o uso dos
recursos que lhes foram disponibilizados.

> Os gestores devem prestar contas ao Comité Executivo, que
por sua vez fornece a definicao de responsabilidades, direcao e
monitoramento.

> E essencial que as pessoas saibam que suas agoes podem
impactar o resultado da empresa.

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

O Principio do Alinhamento

> Tipicamente, a area de TI foca em parametros técnicos como
% de disponibilidade, tempo de repostas, etc. Apenas
atendendo estes parametros nao determina o sucesso da TI em
atender os objetivos de negodcio da empresa.

> A area de TI tem sucesso quando a empresa € bem sucedida.
Portanto, para a TI estar alinhado com os objetivos da empresa
ela dever definir um indicador de desempenho e nao um
parametro técnico.

> Nao e ter exceléncia tecnoldgica e sim atender os
requerimentos de servicos. Por exemplo, uma tipica
necessidade de negocio € a folha de pagamento ser processada
no final do més; a area de TI precisa atender a esta
necessidade.

TRAINNING
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Modulo 1 Topico 2: Introducao a Governancade Tl =::"

ON
JI.OGY

2.2. As Partes Interessadas (Stakeholders) da Governanca de TI

Uma pessoa que tem tanto uma responsabilidade de TI ou espera
algo da area de TI em uma empresa € uma parte interessada no
programa de Governanca de TI.

Os Stakeholders podem ser classificados como:

Externos: Inl:r_nos_.:
Fornecedores - D_cmnlstas
Clientes " Gerentes de
SUbI'IC'O Geral Negécio

suarios - Gerente de TI

Governo

- Funcionarios

TRAINNING
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Modulo 1 Topico 2: Introducao a Governanca de Ti

As principais preocupacoes (concerns) dos Stakeholders Internos:

O que deveria ser gerenciado em TI?

e Como nos definimos direcionamentos de negdcio para TI, entregar
valor e gerenciar riscos?

e Como nos entregamos servicos de TI conforme solicitados pelo
negdcio e direcionados pelo Comité Executivo?

e Como nos garantimos que as politicas, regulamentacoes e leis sao
cumpridas e de acordo com 0s novos riscos identificados?

e Como nos fornecemos avaliacoes independentes sobre os valores
entregues pelo TI e sobre as mitigacdes de riscos?

TRAINNING
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Modulo 1 Topico 2: Introducao a Governanca de Ti

As principais preocupacoes (concerns) dos Stakeholders Externos:

O que deveria ser gerenciado em TI?

e Garantir que a empresa tenha um plano de continuidade de negodcio.
Se nao, a empresa pode perder imagem, cliente e rentabilidade

e Garantir que informacoes confidencias nao sejam divulgadas para os
concorrentes

e Garantir que os dados estejam mantidos de forma segura dentro dos
sistemas

e Garantir que os sistemas estejam em ordem para serem auditados.

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

What do you think can be a concern of the external
stakeholders about outsourcing services to a third party
supplier?

a) Business relationship between both companies
b) Technical capability of the third party supplier

c) Appropriate back-up and contingency arrangements of
the third party supplier

d) Efficient processing of transactions by the third party
supplier.

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

Resposta correta: C

— Dentro das alternativas de respostas a alternativa C € o que
mais poderia afetar os stakeholders externos (por exemplo
os clientes e publico em geral) pois se os acordos de back up
e contingéncia nao foram adequadamente arranjados, os
sistemas poderiam parar, afetando diretamente os usuarios.

— A alternativa A também poderia afetar mas a alternativa C é
a de maior probabilidade de ocorrer.

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

2.3. Escopo (Domain) da Governanca de TI

O escopo da Governanga de TI pode ser classificada em cinco
areas, como mostradas a seqguir:

Alinhamento Estratégico
Entrega de Valor
Gestao de Risco

Gestao de Recursos
Gestao do Desempenho

TRAINNING
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Modulo 1 Topico 2: Introducao a Governanca de Ti m

Alinhamento Estratégico

O alinhamento estratégico refere-se ao alinhamento de TI a estratégia de negdcio.
Isto garante que os investimentos da empresa em TI estejam alinhados com os
objetivos estratégicos da empresa.

Objetivos Estratégicos:
Definicao dos objetivos

Criacao (devising) de estratégias para atingir os objetivos
propostos

Desenho de planos de acao para implementar as estratégias

TRAINNING
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Entrega de Valor

O TI entrega valor para a organizagao ao entregar os
beneficios prometidos a um custo razoavel.

*O valor esperado de TI deve ser medido como um retorno de
Investimento.

A Governanga de TI procura estabelecer um modelo paraa
medicao do valor entregue pelo TI para o negocio antes de iniciar
um grande projeto.

Exemplo:

A area de TI da Credicard entrega valor ao reduzir o tempo de
processamento de uma transacao de pagamento sem exceder seu
orcamento e prazo. Para a Credicard, isto significa aumento da
rentabilidade devido ao melhor posicionamento competitivo, resultando em
maior satisfacao de seus clientes.

Visto desta forma, fica mais facil demonstrar o valor adicionado pelo TI; se
analisar somente do ponto de vista de aplicagao ou banco de dados, se
torna dificil justificar os investimentos de TI.

TRAINNING
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Modulo 1 Topico 2: Introducao a Governanca de Tl ="

and RELATED TECHNOLOGY

Gestao de Risco

A Governanca de TI auxilia em garantir que os riscos significativos de TI sao
entendidos e gerenciados de forma correta.

TRAINNING
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Modulo 1 Topico 2: Introducao a Governanca de Ti m

and RELATED TECHNOLOGY

Gestao de Risco

No dia a dia das operagbes de TI, muitos riscos ndo sdo aparentes e portanto é
importante identifica-los e assim ‘evitar surpresas inesperadas.
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

Gestao de Recursos

O objetivo da gestao de recursos é garantir que os recursos
sejam capazes de entregar a estratégia de TI e ao mesmo
tempo otimizar os custos.

Ao otimizar os custos, o desafio principal é a identificacao das
habilidades, as tecnologias e a infra-estrutura.

A otimizacao dos recursos (resource optimization) possui
diferentes caracteristicas:

1. Garantir que capacitacoes suficientes existam para as
atividades criticas de negocio

2. Otimizacao de custos
3. Terceirizacao

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

Gestao de Recursos

e A gestao de ativos de TI € complexo devido a dinamica das

demandas internas nas quais precisam ser alocadas dependendo
da natureza dos projetos.

e Recursos humanos sao o0 maior componente da base de custos
de recursos de TI.

e Um entendimento das demandas decorrentes da estratégia
ajuda muito no planejamento e gestao de recursos.

e Um entendimento da estratégia de negdcio é necessario para
definir os perfis requeridos e define um processo de
recrutamento, retencao e programas de treinamentos efetivos.

TRAINNING
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

Gestao de Desempenho (Performance Management)

Se nao houver forma de medir e monitorar as atividades de TI, nao
e possivel fazer gestao de TI e garantir alinhamento, entrega de
valor, gerenciamento de risco e utilizar os recursos de forma efetiva.

Para a gestao do desempenho dar certo, indicadores efetivos
devem ser definidos e aprovados pelas partes interessadas.

Estes indicadores Sou meétricas) podem ser acompanhadas por um
painel (scorecards) de desempenho.

TRAINNING
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Gestao de Desempenho

Uma técnica que tem sido aplicada com sucesso em medir o
desempenho de TI € o Balance Scorecard (BSC), que considera
indicadores em Quatro Perspectivas da empresa:

eFinanceiro
eClientes Knowledge
eProcessos

eAprendizado e Crescimento

Financial
Management

Balanced Scorecard
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Modulo 1 Tépico 2: Introducdo a Governanga de Tl 355"

Exercicios
2.1. Principios | 2.2. Stakeholder 2.3. Escopo
Simulado 1: 5 2,6,7,8 9e 23
Simulado 2: 12 20
Simulado 3: 22 20, 23, 24 e 30
Simulado 4: 5 230 e 36
Simulado 5: 9 11, 13 e 36
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I ro ra m a d o C u rs o GOVERNANCE, CONTROL
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e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI.
-Topico 1: Os Principais Desafios de TI.
-Topico 2: Introducao a Governanca de TI.

'Y -Topico 3: Estrutura de Controle.

-Topico 4: Beneficios da Governanca de TI.

—~Modulo 2 - Introducao ao CobiT.

—-Modulo 3 - O que o CobiT oferece (parte 1).
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Modulo 1 Topico 3: Estrutura de Controle

Para efetivamente resolver os problemas de TI € necessario ligar os
desafios de TI com uma estrutura de controle e determinar como
estes desafios podem ser melhor gerenciados.

Caracteristicas de uma Estrutura de Controle (Control
Framework)

Foco no Negocio

Orientacao a Processo

. Aceitabilidade Geral
Linguagem Comum
Requerimentos Regulatorios

i h Wi
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Foco no Negocio:

oA principal caracteristica de uma estrutura de controle € o Foco no
Negocio.

eO objetivo € alinhar TI com os objetivos de negdcio.

Orientacao a Processo:

eIsto garante que as atividades sao organizadas em processos e que
possuem responsaveis pelas execucao das mesmas.

Aceitabilidade Geral:

eAs melhores praticas para a Governanca de TI estao testadas e
globalmente aceitas e que aumentam a contribuicao do TI para o
sucesso da organizacao.

eEstas praticas foram desenvolvidas baseadas nas experiéncias de
diversos especialistas do mundo todo.

TRAINNING
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id RELATED TECHNOLOGY

Linguagem Comum:

eAo longo do tempo, as melhores praticas tendem a adquirir uma
terminologia distinta que € definida por uma estrutura.

oA terminologia comum permite comunicacao dentro da
organizacao, entre profissionais de outras empresas e com parceiros
e terceiros externos e com os consultores.

Requerimentos regulatorios:

O cumprimento a regulamentacoes € geralmente uma tarefa cara e
onerosa.

oE mais facil demonstrar cumprimento se uma estrutura de controle
for baseado em um padrao aceito pelo mercado.

eAuditores também sao beneficiados quando realizam auditorias de
controles quando o modelo aceito € adotado pelas empresas.

TRAINNING
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Modulo 1 Tépico 3: Estrutura de Controle Ertihy

Exercicios

Simulado 1: 10

Simulado 2: 29

Simulado 3: 19

Simulado 4: 8

Simulado 5: 16
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—~Moddulo 1 - Respondendo aos Desafios de TI.
-Topico 1: Os Principais Desafios de TI.
-Topico 2: Introducao a Governanca de TI.
-Topico 3: Estrutura de Controle.

13 -Topico 4: Beneficios da Governanga de TI.

—~Modulo 2 - Introducao ao CobiT.

—-Modulo 3 - O que o CobiT oferece (parte 1).
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Os beneficios da Governanca de TI:

e Confianca da alta administracao

e Pro-atividade (responsiveness) de TI para o negocio
e Maior retorno de investimento

e Mais confianga nos servicos

e Maior transparéncia

TRAINNING
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Modulo 1 Tépico 4: Beneficios da Governanga de TI E'”'i

T
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Confianca da alta administracao:

e O TI é geralmente confuso e dificil de ser entendido pela alta
administracao. Um programa efetivo de Governanca de TI pode
colocar todos na mesma pagina ao prover uma linguagem
comum, fornecer mecanismos claros de tomada de decisao e
facilitar a transparéncia e precisao na informagao gerencial.

e Quando a alta geréncia obter uma visao clara de como o TI
esta desempenhando, ela aumenta sua confianca nas decisoes
de investimento.

TRAINNING
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Modulo 1 Tépico 4: Beneficios da Governanga de TI E'”'i
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Pro-atividade (Responsiveness) de TI para o negocio:

e O TI fica mais pro-ativo para as necessidades de negocio.
Agilidade, flexibilidade e pro-atividade sao atributos vitais da
area de TI em seu suporte para as necessidades de negocio.

e Uma efetiva Governanca de TI garante uma clara cadeia de
comando, tomada de decisao eficiente e maior confianca em
correr riscos e fazer investimentos.

TRAINNING
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T
T

-

Maior retorno de investimento

e Na média, a grande porcao dos investimentos de TI é perdida
devido a falhas de projetos, inefici€ncia na infra-estrutura e
processos nao padronizados e mal geridos.

e Uma Governanca de TI efetiva ajuda a reduzir falhas de
projeto, otimizar a infra-estrutura de TI e aumentar a eficiéncia
dos processos de TI.

TRAINNING
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Mais confianca nos servicos

e A Governanca de TI garante que 0s processos e servicos
criticos de TI sejam monitorados e que incidentes ou falhas de
alta prioridade sejam enderecadas e resolvidas. Servicos que
requerem altos niveis de confiabilidade sao implementados com
uma infra-estrutura robusta e flexivel para minimizar a
probabilidade de falha ou indisponibilidade de servicos.

e A Governancga de TI garante riscos menores, melhor qualidade
dos servicos e maior satisfacao de clientes e usuarios.

TRAINNING
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T
T

-

Maior transparéncia

e Boa governanca ajudara a fornecer ao gerentes de negocio
informacoes mais claras, confiaveis e precisas sobre a situacao
dos projetos e os custos dos servicos de TI.

e Maior transparéncia significa que as partes interessadas
obterao informacao de uma forma que eles entendam e com
maior confianca que as informacgoes estao corretas.

e Uma estrutura de Governanca de TI efetivamente
implementada garante que a informacao certa esta disponivel
para o nivel correto de decisores. Do contrario, a informacao
tende a se perder na miriade de dados.

TRAINNING
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Exercicios

Simulado 1: 11

Simulado 2:

Simulado 3: 28

Simulado 4: 32

Simulado 5: 22

TRAINNING
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and AUDIT for INFORMATION
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e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI.
¥ -Moédulo 2 - Introducao ao CobiT.
—-Topico 1: Principios da Estrutura do CobiT.
-Topico 2: CobiT para a Governanca de TI.
-Topico 3: CobiT e os outros padroes.
—-Modulo 3 - O que o CobiT oferece (parte 1).
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I ro ra m a d o C u rs o GOVERNANCE, CONTROL
and AUDIT for INFORMATION
— and RELATED TECHN!

e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI.

—~Modulo 2 - Introducao ao CobiT.

YWY -Topico 1: Principios da Estrutura do CobiT.
-Topico 2: CobiT para a Governanca de TI.
-Topico 3: CobiT e os outros padroes.

—-Modulo 3 - O que o CobiT oferece (parte 1).
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Modulo 2 Topico 1: Principios da Estrutura

e O acronimo COBIT significa Control Objetives for Information and
related Technology.

e CobiT é uma estrutura de governanca e controle que foca
em "o que precisa ser feito (achieved) ” ao invés de “como
fazer”.

e CobiT é uma estrutura controles desenvolvidos por auditores de
sistemas. A estrutura foi construida a partir de padrbes e praticas
ja existentes. E uma ferramenta pratica de gerenciamento e nao
uma metodologia.

TRAINNING
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Modulo 2 Topico 1: Principios da Estrutura

A missao do CobiT

TN —
SA h . =1 pap-sy \
I\-‘—‘J—II E Al -II

COBIT Mission

To research, develop,
publicize, and promate an
authoritative, up-to-date,
international set of generally
accepted information
technology control objectives
for day-to-day use by business
managers and auditors.

-~ -
Fd l\I\l\'-
B, 4
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Principios do CobiT

e O framework CobiT parte da premissa de que a TI deveria
gerar informacoes que a empresa precisa para atingir os
seus objetivos, e assim gerar valor ao negocio.

Tl fornece
informacoes para

Processos de
Negocios para
atingir

i Objetivos
Estratégicos

TRAINNING
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Componentes do CobiT

eAs empresas dependem em dados e informacoes confiaveis e
rapidas. Os componentes do CobiT fornecem uma estrutura clara para
determinar a entrega de valor enquanto gerenciando o risco e
controle sobre os dados e informacoes.

ePara gerar estas informacoes, o framework CobiT possui os
seguintes Componentes:

Recursos de Tl

Requerimentos <:> Inforvmagéo
de Negdcio (Critérios)

Processos de Tl

TRAINNING
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Recursos de TI

Os recursos de TI podem ser classificados como:

e Aplicacoes: os sistemas de usuarios automatizados e
procedimentos manuais que processam a informacgao

e Informacao: o dado em todas as suas formas, seja como dados
de entrada, processado e de saida, em qualquer forma que for
utilizada pelo negdcio.

e Infra-estrutura: a tecnologia e infra-estrutura fisica (hardware,
sistemas operacionais, sistemas de banco de dados, rede e o
ambiente que hospeda e suporta a operacao) que permite o
processamento das aplicacoes.

e Pessoas: os funcionarios requeridos para planejar, organizar,
adquirir, implementar, entregar, suportar, monitorar e avaliar os
sistemas e servicos de TI. Eles podem ser internos ou
terceirizados ou contratados quando necessarios.

TRAINNING
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Processos de TI

O controle dos Processos de TI € um dos trés componentes
que precisam satisfazer os requerimentos de negodcio.

eEstes processos agrupam as atividades de TI mais comuns em um
modelo de processo, facilitando a gestao dos recursos de TI em
atender as necessidades de negodcio.

eOs processos de TI estao definidos e classificados em 4 dominios e
34 processos de TI. Estes processos, por sua vez, sao desdobrados e
definidos em atividades e tarefas.

TRAINNING
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and RELATED TECHNOLOGY

56

Critérios da Informacao

Os Critérios da Informacao é a ferramenta do COBIT que
ajuda o negocio e a TI entenderem os requerimentos de
negocio para a informacao. Sao eles:

Effectiveness deals with information being relevant and pertinent to the business process as well as being
delivered in a timely, correct, consistent and usable manner.

Efficiency concerns the provision of information through the optimal (most productive and economical) use of
resources.

Confidentiality concerns the protection of sensitive information from unauthorized disclosure.

Integrity relates to the accuracy and completeness of information as well as to its validity in accordance with
business values and expectations.

Availability relates to information being available when required by the business process now and in the future. It
also concerns the safeguarding of necessary resources and associated capabilities.

Compliance deals with complying with those laws, regulations and contractual arrangements to which the business
process is subject, i.e., externally imposed business criteria, as well as internal policies.

Reliability relates to the provision of appropriate information for management to operate the entity and exercise
its fiduciary and governance responsibilities.

TRAINNING
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57

Critérios da Informacao

e Os critérios da informacao satisfazem os seguintes Requerimentos
de Negdcio:

Requerimentos de Negocios Critérios da Informacao

Qualidade Efetividade e eficiéncia das operacoes

Fiduciarios (COSO) Efetividade e eficiéncia das operagoes,
Confiabilidade da informacao e
Cumprimento com leis e regulamentacoes

Segurancga Confidencialidade, Integridade e
Disponibilidade

Para acertar as perguntas do Exame, é importante distinguir bem o que é
Requerimento de Negdcio e o que é Critério da Informacao.

TRAINNING
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Exercicios

12, 14, 16,17, 18, 19,
21, 22,33 e 34

2 11, 14, 19, 22, 27,
31, 33 e 39

/,9,10, 13, 14, 15,
26, 33, 34 e 39

1, 18, 23, 24, 26, 35 e
38

Simulado 1:

Simulado 2:

Simulado 3:

Simulado 4:

Simulado 5: 6, 19, 26, 28, 30 e 35
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—~Moddulo 1 - Respondendo aos Desafios de TI.
—~Modulo 2 - Introducao ao CobiT.
—-Topico 1: Principios da Estrutura do CobiT.
13 -Topico 2: CobiT para a Governanca de TI.
-Topico 3: CobiT e os outros padroes.
—-Modulo 3 - O que o CobiT oferece (parte 1).
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Modulo 2 Tépico 2: CobiT para a Governanga de Tl 55"

O CobiT prove um Como o CobiT satisfaz os requerimentos de
uma Estrutura de Controle?

Os requerimentos sao:

— Fornecer Estreito Foco no Negdcio

— Garantir Orientacao por Processos

— Possuir Aceitacao entre as Empresas

— Auxiliar o Cumprimento de Regulamentacoes Externas
— Definir uma Linguagem Comum

TRAINNING
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Fornecer Estreito Foco no Negocio

e O CobiT alcanca o estreito foco no negocio ao alinhar TI com os
objetivos de negodcio.

e As medicoes de desempenho de TI devem focar na contribuicao de
TI para criar valor ao negdcio.

e CobiT fornece indicadores voltados para a entrega de servicos e nao
de competéncia puramente tecnica.

61 Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.



Modulo 2 Tépico 2: CobiT para a Governanga de Tl 55"

62

Garantir Orientacao por Processos

Quando as empresas implementam CobiT, seus focos se tornam
mais orientados a processos. Por exemplo, incidentes e problemas
nao seriam mais tratados fora de um processo estruturado.

Excecoes sao claramente identificadas e tratadas dentro dos
processos. Processos definem metas e responsabilidades e
permitem a empresa manter controle sobre niveis de servicos.

Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.
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Possuir Aceitacao entre as Empresas

e O CobiT € um padrao mundialmente comprovado e aceito.

e Por ser um guia criado a partir das melhores praticas e
administrado por auditores, o CobiT tem uma natural aceitacao
dentro das corporacoes, consultorias e empresas de auditoria em

todo mundo.

TRAINNING
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Auxiliar o Cumprimento de Regulamentacoes Externas

e O framework CobiT é utilizado por gestores, consultores e
auditores em todo mundo como guia de controles de TI a serem
demonstrados para os 6rgaos regulatorios.

TRAINNING

64 Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.



Modulo 2 Tépico 2: CobiT para a Governanga de Tl 55"

Definir uma Linguagem Comum.

e Atualmente, com o funcionamento de times globais e
multifuncionais, forca tarefas sao sempre lideradas por pessoas
gque nao sao cientes do tamanho da implementacao porque suas
experiéncias vem de outra area da empresa.

e Coordenacao dentro e entre os times de projeto e empresas pode
fazer um papel decisivo para o sucesso de qualquer projeto.

e Uma estrutura completa e organizada acaba com as discussoes
internas que gastam muito tempo dos projetos que envolvem
diversas areas. O CobiT ajuda a por todos na mesma pagina ao
definir termos e glossarios.

TRAINNING
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Exercicios

Simulado 1: 13

Simulado 2: 10

Simulado 3: 32

Simulado 4: 3e 40

Simulado 5: 10 e 14

TRAINNING
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Modulo 2 Topico 3: CobiT e os Outros Padroes

O framework CobiT foi construido a partir das melhores praticas
de gestao de TI.

Dentre os padroes destacamos:

The IT Infrastructure
Library is a collection of
bestpractices in IT
service management. It
is focused onthe "how™ of
IT orservice and its
processes and the
central role ofthe user.

ITIL

The Code of Practice for
Information Security
Managementis an
international standard
based on BS 7795-1.ltis
presentad as the best
practice for
implementing information
security management.

ISO/IEC 17795

Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.

The SEl (Software
Engineering Institute) is
the organization that has
designed the Capability
Maturity Madel (CMM)
Product Suite. This
model helps
organizations to improve
the software delivery
process execution and
process control.

CMM

The COS0 Framework
i5 an effective standard
and an accepted
framewark for
establishing internal
controls and
determining their
effactiveness.

COs0

TRAINNING
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Modulo 2 Topico 3: CobiT e os Outros Padroes

Os diversos padroes funcionam em diversos niveis de
processos de uma empresa:

O ITIL mapeia a entrega de servicos ao nivel de execucao de processos.

O CMM é um modelo que ajuda as empresas em melhorar a execucgao e
controle dos processos de desenvolvimento e manutencao de sistemas.

A ISO 17799 é um guia na atua no nivel de controle do processo de
segurancga e tem um componente de estratégia.

O CobiT foca no controle dos processos de TI voltado para a geracao de
valor ao negocio.

ITIL

I I I
Instrucao de Trabalho Execucao do Processo  Controle do Processo Estratégia

TRAINNING
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O CobiT esta centralmente posicionado em um nivel generalista,
ajudando a integrar padroes técnicos com as praticas mais

abrangentes de negocio. Ela valida o uso apropriado de outros
padroes.

Six Sigma |
|50 9000

Malcolm Baldrige Award |

Relevance to IT
Halistic | General '| Specific
|

Scorecards |

Low (Process Improvement) Moderate High (Business Transformation)

Improvement Goal

TRAINNING
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Relacionamento com o COSO

e A Estrutura do COSO é um padrao mundialmente aceito para
estabelecer e determinar a efetividade dos controles internos para
garantir integridade e confiabilidade nas informacodes financeiras
de uma empresa.

e Entretanto, diferentemente do CobiT, a estrutura do COSO foca
nos controles internos na camada de negodcios e nao nos controles
de TI. O CobiT atua na camada de aplicacoes e infra-estrutura de
TI que suporta o negocio.

Significant Accounts in the Financial Statements

Balance Income
Sheet Statement SCFP Notes Diher

Business Processes/Classes of Transactions
Process A Process B Process C

Financial Applications

Application
Application A Application B Application C controls
= Completeness
General Controls = Accuracy
= Program = Validity
development IT Infrastructure Services = Authorization
= Program changes = Segregation of
= Computer Datahase duties
operations
= Access fo programs Operating System
and data
= Control
environment Network

TRAINNING
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and RELATED TECHNOLOGY

O Framework CobiT pode ser utilizado por um niamero
variado de audiéncia:

Responsavel Governanca de TI pode servir para os seguintes
objetivos
Comité Executivo Definir direcao de TI, monitorar resultados e

insistir nas acoes corretivas

Gestor de Negocio Definir requerimentos de negodcio parao TI e
garantir que valor é entregue e riscos sejam
gerenciados

Gestorde TI Entregar e melhorar os servicos de TI conforme

solicitados pelo negocio e direcionados pelo
Comité Executivo

Auditor Fornecer garantia independente que o TI entrega o
que é preciso entregar.

Gestor de Risco e Controle Medir se politicas sao cumpridas e focar na
Interno identificacao de novos riscos.

TRAINNING
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73

Exercicios

Simulado 1:

25, 26, 32 e 35

Simulado 2:

4,8, 17,21 e 26

Simulado 3:

2,25 e 36

Simulado 4:

4, 13 e 17

Simulado 5:

17,23 e 37

Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.
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and RELATED TECHNOLOGY

e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI
—~Modulo 2 - Introducao ao CobiT
¥ -Mobdulo 3 - O que o CobiT oferece
-Topico 1: Dominios e Processos
-Topico 2: Objetivos de Controle e Praticas de Controle
-Topico 3: Management Guidelines
-Topico 4: Audit Guidelines

TRAINNING

74 Curso preparatorio para prova de certificagdo em CobiT Foundation v4.0. Flucation Services



m
A J] )

PI"Og rama do Curso

and RELATED TECHNOLOGY

e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI.

—~Moddulo 2 - Introducao ao CobiT.

—~Modulo 3 - O que o CobiT oferece

¥ -Topico 1: Dominios e Processos
-Topico 2: Objetivos de Controle e Praticas de Controle
-Topico 3: Management Guidelines
-Topico 4: Audit Guidelines
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e O CobiT esta estruturado conforme o desenho abaixo. Neste modulo

iremos abordar cada elemento (caixas em azul)

Controlled by
Measured

by
Audited by Translated Implemented
into with
For Performance For Qutcome For Maturity

Management Guidelines
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Dominios do CobiT

e Planejamento e Organizacao
e Aquisicao e Implementacao
e Entrega e Suporte

e Monitoracao e Avaliacao

TRAINNING
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78

Objetivo: Identificar maneiras nas quais o TI pode contribuir para
o atingimento dos objetivos de negdcio. O foco € garantir a correta
organizacao e governanca.

Escopo do Dominio:

Estratégia e Taticas: Estao o TI e a estratégia de negdcio
alinhados? A empresa esta alcancando o uso otimizado dos seus
recursos?

Visao Planejada: Todas as pessoas da organizacao entendem os
objetivos do TI?

Organizacao e Infra-estrutura: Os riscos de TI estao identificados
e gerenciados? A qualidade dos sistemas de TI esta apropriada
para as necessidades de negocio?

TRAINNING
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Dominio de Aquisicao e Implementacao

e Objetivo: Executar a estratégia de TI. As solucoes de TI precisam
ser identificadas, desenvolvidas ou adquiridas e implementadas e
integradas com os processos de negodcio. Este dominio também
cobre as mudancas dos sistemas (novos ou existentes) para
garantir que eles operem sem interrupgoes.

Escopo do Dominio:

e Solucdes de TI: os novos projetos entregam solucoes que
atendem as necessidades de negdcio? Os novos projetos sao
entregues dentro dos prazos e orcamentos?

e Mudancas e Manutencgoes: 0s novos sistemas funcionam
corretamente quando implementados? As mudancas podem ser
realizadas sem causar problemas nas operacoes de negdcios
atuais?

TRAINNING
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Dominio de Entrega e Suporte

e Objetivo: Este dominio foca em questoes relacionadas a entrega
atual dos servicos solicitados, que variam de operacoes rotineiras,
seguranca, continuidade e treinamento. De forma a entregar os
Servicos, 0S processos necessarios de suporte devem ser
desenhados.

Escopo do Dominio:

e Entrega dos servicos solicitados: os servicos de TI estao em linha
com as prioridades do negocio?

e Definindo os processos de suporte: os custos estao otimizados? A
confidencialidade, integridade e disponibilidade estao adequados?
Os usuarios de TI sao capazes de utilizar os sistemas de TI de
forma produtiva e com seguranca?

TRAINNING
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e Objetivo: avaliar regularmente os processos de TI quanto as
questoes de qualidade e cumprimento com requerimentos de
controle e enderecar o processo de controle da empresa.

Escopo do Dominio:

e Avaliacoes regulares e garantia de entrega: o desempenho de TI
pode ser avaliado e os problemas podem ser detectados antes que
seja tarde?

e Visao gerencial do sistema de controle: a empresa garante que os
controles internos sao efetivos e eficiente?

e Avaliacao do desempenho: o desempenho de TI esta atrelado aos
objetivos de controle? Os riscos, controle, cumprimento e
desempenho sao medidos e reportados?

TRAINNING
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and RELATED TECHNOLOGY

Modulo 3 Topico 1: A Estrutura do CobiT

Processos do CobiT

e A estrutura do CobiT possui 34 processos de TI definidos dentro
dos quatro dominios.

e O termo “High Level Control Objective” tambéem é utilizada no
CobiT para descrever a palavra “Processos”.

Planejamento e Organizacao Aquisicdao e Implementacao

Al2 Al

Al

POT P02 PO4 iti i
Definir Definir a Det 105 Definir a O Identificar Aﬁlﬂiur:tr:arre Amﬂ{gre
e v ! eterminar o e i
lanejamentd! | Arquitetura |{re So0l el S Organizagéo Solugdes Software Infra
Estrategico da de Tl & seus Aplicativos Tecnaldgica

Techolégico

Relacionamentos

de Tl Infarmagao

AT
POB PO7 AlB
Comunicar Gerenciar POs. P03 - AlG e e Instalar e
Ohjetivas Recursos izl Auwaliar Gerenciar Compras Mudancas Walidar
] Qualidade Riscos Projetos Sistermas

e Diregéo Humanos

Entrega e Suporte

Avaliar 0S4 Dss
. e D51 g2 D53 ; i DSE D57
lkaiiai) oF AR Definir & Gerenciar Gerenciar el SGarantlr Identificar Educar e
Processos dDT Caontrole: BEEiEEy Semvicos de eg;ranga @ Al Trefiner
ERTE SLhAs Terceiros Sistgfnas Custos Usuarios
Asszﬂgaurar Ild DiEtE
. Assistir e ; DS13
coompyance Governanca Acaonselhar Gerenciar PGirlenmar Gerenciar Gerenciar Gerenciar
IR de Tl Clientes Configuragio A SRS Dados Facilities Operagtes
externos de Tl Incidentes
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Processos do Dominio de Planejamento e Organizacao

e PO1 Definir um Plano Estratégico de TI

e PO2 Definir a Arquitetura da Informacao

e PO3 Determinar o Direcionamento Tecnologico

e PO4 Definir Processos, Organizacao e Relacionamentos de TI
e PO5 Gerenciar os Investimentos de TI

e PO6 Comunicar Metas e Direcionamento Gerencial

e PO7 Gerenciar Recursos Humanos de TI

e POS8 Gerenciar Qualidade

e PO9 Avaliar e Gerenciar Riscos de TI

e PO10 Gerenciar Projetos
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Processos do Dominio de Aquisicao e Implementacao

e AIl Identificar Solugdes Automatizadas
e AI2 Adquirir e Manter Software Aplicativos
e AI3 Adquirir e Manter Infra-estrutura Tecnoldgica

e AI4 Garantir Operacao e Uso (documentacao e manual de
usuarios)

e AI5 Contratar Recursos de TI
e AI6 Gerenciar Mudancas

e AI7 Instalar e Validar Solucdoes e Mudancas
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Processos do Dominio de Entrega e Suporte

e DS1 Definir e Gerenciar Niveis de Servico
e DS2 Gerenciar Servicos de Terceiros

e DS3 Gerenciar Desempenho e Capacidade
e DS4 Garantir Continuidade de Servicos
e DS5 Garantir Seguranca dos Sistemas
e DS6 Identificar e Alocar Custos

e DS7 Educar e Treinar Usuarios

e DS8 Gerenciar Help Desk e Incidentes

e DS9 Gerenciar a Configuracao

e DS10 Gerenciar Problemas

e DS11 Gerenciar Dados

e DS12 Gerenciar o Ambiente Fisico

e DS13 Gerenciar Operacoes
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Processos do Dominio de Monitoracao e Avaliacao

e ME1 Monitorar e Avaliar o Desempenho de TI
e ME2 Monitorar e Avaliar os Controles Internos
e ME3 Garantir Comprimento Regulatorios

e ME4 Prover Governanca de TI
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Exercicios

Simulado 1: 27 e 36

Simulado 2: 15, 18, 34, 35 e 36

Simulado 3: le3

Simulado 4: 20, 22 e 29

Simulado 5: 7¢e8
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PI"Og rama do Curso

and RELATED TECHNOLOGY

e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI.

—~Moddulo 2 - Introducao ao CobiT.

—~Modulo 3 - O que o CobiT oferece
-Topico 1: Dominios e Processos

13 -Tépico 2: Objetivos de Controle e Praticas de Controle
-Topico 3: Management Guidelines
-Topico 4: Audit Guidelines
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Modulo 3 Tépico 2: Objetivos de Controle e Praticas 'ConiT|
de Controle

Cada Processo (ou Objetivo de Controle de Alto Nivel) do CobiT
contém diversos Objetivos de Controles Detalhados.

Exemplo:
Monitoracao Planejamento
e Avaliacao e Organizacao
High-level Control Objectives
Entrega Aquisicdo e PO1 Definir um Plano Estratégico de TI
e Suporte Implementacédo PO2 Definir a Arquitetura da Informacao

PO3 Determinar o Direcionamento
Tecnoldgico

PO4 Definir Processos, Organizagao e

Relacionamentos de TI Objetivo de
PO5 Gerenciar os Investimentos de TI — Controle
PO6 Comunicar Metas e Direcionamento Detalhado
Gerencial

PO7 Gerenciar Recursos Humanos de T1
PO8 Gerenciar Qualidade

PO9 Avaliar e Gerenciar Riscos de TI
PO10 Gerenciar Projetos
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Modulo 3 Tépico 2: Objetivos de Controle e Praticas 'ConiT|
de Controle

ELATED TECHNOLOGY

O Objetivo de Controle Detalhado sustenta o objetivo de um
Processo ao focar no controle de tarefas e atividades chaves que
estao relacionados no processo.

e E uma afirmac3do do resultado desejado de uma proposta a
ser atingido em uma determinada atividade do processo.

e Esta relacionado aos minimos controles requeridos no
processo.
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de Controle

Moédulo 3 Topico 2: Objetivos de Controle e Praticas R

91

Praticas de Controle (Control Practices)

e As Praticas de Controles de TI € uma extensao do CobiT que
fornece um nivel adicional no Objetivo de Controle detalhado.

e E utilizado para implementar o Objetivo de Controle
Detalhado.

e Lembrando que o Framework diz "o que” precisa ser feito
para efetivamente controlar a TI, as praticas de controle ja
fornecem o “como” e “porque” utilizar o objetivo de controle
detalhado.

TRAINNING
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Modulo 3 Topico 2: Objetivos de Controle e Praticas

OB
A
GOVERNANCE, CONTROL
and AUDIT for INFORMATION
and RELATED TECHNOLOGY

Exercicios

Simulado 1: 15

Simulado 2: 16

Simulado 3:

Simulado 4:

Simulado 5: 5e 34
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PI"Og rama do Curso

and RELATED TECHNOLOGY

e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI.
—~Moddulo 2 - Introducao ao CobiT.
—~Modulo 3 - O que o CobiT oferece
-Topico 1: Dominios e Processos
-Topico 2: Objetivos de Controle e Praticas de Controle
¥ -Topico 3: Management Guidelines
-Topico 4: Audit Guidelines
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Modulo 3 Topico 3: Management Guidelines

CobiT Management Guidelines

e Fornece ferramentas para criar painéis de controle e
benchmarking para o programa de Governanca de TI.

e O Management Guideline auxilia o negocio e o TI a responderem
as seguintes questoes:

— Estamos atingindo as nossas metas?

— Como medimos os resultados?

— Como controlamos os processos?

— Como determinamos se estamos fazendo as coisas certas?
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Modulo 3 Topico 3: Management Guidelines

O Management Guidelines é composto de:

e Indicadores Chaves de Meta (KGIs)

e Indicadores Chaves de Desempenho (KPIs)

e Entradas e saidas do processo

e Processos e Metas de Atividades I
e Tabela RACI S H —
e Modelos de maturidade E

Processes

T Control
Objectives

Control
Goals Guidelines Practices

Key )
Key Goal Maturity
perfarmance | | indicators Models
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Modulo 3 Topico 3: Management Guidelines

Key Goal Indicators (KGIs)

¢S30 métricas predefinidas que indicam se um processo de TI
alcanca o seu proposito, ou seja, se produziram o resultado
(outcome) esperado.

eKGIs definem as meétricas que diz ao gestor se um processo
alcancou seu objetivo de satisfazer um requerimento de negdcio.

eEles sao geralmente expressos em termos de um critério de
informacao (disponibilidade de uma informacao, auséncia de
integridade ou confidencialidade, processos de custo efetivo,
confirmacao de confiabilidade, efetividade ou cumprimento).
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Modulo 3 Topico 3: Management Guidelines

Key Performance Indicators (KPIs)

¢S3ao medidas que determinam quao bem o processo esta
desempenhando para viabilizar (enable) o atingimento do objetivo do
processo.

eEles influenciam positivamente o resultado/saida (outcome) de um
processo.

eKPIs sao indicadores utilizados para medir o progresso em direcao
aos objetivos. Eles medem os objetivos das atividades, que sao as
acoes que o dono do processo deve tomar para alcancar o
desempenho efetivo do processo.

eGeralmente sao indicadores curtos, focados e mensuraveis.
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Modulo 3 Topico 3: Management Guidelines

Entradas e Saidas de Processos

e Entradas de processo identificam os entregaveis necessarios para
UM processo e 0s processos no qual estes entregaveis virao. De
forma similar, as saidas de processo identificam os entregaveis
esperados de um processo e 0S processos para 0s quais eles sao
entregues.

Deliver and Support :
Manage Third-party Services DS2

MANAGEMENT GUIDELINES
DS2 Manage Third-party Services

| From Inputs foutpats T e
PO1 IT sourcing strategy Process performance reporis ME1
PO8 Acquisition standards Supplier catalogue Al5
AlS Contractual arrangements, third-party Supplier risks POS

relationship management requirements
D51 SLAs, contract review report

D54 Disaster service requirements
including roles and responsibilities
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Modulo 3 Topico 3: Management Guidelines

and RELATED TECHNOLOGY

Tabelas RACI

e Aqui sao mostradas as principais atividades do processo e o tipo
de participacao de cada stakeholders (partes interessadas).

e RACI significa Responsible, Accountable, Consulted e Informed.

RACI Chart Functions

Activities &

Identify and categorise third-party service relationships.

Define and document supplier management processes.

Establish supplier evaluation and selection policies and procedures.

Identify, assess and mitigate supplier risks.

Monitor supplier service delivery.
Evaluate long-term goals of the service relationship for all stakeholders. C
A RACI chart identifies who is Responsible, Accountable, Consulted and/or Informed.
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GOVERNANCE, CONTROL
::::: d AUDIT for INFORMATION
and RELATED TECHNOLOGY

Modulo 3 Topico 3: Management Guidelines

Metas de Atividades

e Metas e Indicadores da area de TI que definem o que o negocio
espera da TI

e Meta e Indicadores dos Processos de TI que definem o que o
processo de TI deve entregar para suportar os objetivos de TI

e Indicadores de desempenho dos processos de TI.

Goals and Metrics

Activty Gosis I Goals

100

* Identifying and categorising supplier
services

"

* Establish relationships and bilateral
responsibilities with qualified third-party

* Enaure supplier conforms with relevant
internal and external standards.

* Maintain suppliers” desire to continue the
relationship.

e

* Ensure mutual satisfaction of third-party
relationships.

* Identifying and mitigating supplier risk sarvice providers. * Ensure satisfaction of end users with
*» Monitoring and measuring supplier * Maonitor the service delivery and verify service offerings and service levels.
performance adherence to agreements. * Ensure transparency and understanding of

IT costs, benefits, strategy, policies and
service levels,

are measured by

Key Performance Indicators

* % of major suppliers subject to clearly
defined requirements and service levels

* % of major suppliers subject to
monitoring

* Level of business satisfaction with
effectiveness of communication from
the supplier

* Level of supplier satisfaction with
effectiveness of communication from
the businass

= # of significant incidents of supplier
non-compliance per time period

are measured by

Process Key Goal Indicators

* % of major suppliers mesting clearly
defined requirements and service levels

« # of formal disputes with suppliers

* % of supplier invoices disputed

are measured by

IT Key Goal Indicators

* # of user complaints due to contracted
services

* % of purchase spend subject to
competitive procursment

Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.
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Modulo 3 Topico 3: Management Guidelines

Modelo de Maturidade

e E baseado no método de avaliacao da eficiéncia (capability) de
gque um processo é executado.

e S3o utilizados para medir o desempenho ou a capacidade dos
processos de forma que a empresa possa fazer uma sistematica
tentativa de melhoria.

Nao
Existente Inicial Repetitivo Definido Gerenciado  Otimizado

I @

0 — Nao ha definicao e gerenciamento de processos
1 - Processos sao informais e reativos

2 - Processos seguem um padrao regular mas nao documentados
3 - Processos sao padronizados, documentados e comunicados
4 - Processos sao monitorados e medidos

5 — Melhores praticas automatizadas
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Modulo 3 Topico 3: Management Guidelines

Modelos de Maturidade:
Ao utilizar o MMs, a empresa pode:

e Mapear a situacao atual do TI da empresa em varios parametros
e Definir objetivos a serem atingidos
e Definir a empresa planeja atingir estes objetivos

Nao
Existente Inicial Repetitivo Definido Gerenciado  Otimizado
Legenda
* Situacao Atual

‘ Situacao Desejada

* Média da Industria
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Modulo 3 TépICO 3: Management Guidelines ‘.'

Exercicios
Simulado 1: 20, 24, 28, 29 e 30
Simulado 2: 3,9, 13, 25, 30 e 32
Simulado 3: 6, 12, 21, 29 e 35
Simulado 4: 6,11, 1323’ e1?3’425’ 27,
Simulado 5: 2,12, 13%’ 21"032’ 33,
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PI"Og rama do Curso

and RELATED TECHNOLOGY

e Primeiro Periodo

—~Moddulo 1 - Respondendo aos Desafios de TI.
—~Moddulo 2 - Introducao ao CobiT.
—~Modulo 3 - O que o CobiT oferece
-Topico 1: Dominios e Processos
-Topico 2: Objetivos de Controle e Praticas de Controle
-Topico 3: Management Guidelines
Y -Topico 4: Audit Guidelines
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Modulo 3 Topico 4: Audit Guidelines

Audit Guidelines

eO CobiT fornece um Guia de Auditoria para auxiliar os
auditores internos e externos a avaliar o desempenho de uma

empresa.
O Audit Guidelines foi construido a partir do framework CobiT
e permite ao auditor definir os controles a serem auditados
na area de TI.

Business

requirements T information

IT
Processes

— Control
Objectives

Activit Audit Control
Goals Guidelines Practices

Key
Performance
Indicators

Maturity

Key Goal
Models

Indicators
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Estagios do Processo de Auditoria

e A estrutura geralmente aceita de um processo de auditoria possui
quatro estagios:

Obter (Identificar Testar
e documentar) Estimar

Obtain (Identification

and documentation) Substantiate

TRAINNING
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Médulo 3 Tépico 4: Audit Guidelines Copll.

and AUDIT for INFORMATION
and RELATED TECHNOLOGY

Obter/Obtain ou Identification and Documentation

e Obter um entendimento dos riscos relacionados ao requerimentos
de negocio e medidas relevantes de controle.

e Para isto, o time de auditoria precisa de um clara Identificacao do
escopo a ser auditado.

e Documentar o processo relacionado a recursos de TI que sao
afetados pelo processo auditado.
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Avaliar/Evaluate

Determinar se os controles existentes sao apropriados (determine
the appropriateness of the stated controls).

Para isto, € necessario avaliar a efetividade das medidas de
controle ou o nivel que o objetivo de controle é alcancado.

Concluir o nivel que o objetivo de controle se encontra (se esta
presente, ausente ou parcialmente presente).

TRAINNING
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Testar/Assess

e Testar se o controle existente estao funcionando como descritos,
de forma consistente e continua.

e Para isto, obter evidéncia direta ou indireta para itens/periodos

selecionados para garantir que os procedimentos estao de acordo

com o periodo auditado, verificando evidéncias diretas ou
indiretas.

e Determinar o nivel de teste substantivo e tarefa adicional

requerido para fornecer garantia de que o processo de TI esta
adequado.
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Modulo 3 T(’)plco 4: Audit Guidelines ‘=

and RELATED TECHNOLOGY

Susbstanciar/Substantiate

e Substanciar o risco do objetivo de controle nao atingido, utilizando
técnicas analiticas e/ou fontes alternativas de consultas.

e Documentar fraquezas de controle e ameacas e vulnerabilidades
resultantes.

e Identificar e documentar impactos atuais e futuros.
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Modulo 3 Topico 4: Audit Guidelines

111

Exercicios

Simulado 1:

31

Simulado 2:

23 e 24

Simulado 3:

11, 17 e 38

Simulado 4:

9,19e 21

Simulado 5:

25,27 e 39

Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.
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Partes e Programa do Curso

e Primeiro Periodo

e Segundo Periodo

—~Modulo 3 (cont.) - O que o CobiT oferece (parte 2).
13 -Modulo 4 - Aplicando o CobiT na Pratica.

—~Moddulo 5 - Produtos e Suporte do ITGI*.

-Revisao Final e Simulado.
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Modulo 4: Aplicando o CobiT na Pratica

Neste mddulo iremos ver como o CobiT € aplicavel em dois
processos:

e PO10 - Gerenciar Projetos
e DS2 - Gerenciar Servicos de Terceiros
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Modulo 4: Aplicando o CobiT na Pratica

PO10 - Gerenciar Projetos

Control over the IT process of
Manage projects
that satisfies the business requirement for IT of
delivery of project results within agreed time frames, budget and quality
by focusing on

a defined programme and project management approach that is applied to IT projects. which
enables stakeholder participation in and monitoring of project risks and progress

is achieved by

* Defining and enforcing programme and project frameworks and approach
* Issuing project management guidelines
* Performing project planning for each project detailed in the project portfolio

and is measured by

* Percent of projects meeting stakeholders expectations (on time, on
budget and meeting requirements—weighted by importance)

* Percent of projects receiving post-implementation reviews

* Percent of projects following project management standards
and practices
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Modulo 4: Aplicando o CobiT na Pratica

and RELATED TECHNOLOGY

PO10 Gerenciar Projetos — Objetivos de Controles
Detalhados

PO10.1 Estrutura de Gestao de Programas

- Manter o programa de projetos (relacionados ao portfélio de programas de investimentos
suportados por TI) identificando, definindo, avaliando, priorizando, selecionando, inciando,
gerenciando e controlando projetos. Garantir que os projetos suportem os objetivos dos
programas

- Coordenar as atividades e as interdependéncias de multiplos projetos, gerenciar a
contribuicao de todos os projetos de um programa para os resultados esperados e resolver
requerimentos de recursos e conflitos.

PO10.2 Estrutura de Gestao de Projetos

- Estabelecer e manter uma estrutura de gestao de projeto que define o escopo € a
abrangéncia dos projetos gerenciados, bem como as metodologias a serem adotadas e
aplicadas em cada projeto.

- As metodologias devem cobrir, no minimo, a inciacao, planejamento, execugao, controle e
fechamento dos estagios do projeto, bem como os pontos de checagem e aprovacao.

- A estrutura e as metodologias de suporte devem ser integradas com o gerenciamento do
portfélio da empresa e processos de gestdao de programa.
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Modulo 4: Aplicando o CobiT na Pratica

PO10 Gerenciar Projetos — Objetivos de Controles
Detalhados

PO10.3 Abordagem da Gestao de Projetos

— Estabelecer uma abordagem de gestao de projeto comensurado com o tamanho,
complexidade e requerimentos regulatorios para cada projeto.

- A matriz de governanga de projeto deve incluir os papéis, responsabilidades e
resultados do patrocinador (sponsor) do programa, patrocinador do projeto,
comité diretor, do gerente de projeto e o mecanismo pelo qual eles possam
alcancar estas responsabilidades (como reunides de revisdes ou aprovagoes de
relatorios e estagios do projeto).

— Garantir que todos os projetos de TI tenham patrocinadores com autoridade
suficiente para a execucao do projeto dentro do programa estratégico geral.

PO10.4 Comprometimento das Partes Interessadas

— Obter comprometimento e participacao das partes interessadas afetadas na
definicao e execucao do projeto dentro do contexto do programa de investimento
geral da empresa suportada pelo TI.
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Modulo 4: Aplicando o CobiT na Pratica

and RELATED TECHNOLOGY

PO10 Gerenciar Projetos — Objetivos de Controles
Detalhados

PO10.5 Declaragao do Escopo do Projeto

- Definir e documentar a natureza e o escopo do projeto para confirmar e desenvolver, com as
partes interessadas, um entendimento comum do escopo do projeto e como o0 escopo se
relaciona com outros projetos dentro de um programa de investimento geral suportado pelo
TI.

- A definicao deve ser formalmente aprovada pelo patrocinador do programa e do projeto
antes de seu inicio.

PO10.6 Fase de Iniciacao do Projeto

- Garantir que a fase de iniciacao do projeto é formalmente aprovada e comunicada para
todas as partes interessadas.

- A aprovacao da fase de iniciacao de ser baseada nas decisdes da governanca do programa.

- A aprovacao das fases subseqlientes deve ser baseada na revisao e aceitacao dos
entregaveis da fase anterior.

- No caso de uma sobreposicao de fases do projeto, um ponto de aprovacgao deve ser
estabelecido pelos patrocinadores do programa e do projeto para autorizar a progressao do
projeto.
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Modulo 4: Aplicando o CobiT na Pratica

and RELATED TECHNOLOGY

PO10 Gerenciar Projetos — Objetivos de Controles
Detalhados

PO10.7 Plano Integrado de Projeto

- Estabelecer um plano integrado de projeto formalizado e aprovado (que cobre o negdcio e os
recursos de sistemas de informagao) para guiar a execugao e controle do projeto por todas
as etapas do projeto.

- As atividades e interdependéncias dos multiplos projetos dentro de um programa devem ser
entendidas e documentadas.

- 0O plano de projeto deve ser mantido por todas as etapas do projeto.

- 0O plano de projeto e as mudancgas que ocorrerem, devem ser aprovadas de acordo com a
estrutura de governanca do programa e projeto.

PO10.8 Recursos do Projeto

- Definir as responsabilidades, relacionamentos, autoridades e critérios de
desempenho para os membros do time de projeto e especificar a base de aquisicao
e definicao de funcionarios e contratados competentes para o projeto.

- A contratacao de produtos e servicos necessarios para cada projeto deve ser planejada e
gerenciada para atingir os objetivos do projeto utilizando as praticas de contratacao da
empresa.
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PO10 Gerenciar Projetos — Objetivos de Controles
Detalhados

PO10.9 Gestao de Risco do Projeto

— Eliminar ou minimizar riscos especificos associados a cada projeto por meio de
um processo sistematico de planejamento, identificagdo, analise, resposta a,
monitoramento e controle de areas ou eventos que tenham um potenC|aI de’
causar mudancas indesejadas.

— Os riscos identificados pelo processo de gestdao de projeto e nos entregaveis do
projeto devem ser estabelecidos e reportados.

PO10.10 - Plano de Qualidade de Projeto

- Preparar um plano de gestao de qualidade que descreva o sistema de qualidade
de projeto e como este sera implementado. O plano deve ser formalmente
revisado e aceito por todas as partes envolvidas e entao incorporado ao plano
integrado de projeto.

PO10.11 - Controle de Mudanca de Projeto

— Estabelecer um sistema de controle de mudanca para cada projeto, de forma que
todas as mudangas no escopo original do projeto (por exemplo, custo,
cronograma, escopo e gualldade) sao apropriadamente rewsados aprovados e
incorporados no plano de projeto integrado em alinhamento com a estrutura de
governanca de programa e de projeto.

TRAINNING

119 Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.



m
A

Modulo 4: Aplicando o CobiT na Pratica

and RELATED TECHNOLOGY

PO10 Gerenciar Projetos — Objetivos de Controles
Detalhados

PO10.12 Planejamento de projeto de validacao

- Identificar atividades necessarias para suportar a validagao de novos sistemas (ou
modificacoes) durante o planejamento do projeto e inclui-los no plano integrado do projeto.

- As tarefas devem assegurar que os controles internos e aspectos de seguranga atendam os
requisitos definidos.

PO10.13 - Medicao de Desempenho do Projeto, Monitoramento e Reporte

- Medir o desempenho do projeto contra critérios chaves de projeto (por exemplo, escopo,
cronograma, qualidade, custo e risco)

— Identifica qualquer desvio do plano
— Avaliar seus impactos sobre o projeto e sobre o programa
— Reportar os resultados para as principais partes interessadas

- Recomendar, implementar e monitorar agdes corretivas quando necessarias, em
alinhamento com a estrutura de governancga de projeto e programa.

PO10.14 - Conclusao do Projeto

- Requer que, no final de cada projeto, as partes interessadas no projeto apurem se o projeto
entregou os resultados e beneficios planejados.

- Identificar e comunicar quaisquer atividades pendentes necessarias ao alcance dos
resultados esperados do projeto e os beneficios do programa

- Identificar e documentar as licdes aprendidas para usa-las nos projetos e programas futuros.
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PO10 Gerenciar Projetos — KGI e KPI
KGI:

e % de projetos completados no prazo e no orcamento.

e % de projetos que atenderam as expectativas das partes
interessadas.

KPI:
e % de projetos que seguiram padroes e praticas definidas
e % de gerentes de projetos certificados ou treinados

e % de projetos que receberam uma avaliacao de pos-
implementacao

e % das partes interessadas que participaram no projeto
(involvement index)
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DS2 - Gerenciar Servicos de Terceiros

Control over the IT process of
Manage third-party services
that satisfies the business requirement for IT of
providing satisfactory third-party services while being transparent about benefits, costs and risks
by focusing on

establishing relationships and bilateral responsibilities with qualified third-party service
providers and monitoring the service delivery to verify and ensure adherence to agreements

is achieved by

* Identifying and categorising supplier services
 Identifying and mitigating supplier risk
* Monitoring and measuring supplier performance

and is measured by

* Number of user complaints due to contracted services

* Percent of major suppliers meeting clearly defined requirements and
service levels

* Percent of major suppliers subject to monitoring
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DS2 - Gerenciar Servicos de Terceiros — Objetivos de
Controles Detalhados

DS2.1 Identificacao de Todos os Relacionamentos com Fornecedores

— Identificar todos os fornecedores de servicos e categoriza-los de acordo com o
tipo de fornecedor, significancia e criticidade.

- Manter documentacao formal dos relacionamentos técnicos e organizacional
cobrindo os papéis e responsabilidades, objetivos, entregaveis esperados e
credenciais dos representantes destes fornecedores.

DS2.2 Gestao de Relacionamento do Fornecedor
— Formalizar o processo de gestao de fornecedores para cada fornecedor.

- Um responsavel devera mediar as questoes entre o cliente interno e o
fornecedor e garantir a qualidade deste relacionamento baseado na
confianca e transparéncia (isto €, por meio de SLA).
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DS2 - Gerenciar Servicos de Terceiros — Objetivos de
Controles Detalhados

DS2.3 Gestao de Risco do Fornecedor

- Identificar e mitigar os riscos relacionados a capacidade dos fornecedores continuarem a
efetivamente entregar o servico de forma segura e eficiente.

- Garantir que os contratos cumpram padrdes universais de negdcio em acordo com
requerimentos legais e regulatorios.

- Gestao de risco devem considerar acordos de confidencialidade ou NDAs (non-disclosure
agreements), contratos de consignacao, viabilidade continuada do fornecedor,

- Cumprimento com requerimentos de seguranca, fornecedores alternativos, penalidades e
recompensas, etc.

DS2.4 Monitoramento do Desempenho do Fornecedor

- Estabelecer um processo para monitorar a entrega do servico para garantir que o fornecedor
esta atingindo os requerimentos do negdcio e esta continuamente aderente ao acordo
contratual e acordo de nivel de servico e que o desempenho esta competitivo com os
fornecedores alternativos e condicoes de marcado.
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DS2 Gerenciar Servicos de Terceiros — KGI e KPI

KGI:

e % de grandes fornecedores que claramente atingiram os
requerimentos e niveis de servigos.

e # de disputas formais com fornecedores
e % de faturas de fornecedores sob mitigacao

KPI:

e % de grandes fornecedores sujeitos a requerimentos e niveis de
servicos claramente definidos

e % de grandes fornecedores sujeitos a avaliacao

e Nivel de satisfacao do usuario com efetiva comunicacao do
fornecedor.

e Nivel de satisfagdo do fornecedor com efetiva comunicagao do
usuario

e # de incidentes graves de fornecedores

e Nao cumprimento no periodo.
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Exercicios

Simulado 1: 38

Simulado 2: 38

Simulado 3: 31 e 37

Simulado 4: 31 e 39

Simulado 5: 1,3e?21
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Partes e Programa do Curso

e Primeiro Periodo

e Segundo Periodo

—~Médulo 3 (cont.) - O que o CobiT oferece (parte 2).
—~Moédulo 4 - Aplicando o CobiT na Pratica.

¥ Modulo 5 - Produtos e Suporte do ITGI*.
-Revisao Final e Simulado.
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Este Mddulo descreve os diversos produtos e suportes
fornecidos pelo ISACA e ITGI para o CobiT:

Descricao dos quatro produtos do ITGI:

— CobiT Online

— CobiT QuickStart

— CobiT Security Baseline

- Implementation Guide for IT Governance.

_ CosiT
SECURITY
BASELINE
. r 1 .

ONLINE"
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CobiT Online m
OB

ONLINE"

Totalmente interativo, CobiT Online prové a versao Web mais
atualizada do CobiT.

Desenhado como um servico Web e disponivel para qualquer com
uma conexao Internet, o CobiT Online faz o CobiT mais acessivel e
facil de ser utilizado do que outras melhores praticas de TI.

Utilizando o myCobiT, os usuarios podem construir e fazer download
por conta propria e personalizar a versao do CobiT para o uso no PC
no formato MS Work ou Access.
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Modulo 5 — Os Produtos do ITGI ‘=
CobiT Online

Componentes do CobiT Online:

e Navegacao: Visualizar informacoes sobre os componentes do CobiT
Online

e Benchmarking: Mapear a situacao dos processos de sua
empresa com as de outras organizacgoes

e Feedback: Comunicar sugestoes e melhorias no CobiT para o
ITGI/ISACA.

e Comunicacao: Dividir as experiéncias do CobiT com outros usuarios
e Ajuda: Responder a questoes relacionadas ao CobiT
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Modulo 5 — Os Produtos do ITGI

CobiT Online

ONLINE"

e O recursos do Benchmarking permite inserir dados do
programa de Governanca de sua empresa pela Web

e Itens do CobiT que pode ser comparado (Benchmarked):

e Nivel de Maturidade

e Importancia do Processo

e Utilizacao de KGI e KPI

e Importancia do Objetivo de Controle
o Utilizacao de Praticas de Controle

e Pontuacao: levantamento da pontuacao para os itens acima.
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CobiT QuickStart

«E uma versio sumarizada dos recursos do CobiT que prove
uma base de controle de TI.

eFocado nos principais (mais importantes) processos de TI (30
de 34), objetivos de controles (60 de 314) e indicadores.

«E apresentado em um formato amigavel que ajudam os
usuarios a ganhar um entendimento rapido dos conceitos e
componentes do CobiT.

«E bastante atil para as pequenas e médias empresas
ganharem rapidos beneficios.

4F
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Guia de Implementacao de Governanca de TI

O Guia prové:

e um mapa de implementacao (Approach)

e um processo para implementar governanca de TI aF
utilizando os recursos do CobiT (Road Map) | N Sy

e um guia composto de templates, apresentacodes e
artigos que detalham os beneficios de se implementar
governanca de TI (Tool Sets).

O Guia também fornece exemplos de Balance
Scorecards de TI, uma planilha de diagndstico de
conscientizacao dos gestores e uma abordagem de
analise de riscos.

TRAINNING
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Guia de Implementacao de Governanca de TI

O Processo para implementar governanca de TI é
compostos das seguintes atividades:

e Levantar (presenca de controles e nivel de
maturidade) a situacao atual dos processos

e Definir a situacao desejada

e Identificar gaps

e Elaborar e implementar acdes para cobrir os gaps
e Monitorar acdes e levantar a situagcao novamente.
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CobiT Security Baseline

135

O Guia aborda riscos de seguranca de TI de forma
simples de serem seguidos e implementados, voltado
para usuarios residenciais, pequenas e médias
empresas, bem como executivos ou membros de
comités de grandes empresas.

O Guia proveé:
Uma coletanea de leitura de conceitos de seguranca
Uma base de controles baseado no CobiT e ISO17799

Kits de seguranca da informacao para diferentes
publicos (usuario domestico, gerentes, executivos,
diretores de comités, profissionais de seguranca).
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Exercicios

Simulado 1:

37, 39 e 40

Simulado 2:

5,6,7,28e40

Simulado 3: 5,8, 18 e 40
Simulado 4: 16, 28 e 37
Simulado 5: 15, 20 e 29

136 Curso preparatério para prova de certificagdo em CobiT Foundation v4.0.

TRAINNING




Partes e Programa do Curso

e Primeiro Periodo

e Segundo Periodo

—~Moddulo 3 (cont.) - O que o CobiT oferece (parte 2).
—~Modulo 4 - Aplicando o CobiT na Pratica.
—~Moddulo 5 - Produtos e Suporte do ITGI*.

13 -Revisao Final e Simulado.
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Nesta sessao iremos:

e Passar informacoes gerais sobre os procedimentos
durante o exame.

e Aplicar um teste simulado e esclarecer duvidas.
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Partes e Programa do Curso

e Primeiro Periodo

—~Moédulo 1 - Respondendo aos Desafios de TI.
—~Modulo 2 - Introducao ao CobiT.
—~Moédulo 3 - O que o CobiT oferece (parte 1).

e Segundo Periodo

—~Médulo 3 (cont.) - O que o CobiT oferece (parte 2).
—~Moédulo 4 - Aplicando o CobiT na Pratica.

—~Moédulo 5 - Produtos e Suporte do ITGI*.

-Revisao Final e Simulado.
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