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SuMARIO EXECUTIVO

Para muitas organizac@es a informagao e a tecnologia que a suporta representam o seu bem mais valioso, mas muitas vezes é o
menos compreendido. Organizagdes bem-sucedidas reconhecem os beneficios da tecnologia da informagdo e a utiliza para dire-
cionar os valores das partes interessadas no negdcio. Essas organizacfes também entendem e gerenciam os riscos associados, tais
como as crescentes demandas regulatérias e a dependéncia critica de muitos processos de negécios da TI.

A necessidade da avaliacdo do valor de TI, o gerenciamento dos riscos relacionados a Tl e as crescentes necessidades de controle
sobre as informagdes sdo agora entendidos como elementos-chave da governanga corporativa. Valor, risco e controle constituem a
esséncia da governanca de TI.

Agovernanca de T1 é de responsabilidade dos executivos e da alta dire¢&o, consistindo em aspectos de lideranga, estrutura organiza-
cional e processos que garantam gue a area de T| da organizacéo suporte e aprimore os objetivos e as estratégias da organizacao.

Além disso, a governanca de Tl integra e institucionaliza boas praticas para garantir que a &rea de T| da organizacao suporte 0s
objetivos de negdcios. A governanga de TI habilita a organizacdo a obter todas as vantagens de sua informagdo, maximizando o0s
beneficios, capitalizando as oportunidades e ganhando em poder competitivo. Esses resultados requerem um modelo para contro-
le de TI que se adeque e dé suporte ao COSO (“Committe of Sponsoring Organisations of the Treadway Commission’s Internal
Control - Integrated Framework’”), um modelo para controles internos amplamente aceito para governanga e gerenciamento de
riscos empresariais, € outros modelos similares.

As organizagdes devem satisfazer os requisitos de qualidade, guarda e seguranga de suas informacdes, bem como de todos seus
bens. Os executivos devem também otimizar o uso dos recursos de TI disponiveis, incluindo os aplicativos, informacdes, infra-es-
trutura e pessoas. Para cumprir essas responsabilidades bem como atingir seus objetivos, os executivos devem entender o estagio
atual de sua arquitetura de TI e decidir que governanga e controles ela deve prover.

O Control Objectives for Information and related Technology (CosIT®) fornece boas praticas através de um modelo de dominios

€ processos e apresenta atividades em uma estrutura logica e gerenciavel. As boas préaticas do CosIT representam o consenso de
especialistas. Elas sdo fortemente focadas mais nos controles e menos na execug¢do. Essas praticas irdo ajudar a otimizar os investi-
mentos em TI, assegurar a entrega dos servigos e prover métricas para julgar quando as coisas saem erradas.

Para a &rea de TI ter sucesso em entregar os servicos requeridos pelo negdcio, os executivos devem implementar um sistema
interno de controles ou uma metodologia. O modelo de controle do CoeiT contribui para essas necessidades ao:
- Fazer uma ligagdo com os requisitos de negocios.

Organizar as atividades de TI em um modelo de processos geralmente aceito.

Identifcar os mais importantes recursos de T1 a serem utilizados.

Defhnir os objetivos de controle gerenciais a serem considerados.

A orientacéo aos negdcios do CosiT consiste em objetivos de negdcios ligados a objetivos de TI, provendo métricas e modelos de
maturidade para medir a sua efcécia e identifcando as responsabilidades relacionadas dos donos dos processos de negdcios e de TI.

O foco em processos do CoeiT € ilustrado por um modelo de processos de TI subdivididos em quatro dominios e 34 processos
em linha com as areas responsaveis por planejar, construir, executar e monitorar, provendo assim uma visao total da area de TI.
Conceitos de arquitetura corporativa ajudam a identifcar os recursos essenciais para 0 sucesso dos processos, ou seja, aplicativos,
informacdes, infraestrutura e pessoas.

Em resumo, para prover as informacdes de que a empresa necessita para atingir seus objetivos, os recursos de TI precisam ser
gerenciados por uma série de processos naturalmente agrupados.

Mas como a empresa consegue implementar controles na &rea de TI de forma que ela entregue as informagdes que a empresa
precisa? Como ela gerencia os riscos e garante a seguranga dos recursos de Tl dos quais é tdo dependente? Como a empresa asse-
gura que a area de TI atinge os seus objetivos e atende aos nego6cios?

Primeiramente os executivos precisam de objetivos de controles que defnam a meta basica de implementar politicas, planos e
procedimentos, bem como a estrutura organizacional designada para prover razoavel garantia de que:

Os objetivos de negdcio serdo atingidos

Eventos indesejaveis serdo prevenidos ou detectados e corrigidos

© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org 7



Em segundo lugar, no complexo ambien-
te atual, os executivos estdo continua-

Figura 1 - Gerenciamento de Informac6es

mente procurando informagdes conden-

sadas e disponiveis que os auxiliem a

tomar decisdes dificeis relacionadas a Como os executivos responsaveis PAINEL DE CONTROLE. e,
valor, risco e controles, de forma rapida e mantém o navio na rota?

correta. O que deve ser avaliado e como?

As organizacdes precisam de medidas Como a empresa atinge os resultados .
objetivas que mostrem onde elas estdo e satisfatdrios para o maior segmento possivel SCORECARDS » mggzgoe,,
onde séo necessarias melhorias e também de partes interessadas '
precisam implementar instrumentos que

monitorem essas melhorias. A Figura 1 Como & empresa pode adapiar-se em tempo Escalas para
exibe algumas questbes comuns e as fer- apropriado para as novas tendéncias e BENCHMARKING » Comparagéo?
ramentas de gerenciamento de informa- desenvolvimentos neste ambiente?

¢Oes usadas para encontrar as respostas,

mas os painéis de controles (dashboards)

precisam de indicadores, 0s ““scorecards”
precisam de meios de medicéo e o “benchmarking’, de uma escala para comparacdes.

Uma resposta para esses requisitos de defni¢do e monitoramento dos controles e nivel de performance de TI é a defnicéo do CosiT de:
- Benchmarking da performance e capacidade dos processos de TI, expressos em modelos de maturidade, derivados do
“Capability Maturity Model (CMM) do Software Engineering Institute”.

Objetivos e métricas dos processos de Tl para defnir e avaliar os seus resultados e performance baseados nos principios do
balanced business scorecard publicado por Robert Kaplan e David Norton.
Objetivos das atividades para controlar esses processos com base nos objetivos de controle do CosiT.

A avaliacdo do processo de capacidade baseado nos modelos de maturidade do CosIT € uma parte fundamental da implementacao
da governanga de TI. Depois de identifcar os processos e controles criticos de T1, o0 modelo de maturidade permite a identifcagéo
das defciéncias em capacidade e a sua demonstracdo para os executivos. Planos de a¢do podem ser desenvolvidos para elevar
esses processos ao desejado nivel de capacidade.

Assim o CosiIT suporta a governanca de Tl (Figura 2) provendo uma metodologia para assegurar que:
- Adrea de Tl esteja alinhada com os negdcios
- Adrea de TI habilite o0 negdcio e maximiza os beneficios

Os recursos de TI sejam usados responsavelmente

Os riscos de T1 sejam gerenciados apropriadamente

A mensuracao da performance é essencial para a governanca de TI. Isto é suportado pelo CosiT, incluindo a defnicdo e 0 moni-
toramento dos objetivos de mensuracéo sobre os quais 0s processos de TI precisam entregar (processo de saida) e como entregam
(processo de capacidade e performance). Muitas pesquisas identifcaram a falta de transparéncia dos custos, do valor e dos riscos
de Tl como uma das mais importantes metas para a governanca de T1. Embora outras areas de foco contribuam, a transparéncia é
primariamente atingida através da medigdo da performance.

Figura 2 - Areas de Foco na Governanca de Tl

Alinhamento estratégico: foca em garantir a ligagéo entre os planos de negécios e de Tl, definindo, mantendo
e validando a proposta de valor de Tl, alinhando as operagdes de Tl com as operagdes da organizago.

o Entrega de valor: é a execucéo da proposta de valor de IT através do ciclo de entrega, garantindo que Tl
Q}\i@ entrega os prometidos beneficios previstos na estratégia da organizagao, concentrado-se em otimizar custos
«5’ e provendo o valor intrinseco de TI.

A Gestao de recursos: refere-se a melhor utilizagdo possivel dos investimentos e o apropriado gerenciamento
GOVERNANGA dos recursos criticos de TI: aplicativos, informagdes, infraestrutura e pessoas. Questdes relevantes referem-
se & otimizacdo do conhecimento e infraestrutura.

e Gestdo de risco: requer a preocupagao com riscos pelos funcionarios mais experientes da corporacéo,
um entendimento claro do apetite de risco da empresa e dos requerimentos de conformidade, trans-
paréncia sobre os riscos significantes para a organizacao e inser¢do do gerenciamento de riscos nas
atividades da companhia.

o Mensuracéo de desempenho: acompanha e monitora a implementac&o da estratégia, término do projeto, uso dos
recursos, processo de performance e entrega dos servicos, usando, por exemplo, “balanced scorecards” que tra-
duzem as estratégia em agles para atingir os objetivos, medidos através de processos contabeis convencionais.

8 © 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org



Essas areas de foco em governanca de T1 descrevem os tOpicos que 0s executivos precisam atentar para direcionar a area de T|
dentro de suas organizacGes. Gerentes operacionais usam 0S processos para organizar e gerenciar as atividades continuas de TI. O
CosIT prové um modelo de processo genérico que representa todos os processos normalmente encontrados nas funcoes de Tl, for-
necendo assim um modelo de referéncia comum compreendido por gerentes operacionais de T1 e gerentes de negécios. O modelo
de processos do CoeiT foi mapeado com as areas de governanga de TI (veja o apéndice 11, Mapeando os Processos de Tl com as
Avreas Foco de Governanca de T1, COSO, Recursos de T1 CosiT e Critérios de Informagio CosiT), criando uma ponte entre o que
0S gerentes operacionais precisam executar € 0 que 0s executivos desejam controlar.

Para atingir um governanca efetiva, 0s executivos requerem que os controles sejam implementados pelos gerentes operacionais
com uma metodologia de controles defnida para todos os processos de Tl. Os objetivos de controle de Tl do CosIT séo organiza-
dos em processos de TI; portanto 0 modelo proporciona uma clara ligacdo entre os requerimentos de governanca de TI, processos
de Tl e controles de TI.

O CoaiT ¢ focado no que € necessario para Figura 3 - Diagrama com o Conte(ido do CosiT

atingir um adequado controle e gerencia-
mento de T e esta posicionado em elevado

nivel. O CosIT foi alinhado e harmonizado Como a Boad Briefing on IT
com outros padrdes e boas praticas de T Alta Dirego Governance, 2" Edition
(veja o apéndice IV, CosIT 4.1 Material de executa suas

Referéncia Principal) mais detalhados. O responsabilidades?

CosIT atua como um integrador desses di- Executivos e Alta Direcéo

ferentes materiais de orientacdo, resumindo
0s principais objetivos sob uma metodologia

Como podemos medir a performance?

Diretrizes de
Como podemos nos comparar com outros? —

que também esté relacionada aos requisitos E como podemos nos aprimorar gerencimaneto

de governanga e de negécios. com o passar do tempo? Modelo de maturidade
O COSO (e outras metodologias similares) Executivos de Negécios e de Tecnologia

é geralment«_a aceito como uma mgtodologla 0queéa Como a Gomo podemos

de controle interno para corporacaoes. O metodologia de implementamos avaliar a metodologia

CosIT é um modelo de controles internos governanca de TI? na empresa? de governanca de TI?

geralmente aceitos para a area de TI. o o
Profissionais de avaliacdo (assurance), controles e seguranca

Os produtos do CosiT foram organizados em ¢ ¢ ¢
3 niveis (Figura 3) criados para dar suporte a:
Executivos e Alta Diregdo Modelos CosiT e Val IT IT Governance IT Assurance Guide
Implementation
Gerentes de Tl e de negécios Guide,
Profssionais de avaliacdo (assurance), Objetivos de Controles 2 Edition
controles e seguranca Préticas chaves de CogiT Control Practices,
. - i d it
De forma resumida, os produtos CosiT incluem: gerenciamento 2" Edition
- Board Briefng on IT Governance, 2nd Este diagrama de produtos baseado no CosirT apresenta os produtos geralmente aplicaveis e suas respectivas audiéncias.
Edition — PUb"C&l(}ﬁO que auxilia os execu- Também existem produtos derivados para propésitos especificos (IT Control Objectives for Sarbanes-Oxley, 2" Edition),

. para dominios tais como seguranga (Cosi’T Security Baseline and Information Security Governance: Guidance for Boards of
tIVOIS.a entender por guef" govem?ng? d_e Directors and Executive Management), ou para empresas especificas (CoarT Quickstart para pequenas e médias empresas
Tlé Importante, quais sao suas principails ou para grandes empresas desejando atingir a implementagdo de uma mais extensiva governanga de TI).

questdes e o papel deles em gerencia-la.
Diretrizes de gerenciamento / modelos de maturidade — auxiliam na designagao de responsabilidades, avaliacdo de desempenho e
benchmark, e trata da solucdo de defciéncias de capacidade.

Diretrizes de gerenciamento / modelos de maturidade — auxiliam na designacéo de responsabilidades, avaliagdo de desempenho
e benchmark e trata da solucéo de defciéncias de capacidade

Meétodos: organiza os objetivos da governanca de TI por dominios e processos de T1 e os relaciona com os requisitos de negocios.
Objetivos de controle — proporcionam um completo conjunto de requisitos de alto nivel a serem considerados pelos executivos
para o controle efetivo de cada processo de TI

IT Governance Implementation Guide: Using CoeiT® and Val IT TM, 2" Edition — prové um mapa geral para implementar a
governanca de TI usando os recursos do oeiT e o Val IT

CogIT® Control Practices: Guidance to Achieve Control Objectives for Successful IT Governance, 2" Edition — explica porque
o0s controles merecem ser implementados e como implementé-los

IT Assurance Guide: Using CoeIT® — traz orientagfes sobre como o CoeiT pode ser usado para suportar as variadas atividades de
avaliacdo junto com sugestdes de passos de testes para todos os processos e objetivos de controle de TI.

O diagrama de contetdo do CosIT descrito na Figura 3 apresenta o principal publico-alvo, suas dividas sobre governanga de Tl e
os produtos aplicaveis que podem lhes dar as respostas. Também existem produtos derivados para fnalidades especifcas, domi-
nios (como seguranga) ou organizagdes especifcas.
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Todos os componentes do CosiT sdo inter-relacionados, proporcionando o suporte para as necessidades de governanga, gerencia-
mento, controle e avaliacio de diferentes audiéncias, conforme demonstrado na fgura 4.

Figura 4 - Inter-relacionamento dos componentes CosiT

Objetivos de
Negdcios

requerimentos i T informagdes

Objetivos de Tl

Processos de Tl

iV Controle d -

Atividades e Objetivo de

Chave Resuliado » Controles
dos testes

resultados

baseado em At
Tabela de Indicadores de | | Resultados das Modelos de C?_ntroleéjos - > PEatlctaslde
Responsabilidade Performance Medicdes Maturidade S:;gih: ontrole

O CosIT ¢ um modelo e uma ferramenta de suporte que permite aos gerentes suprir as defciéncias com respeito aos requisitos de
controle, questbes técnicas e riscos de negécios, comunicando esse nivel de controle as partes interessadas. O CosiT habilita o
desenvolvimento de politicas claras e boas praticas para controles de Tl em toda a empresa. O CosIT ¢ atualizado continuamente e
harmonizado com outros padrdes e guias. Assim, o CoeiT tornou-se o integrador de boas praticas de Tl e a metodologia de gover-
nanca de TI que ajuda no entendimento e gerenciamento dos riscos e beneficios associados com TI.

A estrutura de processos do CosiT e 0 seu enfoque de alto nivel orientado aos negocios fornece uma visédo geral de TI e das deci-

sOes a serem tomadas sobre 0 assunto.

Os beneficios de implementar o CoeIT como um modelo de governanga de TI incluem:
Um melhor alinhamento baseado no foco do negécio
Uma visdo clara para os executivos sobre o que Tl faz
Uma clara divisdo das responsabilidades baseada na orientagdo para processos
- Aceitacdo geral por terceiros e 6rgdos reguladores
Entendimento compreendido entre todas as partes interessadas, baseado em uma linguagem comum
Cumprimento dos requisitos do COSO para controle do ambiente de TI.

O restante deste documento apresenta uma descri¢do do modelo CosiT e de todos os principais componentes do CosiT, organiza-
dos pelos quatro dominios e 34 processos de Tl do CoeiT. Isto resulta em um préatico guia de referéncia sobre todas as principais
orientages do CosIT. Muitos apéndices sdo também fornecidos como referéncias Uteis.

Informag6es mais completas e atualizadas sobre o CosIT e os produtos relacionados, incluindo ferramentas on-line, guias de im-
plementacdo, estudos de caso, noticias e material educacional, estdo disponiveis no site www.isaca.org/cobit.
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MobeLo CosIT

MissAo po CosiT:

Pesquisar, desenvolver, publicar e promover um modelo de controle para governanca de Tl atualizado e internacionalmente
reconhecido para ser adotado por organizagdes e utilizado no dia-a-dia por gerentes de negécios, profssionais de Tl e profssio-
nais de avaliag&o.

A NECESSIDADE DE UM MODELO DE CONTROLE PARA A GOVERNANCA DE Tl

Um modelo de controle da governanca de T1 defne as razdes pelas quais a governanca de T1 é necessaria, quais sdo as partes inte-
ressadas e 0 que esse modelo precisa atingir.

Por qué

Cada vez mais a Alta Direcdo esta percebendo o signifcativo impacto que a informacdo tem no sucesso da organizagdo. Os
executivos esperam um alto entendimento sobre a forma como TI funciona e o quanto ela estd sendo bem administrada para
atingir vantagens competitivas. Em particular, os executivos precisam saber se as informac@es estdo sendo gerenciadas pela
empresa de modo a:

- Possivelmente atingir os objetivos

- Ter resiliéncia sufciente para aprender e se adaptar

- Gerenciar adequadamente os riscos encontrados

- Apropriadamente reconhecer as oportunidades e agir sobre elas

As organizagdes ndo podem atingir seus requisitos de negdcios e governancga sem adotar e implementar um modelo para governan-
(;a e controle de TI para:
Fazer uma ligagdo com os requisitos de negécios
- Tornar transparente a performance obtida comparada a esses requisitos
- Organizar as atividades de acordo com um modelo de processos geralmente aceito
- ldentifcar os recursos mais importantes a serem aprimorados
- Defnir os objetivos de controles gerenciais a serem considerados

Adicionalmente, as metodologias de governanca e controle estdo tornando-se parte das boas praticas de gerenciamento de Tl e séo
facilitadoras para o estabelecimento de governanca de TI e aderéncia aos cada vez mais crescentes requisitos regulatorios.

As boas praticas de TI tornaram-se signifcantes devido a inimeros fatores:

Executivos de negécio e a Alta Dire¢do demandando um melhor retorno dos investimentos em TI, isto €, que a &rea de TI entre-
gue as necessidades da area de negdcios para aumentar o valor para partes interessadas

- Preocupagdo com o aumento observado dos gastos com Tl

- Anecessidade de atender as exigéncias regulatorias de controles de Tl em areas como privacidade de informacdes e relatérios f-
nanceiros (por exemplo, Lei Sarbanes-Oxley e Basiléia 1) e regulamentacGes para setores especifcos como as areas de fnangas,
farmacéutica e saude

- Selecdo de provedores de servigos e 0 gerenciamento e aquisi¢do de servicos terceirizados

- Os riscos relacionados a T1 cada vez mais complexos, como a seguranca de redes

- Iniciativas de governanca de Tl que incluem a adocéo de metodologias de controles e boas praticas que ajudem a monitorar e
aprimorar as atividades criticas de T1 para ampliar o valor do negécio e reduzir os riscos.

- Anecessidade de otimizar os custos seguindo, sempre que possivel, um enfoque padronizado em vez de abordagens especial-
mente desenvolvidas.

- A crescente maturidade e consequente aceitacdo de metodologias bem-sucedidas, tais como o CosIT, IT Infrastructure Library
(ITIL), séries ISO 27000 sobre padrdes relacionados a seguranca da informacéo, 1ISO 9001:2000 — Requerimentos — Sistemas
de Gerenciamento de Qualidade, Capability Maturity Model Integration (CMNI), Projects in Controlled Environments 2
(PRINCE?2) e o Guide to the Project Management Body of Knowledge (PMBOK).

- Anecessidade de as empresas avaliarem como estdo em relagéo aos padrfes geralmente aceitos e em comparagao seus parceiros

e organizac@es similares (benchmarking)
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Quem
Uma metodologia de governanga e controles precisa servir a uma variedade de partes interessadas tanto internas como externas,
cada uma com necessidades especifcas:
Partes interessadas dentro da empresa (stakeholders) que procuram gerar valor a partir dos investimentos em Tl:
- Aqueles que tomam decisBes sobre investimentos
- Aqueles que decidem sobre requisitos
- Aqueles que usam os servicos de Tl
Partes interessadas dentro e fora da empresa que fornecem servicos de TI:
- Aqueles que gerenciam a organizag&o e os processos de Tl
- Aqueles que desenvolvem as capacidades
- Aqueles que operam 0s servigos
Partes interessadas dentro e fora da empresa que tém responsabilidades sobre controles/riscos:
- Aqueles com responsabilidades sobre seguranca, confdencialidade e/ou riscos
- Aqueles que executam funcbes de conformidade
- Aqueles que requerem ou fornecem servicos de avaliagdo

O qué

Para atender aos requisitos listados na secdo anterior, uma metodologia de governanca e controle de T deve:
Fornecer um foco de negécios para permitir o alinhamento entre os objetivos de negdcios e de Tl
Estabelecer um processo de orientagéo para defnir os escopos e a extensdo da cobertura, com uma estrutura defnida permitindo
uma facil navegagao em seu conteido
Ser geralmente aceita por ser consistente com as boas praticas e padrdes de T1 e independente de tecnologias especifcas
Prover uma linguagem comum com um conjunto de termos e defnicOes geralmente entendidos por todas as partes interessadas

- Ajudar a atender aos requisitos regulatorios por ser consistente com padrdes de governanga geralmente aceitos (como 0 COSO)
e controles de TI esperados por reguladores e auditores externos

COMO O CosiT ATENDE A NECESSIDADE
Em respostas as necessidades descritas na se¢do anterior, 0 modelo CoeiT foi criado com as principais caracteristicas de ser focado
em negdcios, orientado a processos, baseado em controles e orientado por medigdes.

Focado em negdcios Figura 5 - Principios Basicos do CosiT
A orientagdo para negécios é o principal tema do CosiT, o qual
foi desenvolvido ndo somente para ser utilizado por provedores Requisitos
de servicos, usuarios e auditores, mas também, e mais importan- 0s quais de Negdcios direcionam

te, para fornecer um guia abrangente para os executivos e donos respondem a investimentos em
de processos de negécios.

O modelo CosIT € baseado nos seguintes principios (fgura 5):
Prover a informacao de que a organizagao precisa para Informagao Recursos
atingir os seus objetivos, as necessidades para investir, Organizacional de Tl
gerenciar e controlar os recursos de Tl usando um conjunto
estruturado de processos para prover os servigos que dispo-
nibilizam as informacdes necessérias para a organizacao.

para entregar usados por
Processos

O gerenciamento e o controle da informag&o estdo presentes de Tl
em toda a metodologia CoeiT e ajudam a assegurar o alinha-
mento com 0s requisitos de negocios.

CRITERIOS DE INFORMACAO DO CosIT
Para atender aos objetivos de negécios, as informagdes precisam se adequar a certos critérios de controles, aos quais o CosiT
denomina necessidades de informagdo da empresa. Baseado em abrangentes requisitos de qualidade, guarda e seguranga, sete
critérios de informago distintos e sobrepostos séo defnidos, como segue:
- Efetividade lida com a informacéo relevante e pertinente para o processo de negdcio bem como a mesma sendo entregue em
tempo, de maneira correta, consistente e utilizavel.
Efciéncia relaciona-se com a entrega da informacdo através do melhor (mais produtivo e econdmico) uso dos recursos.
Confdencialidade esta relacionada com a protecdo de informacdes confdenciais para evitar a divulgacédo indevida.
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Integridade relaciona-se com a fdedignidade e totalidade da informagdo bem como sua validade de acordo os valores de neg6-
cios e expectativas.

Disponibilidade relaciona-se com a disponibilidade da informagdo quando exigida pelo processo de negécio hoje e no futuro.
Também esta ligada a salvaguarda dos recursos necessarios e capacidades associadas.

Conformidade lida com a aderéncia a leis, regulamentos e obrigagdes contratuais aos quais os processos de negdcios estao
sujeitos, isto é, critérios de negdcios impostos externamente e politicas internas.

Confabilidade relaciona-se com a entrega da informac&o apropriada para os executivos para administrar a entidade e exercer
suas responsabilidades fduciarias e de governanga.

OBJETIVOS DE NEGOCIOS E OBJETIVOS DE Tl

Enquanto os critérios de informacédo fornecem um método genérico para defnir os requisitos de negdcios, defnir um conjunto genéri-
co de objetivos de negécios e de Tl fornece uma base mais refnada para o estabelecimento dos requisitos de negécios e o desenvolvi-
mento de métricas que permitam avaliar se esses objetivos foram atendidos. Toda organizacgao usa TI para fazer funcionar as iniciati-
vas de negdcios e essas podem ser representadas como objetivos de negécios para a area de T1. Esses exemplos genéricos podem ser
utilizados como um guia para determinar os requisitos de negdcios especifcos, as metas e as métricas para a organizagao.

Para a area de T| entregar de maneira bem-sucedida os servi¢os que suportam as estratégias de negdcios, deve existir uma clara
defnicéo das responsabilidades e direcionamento dos requisitos pela area de negdcios (o cliente) e um claro entendimento acerca
do que e como precisa ser entregue pela Tl (o fornecedor). A Figura 6 ilustra como a estratégia da empresa deveria ser traduzida
pela area de negdcios em objetivos relacionados as iniciativas de T (objetivos de negdcios para Tl1). Esses objetivos devem levar
a uma clara defnigéo dos objetivos proprios da area de T1 (os objetivos de TI), o que por sua vez ira defnir os recursos e capaci-
dades de TI (a arquitetura de TI para a organizacdo) necessarios para executar de maneira bem-sucedida a parte que cabe a Tl na
estratégia da empresa.*

Figura 6 - Definindo os objetivos de Tl e a Arquitetura da Empresa para Tl

L - Objetivos L Arquitetura
Estrategia " Objetivos . Scorecard
Organizacional de Negdcio deTI CarferEinE de Tl
para Tl de Tl

-7 \ ’ ~
- \ , ~
- N ’ ~
- N ’ ~
- N ’ ~

o iai entrega
Reqms[to_s Requisitos de Informaco
de Negocio Governanca
requer L Servigos de J influencia processa —
Informag#o Processo de Tl Aplicativos
implica L T
frflterlos de Infraestrutura
nformag4o necessita | € Pessoas
Objetivos de Negécios para Tl Arquitetura Corporativa de TI

Uma vez que os objetivos alinhados estiverem defnidos, eles precisam ser monitorados para assegurar que as entregas atendam as
expectativas. Isto € alcangado por métricas derivadas dos objetivos e capturadas pelo scorecard de TI.

Para que o cliente entenda os objetivos de Tl e o scorecard de TI, todos esses objetivos e métricas associadas devem ser expressos
em termos de negdcios signifcativos para o cliente. Combinado com um efetivo alinhamento da hierarquia dos objetivos, isto ira
assegurar que os negdcios confrmem que TI ird provavelmente colaborar para que a empresa atinja seus objetivos.

O Apéndice | 015 — Tabelas Relacionando os Objetivos e Processos — apresenta uma visdo global de como os objetivos genéricos
de negdcios relacionam-se com os objetivos, processos e critérios de informacdo de TI. As tabelas ajudam a demonstrar o0 escopo
do CosIT e o relacionamento geral dos negécios entre o CoeiT e o direcionamento a empresa. Como ilustrado na fgura 6, esses
direcionamentos derivam dos negdcios e dos niveis de governanca da empresa, o primeiro focando mais na funcionalidade e velo-
cidade da entrega, enquanto que o ultimo foca mais em efciéncia dos custos, retorno do investimento (ROI) e aderéncia.

1 E necesséario mencionar que a defnigéo e a implementagio de uma arquitetura corporativa de TI também criardo objetivos internos de T que
contribuem para os objetivos de negécios, mas ndo sdo diretamente derivados desses objetivos.
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RECURSOS DE TI

A organizacdo de Tl entrega de acordo com esses objetivos por um conjunto claramente defnido de processos que usam a experiéncia das
pessoas e a infra-estrutura tecnol6gica para processar aplicativos de negdcios de maneira automatizada, aprimorando as informacdes de
negadcios. Esses recursos em conjunto com oS processos constituem a arquitetura de T1 da organizagdo, como demonstrado na fgura 6.

Para atender aos requisitos de negécios para Tl, a organizacao precisa investir nos recursos necessarios para criar uma adequada capacida-
de técnica (ex. um sistema de planejamento de recursos [ERP]) que atenda a uma necessidade de negécios (ex. implementar um canal de
suprimentos) resultando no desejado retorno (ex. aumento de vendas e beneficios fnanceiros).

Os recursos de TI identifcados no CoeiT podem ser defnidos como segue:

- Aplicativos sdo os sistemas automatizados para usuarios e 0s procedimentos manuais que processam as informacoes.
Informacdes sdo os dados em todas as suas formas, a entrada, 0 processamento e a saida fornecida pelo sistema de informacéo
em qualquer formato a ser utilizado pelos negdcios.

Infraestrutura refere-se a tecnologia e aos recursos (ou seja, hardware, sistemas operacionais, sistemas de gerenciamento de bases
de dados, redes, multimidia e os ambientes que abrigam e ddo suporte a eles) que possibilitam o processamento dos aplicativos.

- Pessoas sdo os funcionarios requeridos para planejar, organizar, adquirir, implementar, entregar, suportar, monitorar e avaliar 0s
sistemas de informacédo e servicos. Eles podem ser internos, terceirizados ou contratados, conforme necessario.

A Figura 7 mostra como os objetivos de negocios para Tl infuenciam o modo Figura 7 - Gerenciando os Recursos de Ti
como os recursos de T precisam ser gerenciados pelos processos de Tl para para Entregar os Objetivos de Tl
entregar os objetivos de TI.

Objetivos Organizacionais

Orientado para processos | Direcionadores de (}oyernanga J
O CogiT defne as atividades de Tl em um modelo de processos genéricos | Resultados dos Negécios
com quatro dominios. Esses dominios sdo Planejar e Organizar, Adquirir | | [
e Implementar, Entregar e Suportar e Monitorar e Avaliar. Esses dominios
mapeiam as tradicionais &reas de responsabilidade de TI de planejamento, cons-
trugdo, processamento e monitoramento.

Aplicativos
Informagdes
Infraestrutura
Pessoas

O modelo CorIT fornece um modelo de processo de referéncia e uma linguagem
comum para que todos na organizacdo possam visualizar e gerenciar as ativida-
des de TI. Incorporar o modelo operacional e a linguagem comum para todas as
areas de negdcios envolvidas em T1 é um dos mais importantes passos e acdes Processos de Tl ‘
preliminares para uma boa governanga. Isto também fornece uma metodologia I I I I I I I I
para medicdo e monitoramento da performance de TI, comunicagdo com pro-

vedores de servigos e integracdo das melhores praticas de gerenciamento. Um Objetivos de Tl ‘
modelo de processos incentiva a determinacao de proprietarios dos processos, 0
que possibilita a defnicéo de responsabilidades.

]
<

<

<

<

> e

Para que a governanca de TI seja efciente, é importante avaliar as ati-
vidades e riscos da TI que precisam ser gerenciados. Geralmente eles
sdo ordenados por dominios de responsabilidade de planejamento,

Figura 8 - Os Quatro Dominios Inter-relacionados do CosiT

cons;rl_n;ao, processamento e monlt_oramento~. No modglo CobiT esses Planejar e Organizar
dominios, como demonstrado na Figura 8, sdo denominados:
- Planejar e Organizar (PO) - Prové direcdo para entrega de solu- I I
cdes (Al) e entrega de servigos (DS) .
- Adquirir e Implementar (Al) - Prové as solucdes e as transfere Adquirir e ” Entregar e
para tornarem-se Servicos Implementar Suportar
- Entregar e Suportar (DS) - Recebe as solugdes e as torna passi-
veis de uso pelos usuérios fnais I I

- Monitorar e Avaliar (ME) - Monitora todos 0s processos para
garantir que a direcdo defnida seja seguida.

PLANEJAR E ORGANIZAR (PO)
Este dominio cobre a estratégia e as taticas, preocupando-se com a identifcacdo da maneira em que T1 pode melhor contribuir para
atingir os objetivos de negdcios. O sucesso da visao estratégica precisa ser planejado, comunicado e gerenciado por diferentes pers-
pectivas. Uma apropriada organiza¢do bem como uma adequada infraestrutura tecnoldgica devem ser colocadas em funcionamento.
Este dominio tipicamente ajuda a responder as seguintes questdes gerenciais:

- As estratégias de TI e de negdcios estdo alinhadas?
- Aempresa est4 obtendo um 6timo uso dos seus recursos?
- Todos na organizagdo entendem os objetivos de T1?
- Os riscos de TI sdo entendidos e estdo sendo gerenciados?
- Aqualidade dos sistemas de T1 é adequada as necessidades de negdcios?

Monitorar e Avaliar
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ADQUIRIR E IMPLEMENTAR (Al)
Para executar a estratégia de TI, as solucdes de TI precisam ser identifcadas, desenvolvidas ou adquiridas, implementas e inte-
gradas ao processo de negdcios. Além disso, alteracfes e manutencdes nos sistemas existentes sao cobertas por esse dominio para
assegurar que as solugdes continuem a atender aos objetivos de negécios. Este dominio tipicamente trata das seguintes questdes de
gerenuamento

Os novos projetos fornecerdo solugdes que atendam as necessidades de negécios?
- Os novos projetos serdo entregues no tempo e orgamento previstos?
- Os novos sistemas ocorreram apropriadamente quando implementado?
- As alteracBes ocorrerdo sem afetar as operacfes de negocios atuais?

ENTREGAR E SUPORTAR (DS)

Este dominio trata da entrega dos servicos solicitados, o que inclui entrega de servico, gerenciamento da seguranca e continuidade,
servicos de suporte para 0s usuarios e o gerenciamento de dados e recursos operacionais. Trata geralmente das seguintes questdes
de gerenciamento:

- Os servicos de TI estdo sendo entregues de acordo com as prioridades de negdcios?

- Os custos de Tl estéo otimizados?

- Aforca de trabalho esta habilitada para utilizar os sistemas de T1 de maneira produtiva e segura?

- Os aspectos de confdencialidade, integridade e disponibilidade estdo sendo contemplados para garantir a seguranca da informacéo?

MONITORAR E AVALIAR (ME)

Todos os processos de Tl precisam ser regularmente avaliados com o passar do tempo para assegurar a qualidade e a aderéncia aos
requisitos de controle. Este dominio aborda o gerenciamento de performance, 0 monitoramento do controle interno, a aderéncia
regulatéria e a governanca. Trata geralmente das seguintes questdes de gerenciamento:

- Aperformance de Tl é mensurada para detectar problemas antes que seja muito tarde?

- O gerenciamento assegura que 0s controles internos sejam efetivos e efcientes?

- O desempenho da TI pode ser associado aos objetivos de negécio?

- Existem controles adequados para garantir confdencialidade, integridade e disponibilidade das informacdes?

Dentro desses quatro dominios o CosIT identifcou 34 processos de Tl geralmente utilizados (veja a Figura 23 para uma lista
completa). Embora a maioria das organiza¢des tenha defnido as responsabilidades de TI de planejar, construir, processar e mo-
nitorar, e muitas delas tenham os mesmos processos-chave, poucas terdo a mesma estrutura de processos ou aplicardo todos os
34 processos do CoBIT. O CosIT fornece uma completa lista de processos que podem ser utilizados para verifcar a totalidade
das atividade e responsabilidades. No entanto, nem todos precisam ser aplicados e podem ser combinados conforme as necessi-
dades de cada empresa.

Para cada um desses 34 processos, uma ligacdo foi feita com os objetivos de negécios e de Tl suportados. Também sdo fornecidas
informacdes sobre como os objetivos podem ser medidos, quais sdo as atividades-chave, as principais entregas e quem é responsa-
vel por elas.

Baseado em Controles
O CosIT defne objetivos de controles para todos os 34 processos e engloba todos 0s processos e controles de aplicativos.

PROCESSOS PRECISAM DE CONTROLES
Controle é defnido como politicas, procedimentos, praticas e estruturas organizacionais criadas para prover uma razoavel garantia
de que os objetivos de negécios serdo atingidos e que eventos indesejaveis serdo evitados ou detectados e corrigidos.

Os objetivos de controle de TI fornecem um conjunto completo de requisitos de alto nivel a serem considerados pelos executivos
para um controle efetivo de cada processo de TI. Eles:
Séo defnicbes de acBes gerenciais para aumentar o valor ou reduzir o risco
- Consistem em politicas, procedimentos, praticas e estruturas organizacionais
- Séo desenvolvidos para prover uma razoavel garantia de que os objetivos de controle serdo atingidos e que eventos indesejaveis
serdo evitados ou detectados e corrigidos

A empresa precisa fazer escolhas relacionadas a esses processos ao:
- Selecionar aqueles que sdo aplicaveis
- Decidir quais deles serdo implementados
- Escolher como implementé-los (frequéncia, abrangéncia, automacéo, etc.)
- Aceitar o risco de ndo implementar aqueles que podem ser aplicaveis
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Uma diretriz pode ser obtida no modelo padréo de controle apresentado na
Figura 9. Ele segue o principio evidente na seguinte analogia: Quando a tem-
peratura da sala (padrdo) do sistema de aquecimento (processo) esta defnida, o
sistema ird constantemente averiguar (comparar) a temperatura ambiente da sala @
(controle de informacé&o) e ira sinalizar (agir) para o sistema de aquecimento

para prover mais ou menos calor.

Figura 9 - Modelo de Controle
AGE

Objetivos
Os gerentes operacionais usam 0S processos para organizar e gerenciar as ati- Padrdes [ (Compara Processa
vidades de TI em andamento. O CosIT prové um modelo de processo genérico Normas
que representa todos 0s processos normalmente encontrados nas func¢des de T,
fornecendo um modelo referéncia comum compreensivel para os gerentes das w
operacGes de Tl e de negocios. Para atingir uma governanca efetiva, os contro-
les precisam ser implementados pelos gerentes operacionais de acordo com um Controle da Informagéo

método defnido de controles para todos os processos de Tl. Uma vez que 0s
controles de Tl do CoBIT sdo organizados por processos de T1, o método fornece uma ligacdo clara em relagdo aos requisitos de
governanca, processos e controles de TI.

Cada um dos processos de Tl do CosIT possui uma descri¢do do processo e um nimero do objetivo de controle. No todo, eles
formam as caracteristicas de um processo bem gerenciado.

Os objetivos de controles sdo identifcados por duas letras para identifcar o dominio (PO, Al, DS e ME), um ndmero de processo e
um namero de objetivo de controle. Além dos objetivos de controle, cada processo do CosIT possui requisitos de controle genéri-
cos identifcados por PC(n), que indica o nimero de controle do processo. Eles devem ser considerados junto com os objetivos de
controle dos processos para que se tenha uma visdo completa dos requisitos de controle.

PC1 Metas e Objetivos do Processo

Defne e comunica as metas e objetivos especifcos, mensuraveis, acionaveis, realisticos, orientados a resultados e no tempo apro-
priado (SMARRT) para a efetiva execugdo de cada processo de TI. Assegura que eles estdo ligados aos objetivos de negocios e
gue sdo suportados por métricas apropriadas.

PC2 Propriedade dos Processos

Designa um proprietario para cada processo de Tl e claramente defne os papéis e responsabilidades de cada proprietario de pro-
cesso. Inclui por exemplo, a responsabilidade pela elaboracéo do processo, interacdo com outros processos, responsabilidade pelos
resultados fnais, medidas da performance do processo e a identifcacao de oportunidades de melhorias.

PC3 Repetibilidade dos Processos

Elabora e estabelece cada processo-chave de T1 de maneira que possa ser repetido e produzir de maneira consistente 0s resultados
esperados. Fornece uma sequéncia légica mas fexivel das atividades que levardo ao resultado desejado, sendo &gil o sufciente para
lidar com excecdes e emergéncias. Usa processos consistentes, quando possivel, e processos personalizados apenas quando inevitavel.

PC4 Papéis e Responsabilidades
Defne as atividades-chaves e as entregas do processo. Designa e comunica papéis e responsabilidades para uma efetiva e efciente
execucao das atividades-chaves e sua documentacdo bem como a responsabilizacdo pelo processo e suas entregas.

PC5 Politicas Planos e Procedimentos

Defne e comunica como todas as politicas, planos e procedimentos que direcionam os processos de Tl sdo documentados, revi-
sados, mantidos, aprovados, armazenados, comunicados e utilizados para treinamento. Designa responsabilidades para cada uma
dessas atividades e em momentos apropriados verifca se elas sdo executadas corretamente. Assegura que as politicas, planos e
procedimentos sejam acessiveis, corretos, entendidos e atualizados.

PC6 Melhoria do Processo de Performance

Identifca um conjunto de métricas que fornecem direcionamento para os resultados e performance dos processos. Estabelece
metas que refetem nos objetivos dos processos e indicadores de performance que permitem atingir os objetivos dos processos.
Defnem como os dados séo obtidos. Compara as medicGes reais com as metas e toma medidas quanto aos desvios quando neces-
sario. Alinha métricas, metas e métodos com o enfoque de monitoramento de performance geral de TI.

Controles efetivos reduzem riscos, aumentam a probabilidade da entrega de valor e aprimoram a efciéncia, pois existirdo poucos
erros e 0 enfoque de gerenciamento serd mais consistente.

Além disso, o CosiT traz exemplos de cada processo que séo ilustrativos, mas ndo defnidores ou completos, de:

Entradas e saidas em geral

- Atividades e orientagdes sobre papéis e responsabilidades em uma tabela que indica quem é responsavel, responsabilizado,
consultado e informado (RACI).
Principais objetivos da atividade (o que de mais importante deve ser feito).
Meétricas
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Além de avaliar quais controles sdo necessarios, 0s proprietarios dos processos devem entender quais entradas eles precisam
receber de outros e o que 0s outros precisam de seu processo. O CosIT fornece exemplos de entradas e saidas basicos que
servem para qualquer processo, incluindo requisitos externos de TI. Existem alguns tipos de saida que servem de entrada para
todos 0s outros processos, 0s quais sdo marcados como “ALL” nas tabelas de saidas e, portanto, ndo sdo mencionados como
entradas para todos os processos. Geralmente incluem os padrGes de qualidade e requisitos de métricas, a estrutura do processo
de TI, os papéis e responsabilidades documentados, a estrutura de controle de TI da organizacéo, as politicas de Tl e as funcGes
e responsabilidades dos funcionarios.

O entendimento dos papéis e responsabilidades de cada processo é essencial para uma efetiva governanca. O CoeiT prové a tabela
RACI para cada processo. O termo Responsabilizado signifca que “a responsabilidade € deste individuo™” — esta é a pessoa que da
orientagBes e autoriza uma atividade. A responsabilidade é atribuida a pessoa que faz com que a tarefa seja executada. Os outros dois
papéis (consultado e informado) asseguram que todos que precisam serdo envolvidos e suportam o processo.

CONTROLES DE NEGOCIOS E DE TI

Os sistemas de controles internos das organizacoes afetam a area de Tl em trés niveis:
No nivel da Alta Direcéo, os objetivos de negécios e as politicas sdo defnidos e decisdes sao tomadas em relagdo a como entregar e
gerenciar 0s recursos da organizagdo para executar a estratégia. O enfoque geral para a governanca e o controle é defnido pela Alta
Dire¢do e comunicado para toda a organizagdo. O ambiente de controle de Tl é direcionado por estes objetivos e politicas de alto nivel.
No nivel dos processos de negécios, os controles séo aplicados as atividades especifcas dos negécios. A maioria dos processos de
negocios é automatizada e integrada aos sistemas aplicativos de TI. No entanto, alguns controles existentes no processo de negdcios
permanecem como procedimentos manuais, tais como a autorizacdo para transacoes, a segregagao de fungdes e as reconciliagdes manuais.
Portanto, os controles no nivel dos processos de negdcios sdo uma combinacdo de controles manuais conduzidos pela area de negdcios e
controles de negdcios e de aplicativos automatizados. Ambos séo de responsabilidade da area de negécios no que se refere a defnicéo e
gerenciamento, embora os controles dos aplicativos exijam a participacdo da area de Tl no seu projeto e desenvolvimento.
Para suportar os processos de negdcios, a area de TI fornece servigos de TI, usualmente de maneira compartilhada para diversos
processos de negdcios, uma vez que muitos processos de desenvolvimento e operacionais de Tl sdo supridos para toda a orga-
nizacgdo e boa parte da infra-estrutura de TI é provida como um servico comum (por exemplo, redes, bases de dados, sistemas
operacionais e armazenamento). Os controles aplicados a todas as atividades de servi¢cos de T1 chamados de controles gerais
de TI. A operacdo confavel desses controles é necessaria para que se possa confar nos controles existentes nos aplicativos. Por
exemplo, um gerenciamento de mudancas insatisfatério poderia prejudicar (acidental ou deliberadamente) a confanca deposita-
da em testes de integridade automaticos.

CONTROLES GERAIS DE TI E CONTROLES DE APLICATIVOS
Os controles gerais sdo controles inseridos nos processos de Tl e servi¢os. Como exemplo citamos:
Desenvolvimento de sistemas
Gerenciamento de mudangas
Seguranca
Operacao de computadores

Os controles inseridos nos aplicativos de processos de negocios sao comumente chamados de controles de aplicativos. Exemplos:
- Totalidade

Veracidade

Validade
- Autorizacdo

Segregacdo de fungdes

O CosIT assume que o projeto e a implementacao dos controles automatizados em aplicativos é de responsabilidade da area de TI,
cobertos no dominio Aquisicdo e Implementacéo, com base nos requisitos de negdcios defnidos a partir dos critérios de informa-
¢do do CoeIT, como demonstrado na Figura 10. A responsabilidade pelo controle e o gerenciamento operacional dos controles de
aplicativos ndo € da area de TI, mas do proprietario do processo de negocio.

Assim, a responsabilidade pelos controles de aplicativos é compartilhada entre as areas de negocios e de TI, mas a natureza das
responsabilidades muda, como segue:
- Adrea de negdcios é responsavel por:
- Defnir os requisitos funcionais e de controles
- Utilizar os servigos automatizados
- Adreade TI é responsavel por:
- Automatizar e implementar os requisitos funcionais e de controles
- Estabelecer controles para manter a integridade dos controles de aplicativos

Portanto os processos de Tl do CosiT cobrem os controles gerais de T1, mas somente os aspectos do desenvolvimento dos contro-
les de aplicativos; a responsabilidade pela defnigdo e o uso operacional é da area de negécio.
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Figura 10 - Fronteiras de Negocios, Controles Gerais e de Aplicativos
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Controles de Aplicativos

A lista a seguir apresenta um conjunto recomendado de objetivos de controles de aplicativos. Eles séo identifcados como “ACn” ,
que signifca o nimero do controle de aplicagéo.

AC1 Preparacéo e Autorizagdo de Dados Originais

Assegura que os documentos fonte sejam preparados por pessoal autorizado e qualifcado seguindo os procedimentos estabeleci-
dos, levando em consideracdo uma adequada segregacdo de funcdes relacionadas com a criacdo e aprovacdo desses documentos.
Erros e omissfes podem ser minimizados através de bom desenho de formulario para entrada da informacéo, permitindo que erros
e irregularidades detectados sejam reportados e corrigidos.

AC2 Entrada e Coleta de Dados Fontes

Estabelece que a entrada de dados seja executada de maneira apropriada por pessoal autorizado e qualifcado. A correcdo e o
reenvio de dados que foram erroneamente inseridos devem ser executados sem comprometer o nivel de autorizacdo da transagao
original. Quando apropriado para a reconstrucédo, os documentos originais devem ser guardados por um periodo adequado.

AC3 Testes de Veracidade, Totalidade e Autenticidade
Assegura que as transagdes sejam exatas, completas e validas. Valida os dados que foram inseridos e editados ou enviados de volta
para correcdo o mais préximo possivel do ponto onde foram originados.

AC4 Processamento Integro e Valido
Mantém a integridade e validade dos dados no ciclo de processamento. A deteccdo de transagdes errbneas nao interrompe o pro-
cessamento de transacdes validas.

AC5 Revisdo das Saidas, Reconciliacdo e Manuseio de Erros

Estabelece procedimentos e responsabilidades associadas para assegurar que as saidas sejam manuseadas de uma forma autori-
zada, entregues para os destinatarios corretos e protegidas durante a transmisséo. Garante que ocorre a verifcagdo, deteccao e
correcdo da exatiddo das saidas e que a informac&o provida pela saida é usada.

AC6 Autenticacao e Integridade das Transagdes
Antes de transportar os dados das transagoes entre os aplicativos e as funges de negécios/operacionais (internas ou externas a
organizacdo), verifca enderecamento adequado, autenticidade da origem e integridade do contedo. Mantém a autenticidade e
integridade durante a transmisséo ou transporte.
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Direcionamento Baseado em Medicéo

Uma necessidade basica para toda organizacao é entender a situacdo dos seus proprios sistemas de TI e decidir que nivel de
gerenciamento e controle a empresa deveria ter. Para decidir dentro de um nivel correto, os executivos devem se perguntar: Quéo
distante devemos ir e serd que o custo é justifcado pelo beneficio?

Obter uma visdo objetiva do nivel de performance da propria organizacédo nao é facil. O que deve ser avaliado e como? As or-
ganizagBes precisam avaliar onde elas e onde séo requeridas melhorias, bem como implementar um conjunto de ferramentas de
gerenmamento para atingir esse aprimoramentos. O CogIT lida com essas questdes por fornecer:
Modelos de maturidade que permitem fazer comparages e identifcar os necessarios aprimoramentos de capacidades,
Objetivos de performance e métricas para os processos de Tl, demonstrando como o0s processos atingem os objetivos de nego-
cios e de Tl e sdo utilizados para mensurar a performance dos processos internos baseados nos principios do balanced scorecard
Obijetivo de atividades para habilitar o efetivo desempenho do processo

MODELOS DE MATURIDADE
A Alta Diregdo de corporacoes e de grandes organizacgdes é cada vez mais solicitada a considerar quao bem a area de TI esta sendo
gerenciada. Em resposta, planos de negécios requerem o desenvolvimento de melhorias e um apropriado gerenciamento e contro-
le sobre a infra-estrutura de informacdo. Enquanto alguns argumentariam que isso ndo é algo importante, é preciso considerar o
custo-beneficio e as seguintes questdes relacionadas:

O que 0s nossos concorrentes estdo fazendo e como estamos posicionados em relacdo a eles?

Quais sdo as boas praticas aceitaveis para 0 ambiente de negdcio e como estamos colocados em relagdo a essas praticas?

Com base nessas comparagdes, podemos dizer que estamos fazendo o sufciente?

Como podemos identifcar o que precisa ser feito para atingir um nivel adequado de gerenciamento e controle sobre os processos

de TI?

Pode ser dificil fornecer respostas signifcativas para essas questdes. O gerenciamento de TI esta constantemente procurando ferra-
mentas de benchmarking e de autoavaliagdo em resposta a necessidade de saber o que fazer de maneira efciente. Comecando com
0s processos CobiT, o proprietario do processo podera gradativamente ampliar as comparag@es com os objetivos de controle. Isso
atende a trés necessidades:

1. Uma medida relativa de onde a empresa esta

2. Uma maneira de efcientemente decidir para onde ir

3. Uma ferramenta para avaliacdo do progresso em relagdo as metas

O modelo de maturidade para o gerenciamento e controle dos processos de Tl é baseado num método de avaliar a organizacéo,
permitindo que ela seja pontuada de um nivel de maturidade ndo-existente (0) a otimizado (5). Este enfoque é derivado do modelo
de maturidade do Software Engineering Institute (SEI) defnido para a maturidade da capacidade de desenvolvimento de software.
Embora siga os conceitos do SEI, a implementacdo CogiT difere consideravelmente do original do SEI, o qual era orientado para 0s
principios de engenharia de produtos de software, organizagdes buscando exceléncia nessas areas e uma avaliacdo formal dos niveis
de maturidade para que os desenvolvedores de software pudessem ser “certifcados”. No CosiT, uma defnicdo genérica é provida
para as escalas de maturidade do CogIT as quais sdo similares as do CMM mas interpretadas de acordo com a natureza dos pro-
cessos de gerenciamento de T do CoeiT. Um modelo especifco é fornecido derivando dessa escala genérica para cada um dos 34
processos CoeiT. Independente do modelo, as escalas ndo devem ser tdo granulares visto que seria dificil de utilizar e sugeriria um
precisdo nao justifcavel, por que em geral o proposito € identifcar onde estdo as questdes e como defnir prioridades para aprimora-
mentos. O prop6sito ndo é avaliar o nivel de aderéncia aos objetivos de controles.

Os niveis de maturidade sdo designados como perfs de processos de T1 que a empresa reconheceria como descri¢do de possiveis
situagdes atuais e futuras. Eles ndo séo designados como um modelo inicial, onde néo se pode avangar para o proximo nivel sem
antes ter cumprido todas as condigdes do nivel inferior. Com os modelos de maturidade do CosiT, diferentemente do enfoque
original SEI CMM, ndo ha intencdo de medir os niveis de maneira precisa ou tentar certifcar que aquele nivel foi exatamente
atingido. A avaliagdo de maturidade do CoBIT espera resultar em um perfl em que as condices relevantes para diversos niveis de
maturidade serdo atingidas, como demonstrado no grafco de exemplo da Figura 11.
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Figura 11 - Possivel Nivel de Maturidade de um Processo de Tl
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Possivel Nivel de Maturidade de um Processo de TI: O exemplo ilustra um processo que esta amplamente
situado no nivel 3 mas que ainda tem algumas questdes de aderéncia como os requerimentos de nivel
mais baixo, embora ja esteja investindo na medicdo de performance (nivel 4) e em otimizagéo (nivel5)

Isto ocorre porque quando aplicamos a avaliacdo de maturidade usando o CosiT, as vezes uma implementac&o estard em anda-
mento em diferentes niveis mesmo que nao de maneira completa e sufciente. Esses pontos fortes podem ser trabalhados para
aprimorar a maturidade. Por exemplo, algumas partes do processo podem estar bem defnidas e mesmo estando incompletas, seria
enganoso afrmar que o processo nao esta defnido.

Ao utilizar os modelos de maturidade desenvolvidos para cada um dos 34 processos de T1 do CoriT, a gerencia pode identifcar:
O estagio atual de performance da empresa — Onde a empresa esta hoje
O estagio atual do mercado — A comparagao

- Ameta de aprimoramento da empresa — Onde a empresa quer estar
O caminho de crescimento entre o “como estd” e “como sera”

Para tornar os resultados mais facilmente utilizaveis em sumarios gerenciais, onde serdo mostrados como meio de suporte para
planos de negdcios (business cases), um método de apresentacdo é necessario (Figura 12).

Figura 12 - Representacéo Gréfica dos Modelos de Maturidade

Inicial/ Repetivel, Processo Gerenciado e
Inexistente Ad hoc porém Intuitivo Definido Mensuravel Otimizado
0 1 4 5

2 3
\ s o \

LEGENDAS PARA 0S SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDICAQ

0 - Gerenciamento de processos nao aplicado.

{:} Estagio atual da empresa 1 - Processos séo ad hoc e desorganizados.

4 Media do mercado 2 - Processos seguem um caminho padréo.
3 - Processos séo documentados e comunicados.
* Meta da empresa 4 - Processos séo monitorados e medidos.

5 - Boas préaticas sdo seguidas e automatizadas.

O desenvolvimento dessa representacdo grafca foi baseado nas descrigBes genéricas do modelo de maturidade demonstradas na Figura 13.

O modelo CosiT para o gerenciamento de processos de Tl foi desenvolvido como uma énfase forte em controles. Essas escalas
precisam ser praticas para serem aplicadas e de facil entendimento. O assunto gerenciamento de processos de TI é inerentemente
complexo e subjetivo e portanto, é mais bem tratado através de avaliacdes facilitadas que provocam a consciéncia, capturam o
consenso geral e motivam o aprimoramento. Essas avaliacfes podem ser executadas com base nas descri¢des do nivel de maturi-
dade como um todo ou com um maior rigor contra cada uma das afrmaces individuais dessas descri¢fes. Seja qual for o caminho
escolhido, é preciso ter experiéncia no processo que esta sendo revisado.

A vantagem de uma abordagem de modelo de maturidade é a relativa facilidade de os gerentes colocarem-se a si mesmos em uma
escala e avaliar o que esta envolvido no aprimoramento da performance, se necessario. As escalas incluem o 0, pois € possivel
gue um processo hao exista de fato. A escada de 0 a 5 é baseada em uma escala simples de maturidade, demonstrando como um
processo evolui de capacidade inexistente para capacidade otimizada.

20 © 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org



No entanto o processo de gerenciamento de capacidade ndo é o mesmo que a performance do processo. As capacidades requeridas
como determinado pelos objetivos de negdcios e de Tl podem ndo ser aplicadas no mesmo nivel em todo o ambiente de TI, ou
seja, ndo de forma consistente ou somente para um limitado nimero de sistemas ou unidades. A medigdo de performance como
visto nos proximos paragrafos é essencial para determinar a performance atual da empresa nos seus processos de TI.

Figura 13 - Modelo de Maturidade Genérico

0 Inexistente — Completa falta de um processo reconhecido. A empresa nem mesmo reconheceu que existe uma questdo a ser trabalhada.

1 Inicial / Ad hoc - Existem evidéncias que a empresa reconheceu que existem questdes e que precisam ser trabalhadas. No entanto, ndo existe
processo padronizado; ao contrario, existem enfoques Ad Hoc que tendem a ser aplicados individualmente ou caso-a-caso. O enfoque geral de geren-
ciamento é desorganizado.

2 Repetivel, porém Intuitivo — Os processos evoluiram para um estagio onde procedimentos similares sdo seguidos por diferentes pessoas fazendo a
mesma tarefa. N&o existe um treinamento formal ou uma comunicacéo dos procedimentos padronizados e a responsabilidade é deixado com o indivi-
duo. H& um alto grau de confianca no conhecimento dos individuos e conseqlientemente erros podem ocorrer.

3 Processo Definido — Procedimentos foram padronizados, documentados e comunicados através de treinamento. E mandatorio que esses processos sejam
seguidos; no entanto, possivelmente desvios nao serdo detectados. Os procedimentos ndo séo sofisticados mas existe a formalizagdo das praticas existentes.

4 Gerenciado e Mensuravel — A gerencia monitora e mede a aderéncia aos procedimentos e adota a¢des onde 0s processos parecem nao estar fun-
cionando muito bem. Os processos estdo debaixo de um constante aprimoramento e fornecem boas praticas. Automagdo e ferramentas sao utilizadas
de uma maneira limitada ou fragmentada.

5 Otimizado — Os processos foram refinados a um nivel de boas praticas, baseado no resultado de um continuo aprimoramento e modelagem da
maturidade como outras organizacdes. Tl é utilizada como um caminho integrado para automatizar o fluxo de trabalho, provendo ferramentas para
aprimorar a qualidade e efetividade, tornando a organizacdo rapida em adaptar-se.

Embora uma capacidade apropriadamente aplicada ja reduza riscos, a organizacdo ainda precisa analisar quais os controles necessa-
rios para assegurar que os riscos sejam mitigados e que valor é obtido em linha com o apetite de risco e objetivos de negdcios. Esses
controles sdo guiados pelos objetivos de controle do CoeiT. O Apéndice Il prové um modelo de maturidade de controles internos
que ilustram a maturidade de uma empresa em relacéo ao estabelecimento e performance dos controles internos. As vezes a analise é
iniciada em resposta a varios direcionamentos externos, mas preferencialmente deve ser inserida e documentada pelos processos PO6
Comunicar as Diretrizes e Expectativas da Diretoria e ME2 Monitorar e Avaliar os Controles Internos do CogiT.

Capacidade, cobertura e controle sdo todas a dimensdes do processo de maturidade, como ilustrado na fgura 14.

Figura 14 - As trés Dimensoes da Maturidade

COMO
(capacidade)

5
4 Missédo e
3 Objetivos de Tl
4

Risco e 1

Conformidade 0 QUANTO
100% (cobertura)
Retorno do
Investimento e
0 QUE Eficéncia de Custos
(controle) |:| Direcionadores Primarios

O modelo de maturidade € uma forma de medir qudo bom os processos de gerenciamento sdo, ou seja, quao capazes eles sdo. O
quanto devem ser desenvolvidos ou capacitados deveria primariamente depender dos objetivos de Tl e sua conexao como as necessi-
dades de negdcios que eles suportam. O quanto dessa capacidade é realmente entregue depende largamente do retorno que a organi-
zacao deseja do investimento. Por exemplo, existem processos e sistemas criticos que precisam de um gerenciamento da seguranca
maior e mais restrito do que outros que sdo menos criticos. Por outro lado, o grau de sofsticagéo dos controles que precisam ser
aplicados em um processo é mais direcionado pelo apetite de risco da organizacéo e pelos requisitos aplicaveis de conformidade.

A escala do modelo de maturidade ajudara os profssionais a explicar aos gerentes onde existem defciéncias no gerenciamento do
processo de T1 e defnir metas de onde querem estar. O correto nivel de maturidade sera infuenciado pelos objetivos de negécios,
0 ambiente operacional e as praticas do mercado. Especifcamente, o nivel de maturidade gerencial dependera da dependéncia da

empresa em TI, de sua sofsticacdo tecnologica e, mais importante, do valor da informagao.
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Um ponto de referéncia estratégico para uma empresa aprimorar o gerenciamento e o controle dos processos de T| pode ser encon-
trado ao se atentar para os recentes padrdes internacionais e boas praticas reconhecidas. As praticas mais atuais podem se tornar o
nivel esperado de performance para o futuro e portanto sao Uteis para planejar onde a empresa espera estar com o passar do tempo.

Os modelos de maturidade sdo construidos a partir do modelo qualitativo genérico (veja Figura 13) no qual os principios dos
seguintes atributos sao adicionados de maneira crescente através dos niveis:
- Consciéncia e comunicacao

Politicas, planos e procedimentos

Ferramentas e automagéo

Habilidades e especializagéo

Responsabilidade e responsabilizacéo

Defnicgéo de objetivos e medicdo

A tabela de atributos de maturidade na Figura 15 relaciona as caracteristicas de como os processos de TI séo gerenciados e descre-
ve como eles evoluem de um processo inexistente para um otimizado. Esses atributos podem ser usados para uma avaliagdo mais
abrangente, analise de defciéncias e plano de aprimoramento.

Em resumo, os modelos de maturidade fornecem um perfl genérico de estagios através dos quais cada empresa pode evoluir em
gerenmamento e controle de processos de TI. Eles séo:

Um conjunto de requisitos e aspectos que habilitam os diferentes niveis de maturidade

Uma escala onde a diferenca pode ser facilmente medida

Uma escala que pode ser utilizada para comparagOes pragmaticas

Uma base para defnir as posicoes “como esta” e de “como sera”

Suporte para a analise de defciéncias a fm de determinar o que precisa ser feito para atingir o nivel escolhido

Considerada no conjunto, uma visdo de como a area de TI é gerenciada na organizacédo

Os modelos de maturidade do CoeIT enfocam a maturidade mas ndo necessariamente a abrangéncia e profundidade dos controles.
Eles ndo sdo um ndmero para ser atingido, tampouco sdo desenhados para ser uma base formal de certifcagdo com niveis que
criam requisitos minimos dificeis de atingir. No entanto, sdo desenhados para serem sempre aplicaveis, fornecendo niveis com
descri¢Ges que uma empresa pode reconhecer como os que melhor se adequam aos seus processos. O nivel correto é determinado
pelo tipo de organizagdo, ambiente e estratégia.

A abrangéncia e a profundidade do controle e como a capacidade é utilizada e entregue séo decisdes de custo-beneficio. Por
exemplo, um alto nivel de gerenciamento de seguranca pode ter que ser enfatizado apenas nos sistemas mais criticos da organiza-
¢do. Outro exemplo seria a escolha entre uma revisdo semanal e um controle continuo automatizado.

Finalmente, embora altos niveis de maturidade aumentem o controle sobre os processos, a organizagao ainda precisa analisar, com
base nos riscos e direcionamento de valor, quais mecanismos devem ser aplicaveis. Os objetivos genéricos de negécios e de Tl
defnidos nessa metodologia ajudardo na analise. Os mecanismos de controle séo guiados pelos objetivos de controle do CosiT e
enfocam o que é feito no processo; os modelos de maturidade primariamente focam em quéo bem os processos sao gerenciados. O
Apéndice 11 apresenta um modelo de maturidade genérico que demonstra o estagio do ambiente de controle e o estabelecimento
de controles internos de uma empresa.

Um ambiente de controle apropriadamente implementado é obtido quando se observam todos os trés aspectos da maturidade (ca-
pacidade, abrangéncia e controle). Melhorar a maturidade reduz riscos e aprimora a efciéncia, levando a uma menor quantidade de
erros, processos mais previsiveis e uso efciente dos recursos sob o ponto de vista de custos.

MEDICAO DE PERFORMANCE

Os objetivos e métricas sdo defnidos no CosIT em trés niveis:
- Objetivos e métricas de Tl que defnem o que os negdcios esperam de Tl e como medir isso
Objetivos e métricas dos processos que defnem o que os processos de Tl precisam entregar para suportar os objetivos de Tl e
como medir isso
Objetivos e métricas de atividades que estabelecem o que precisa acontecer dentro do processo para atingir a requerida perfor-
mance e como medir isso
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Os objetivos sdo defnidos de cima para baixo de maneira que 0s objetivos de negdcios determinardo varios objetivos de Tl que
irdo suporta-los. Um objetivo de TI € atingido através de um processo ou por interagdo de um determinado ndmero de processos.
Portanto, os objetivos de T1 ajudam em diferentes objetivos de processos. Por sua vez, cada objetivo de processo requer um deter-
minado nimero de atividades estabelecendo assim os objetivos da atividade. A fgura 16 fornece um exemplo do relacionamento
dos objetivos de negdcios, T, processos e atividades.

Figura 16 - Exemplo de Relacionamento de Objetivos

reputagdo e lideranga resistir e recuperar-se solljmonar gcedssos
da empresa de ataques néo autorizados
Objetivo de Negdcio Objetivo de TI Objetivo de Processo
L [
Sy Detectare rcumentos de
;es,z:L?? : rgcupgtr)are—rsr:e solljcionar acessos seguraﬂga, vulnerabilidades
de ataques nao autorizados e amaegas
Objetivo de Tl Objetivo de Processo Objetivo de Atividades

Os termos KGI e KPI usados em versdes prévias do CosIiTT foram trocados por 2 tipos de métricas:
Medidas de resultados (saidas), anteriormente indicadores-chaves de objetivos (KGlIs), indicam se os objetivos foram atingidos.
Esses podem ser medidos somente ap6s os fatos e portanto sdo chamados de indicadores histéricos (lag indicators).
Indicadores de performance, anteriormente indicadores-chaves de performance (KPIs), indicam se 0s objetivos serdo possivelmente
atingidos. Eles sdo medidos antes que os resultados sejam claros e portanto sdo chamados de indicadores futuros (lead indicators).

Figura 17 - Possivel Medida do Resultado para o Exemplo na Figura 16

Objetivo de Negdcio Objetivo de Tl Objetivo de Processo Objetivo de Atividades
B Assegurar que 0s Detectar e Entender os
Manter a reputacdo servigos de Tl podem solucionar acessos requerimentos de
e lideranca da empresa resistir e recuperar-se D AT S seguranga, vulnerabilidades
de ataques e ameacas
Nimero de incidentes , , Id Frequéncia de revisbes
que causaram . N(ijmero :jeaITlde . dNumero (] . 8 dos tipos de eventos
constrangimento _incidentes de Tl com incidentes causados gor de seguranca a
pliblico impactos em negdcios acessos nao autorizados e e
Medidas de Resultados Medidas de Resultados Medidas de Resultados Medidas de Resultados

As medidas de resultados no nivel menor tornam-se indicadores de performance para o nivel maior. Como exemplifcado na
fgura 16, uma medida de resultado indicando que a detec¢do e a solugdo de um acesso ndo autorizado estdo nas metas ird também
indicar que muito provavelmente os servicos de Tl podem resistir a ataques e se recuperar deles. As medidas de resultados tornam-
se um indicador de performance para o objetivo de nivel superior. A Figura 18 ilustra como as medidas de resultados do exemplo
tornam-se métricas de performance.

As medidas de resultados obtidas defhem as medi¢Ges que informam a geréncia, depois dos fatos, se a fungédo, os processos e
a atividade de TI atingiram seus objetivos. Os medidores de resultados de fungdes de TI &s vezes sdo expressos em termos de
critérios de informag&o:

Disponibilidade da informacdo necesséria para suportar as necessidades de negocios
- Auséncia de riscos de integridade e confdencialidade

Efciéncia de custos de processos e operacdo
- Confrmacao de fdedignidade, efetividade e conformidade

Os indicadores de performance defnem as medidas que determinam qudo bem negdcios, fungéo de T1 ou processo de Tl estdo
sendo executados para permitir que os objetivos sejam atingidos. Eles sdo indicadores futuros ,““lead indicators”, quanto a se 0s
objetivos serdo atingidos, direcionando portanto os objetivos de maior nivel. Eles as vezes medem a disponibilidade de apropria-
das capacidades, praticas e habilidades, bem como os resultados de atividades relacionadas. Por exemplo, um servico entregue
por Tl é um objetivo para TI mas é um indicador de performance e de capacidade para o negdcio. E por isso que os indicadores de
performance as vezes sdo chamados de direcionadores de performance, particularmente nos ““balanced scorecards™.
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Figura 20 - Apresentagdo dos Objetivos e Métricas
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A Estrutura do modelo CosiT

O modelo CosIT une os requisitos de negdcios para informacédo e governanca aos objetivos da funcéo de servigos de TI. O modelo
de processos do CosiT permite que as atividades de T1 e 0s recursos que as suportam sejam serem apropriadamente gerenciados e
controlados com base nos objetivos de controle de CosiT, bem como alinhados e monitorados usando os objetivos e métricas do
CogIT, como ilustrado na Figura 21.

Figura 21 - Gerenciamento, Controle, Alinhamento e Monitoramento do CosiT
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Em resumo, os recursos de TI sdo gerenciados pelos processos de Tl para atingir os objetivos de Tl que respondem aos requisitos
de negdcios. Este é o principio basico do modelo CosiT, como ilustrado pelo cubo do CoeIT (Figura 22).
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Figura 22 - Figura do CosIT
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Em maiores detalhes, todo o modelo CorIT pode ser mostrada grafcamente como demonstrado na fgura 23, com o modelo de
processos do CosIT de 4 dominios contendo 34 processos genéricos, gerenciando os recursos de Tl para entregarem as informa-
¢Oes para a area de negdcios de acordo com os requerimentos de negdcios e governanca.

Aceitabilidade Geral do CosiT

O CosIT é baseado na anélise e na harmonizacdo dos padrfes e boas praticas de Tl existentes, adequando-se aos principios de
governanca geralmente aceitos. Ele est4 posicionado em alto nivel, direcionado por requisitos de negdcios, abrange todas as ati-
vidades de TI e concentra-se no que deveria ser obtido e ndo em como atingir uma efetiva governanca, gerenciamento e controle.
Sendo assim, ele age como um integrador das préaticas de governanca de Tl e infuencia a Alta Direcdo, geréncias de neg6cios e
de TI, profssionais de governanca, avaliacdo e seguranca, profssionais de auditoria de Tl e de controles. Ele € desenhado para ser
complementar e utilizado com outros padrdes e boas préticas.

A implementacdo de boas praticas deve ser consistente com a governanca e o ambiente de controle da organizacéo, apropriado
para a organizagao e integrada a outros métodos e praticas utilizadas. Padrdes e boas praticas ndo sdo uma panacéia. Sua efetivi-
dade depende d como foram implementados e mantidos atualizados. Eles sdo mais Uteis quando aplicados como um conjunto de
principios e um ponto de partida para produzir procedimentos especifcos. Para evitar que as praticas fquem sé no papel, a gerén-
cia e os funcionarios devem entender o que fazer, como fazer e porque isso € importante.

Para atingir o alinhamento das boas praticas com os requisitos de negécios é recomendavel que o CosIT seja utilizado num alto
nivel, provendo uma metodologia de controle geral com base em um modelo de processos de Tl que deve servir genericamente
para toda empresa. Praticas especifcas e padrdes cobrindo areas especifcas podem ser mapeados com a metodologia CoBIT, pro-
vendo assim um material de orientacéo.

O CosIT infuencia diferentes usuérios:

- Alta Direcdo: Para obter valor dos investimentos de TI, balancear os riscos e controlar o investimento em um ambiente de TI as
vezes imprevisivel
Executivos de negécios: Para assegurar que o gerenciamento e o controle dos servicos de TI oferecidos internamente e por
terceiros estejam funcionando de modo adequado
Executivos de TI: Para prover os servicos de T1 de que 0 negdcio precisa para suportar a estratégia de negécios de maneira
controlada e gerenciada

- Auditores: Para substanciar suas opiniGes e/ou prover recomendagdes sobre controles internos para 0s executivos

O CosIT foi desenvolvido e é mantido por um instituto de pesquisa independente e sem fns lucrativos, contando com a experiéncia de
seus membros associados, especialistas e profssionais de controle e seguranca. O seu conteido baseia-se em uma continua pesquisa
das boas praticas de T1 e ¢ atualizado continuamente, provendo um recurso objetivo e pratico para todos os tipos de usuarios.

O CogIT € orientado para 0s objetivos e escopo da governanca de TI, assegurando que a metodologia de controle seja compre-
ensiva, alinhada com os principios de governanca de organizagdes e, portanto, aceitivel para Alta Direcdo, executivos, auditores
e reguladores. Um mapa demonstrando como os objetivos de controles do CosIT sdo mapeados com as cinco areas de foco da
governanca de Tl e das atividades de controle do COSO ¢é demonstrado no Apéndice II.
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Adquirir e Implementar

Instalar e Homologar Solugdes e Mudangas

OBJETIVOS DE CONTROLE DETALHADOS

Al7 Instalar e Homologar Solucdes e Mudancas

Al7.1 Treinamento

Treinar a equipe dos departamentos usuarios envolvidos e as equipes de operacdes de T1 de acordo com o plano de implementagédo
e treinamento defnido e os materiais associados, como parte de todos os projetos de desenvolvimento, implementagédo ou modif-
cacdo de sistemas de informacao.

Al7.2 Plano de Teste
Estabelecer um plano de teste baseado nos padrdes organizacionais que defnem papéis, responsabilidades e critérios de sucesso de
entrada e saida. Assegurar que o plano seja aprovado pelas partes relevantes.

Al7.3 Plano de Implementacdo
Estabelecer um plano de implementacéo e de retorno a confguracgéo anterior. Obter aprovacéo de todas as partes relevantes.

Al7.4 Ambiente de Testes
Estabelecer um ambiente de testes seguro que refita o ambiente de operacGes planejado no que diz respeito a seguranca, controles
internos, praticas operacionais, exigéncias de qualidade e confdencialidade e cargas de trabalho.

Al7.5 Conversdo de Dados e Sistemas
Planejar a conversdo de dados e a migracdo da infraestrutura como parte dos métodos de desenvolvimento da organizacdo, incluin
do trilhas de auditoria, procedimentos de retorno a situacdo anterior e de recuperacgdo de falhas.

Al7.6 Teste de Mudancas
Assegurar que as mudancas sejam testadas de maneira independente e de acordo com o plano de testes defnido antes da migragéo
para o ambiente de producao.

Al7.7 Teste de Aceitacéo Final

Assegurar que 0 gerenciamento do departamento usuério e da area de Tl avalie o resultado do processo de testes como determina-
do no plano de testes. Corrigir erros signifcativos identifcados no processo de testes, executar todos os testes listados no plano de
testes, bem como qualquer teste de regressao necessario. Apos a avaliacdo, aprovar a promocao para a producéo.

Al7.8 Promocéo para a Producéo

Ap6s a conclusdo dos testes, controlar a transferéncia dos sistemas alterados para operacéo, de acordo com o plano de implementa-
¢do. Obter a aprovacdo das partes interessadas, como usuarios, proprietario do sistema e geréncia operacional. Quando apropriado,
executar o sistema em paralelo com o sistema antigo durante um periodo e comparar comportamento/resultados.

Al7.9 Revisao pds-implementacdo
Estabelecer procedimentos em linha com o gerenciamento de mudancas organizacionais para garantir a realizagdo da revisao pés-
implementacao, conforme defnido no plano de implementacéo.
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DIRETRIZES DE GERENCIAMENTO

Al7 Instalar e Homologar Solucdes e Mudancas

Origem  Entrada Saida Destino
PO3 Padrdes tecnoldgicos; Itens de configuragéo liberados; DS8 | DS9
Po4 Proprietarios formais dos sistemas; Erros conhecidos e aceitos; Al4
P08 Padrdes para desenvolvimento; Migragéo para produgao; DS13
Diretrizes de gerenciamento de projetos e Liberagéo de software e planejamento
PO10 . . B DS13
planejamento detalhado de projetos; de distribuicéo;
Al3 Sistema configurado para ser testado/instalado; Revisdo pés-implementacdo; PO2 | PO5 | PO10
Al Manuais de usuario, opera@éov suporte, técnico Monitoramento de controles internos ME2
e administracao;
Al5 Itens adquiridos;
Al6 Autorizagdo de mudangas
Tabela RACI Funcbes S '~ &
S S/ Ky
S S/ S
< &) /&
o/ o/ & § L <
S/ S/ S/ S/ $
S/ &/ L/ /S &
.9 F/S/S /) /S &
$ S/ S/ ) S
S /Y X/ /X N
S /S/ S S x Ry
o S/ S/ S/ L &
$ &/ /K/K N3 g
§ S/ /L) L/ E &
S/ S & E/E/ /L) JE
Atividad o /o /s /S S/ L/ L)L) /S
Ividades S/ XS &S S
S/ &)/ S/ &)/ E)/EE /S
Confeccionar e revisar o planejamento de implantacéo; claltir]cfc]|Rr cl|c
Definir e revisar a estratégia de testes (critérios de entrada e saida) e a clalclcelcelnr ol e
metodologia de planejamento de testes operacionais;
Confeccionar e manter um repositério de requisitos de negdcio e técnicos A R
e testes realizados em sistemas homologados;
Realizar os testes de converséo e integracdo no ambiente de testes; Il 1] rR|]C]|]C]|AR Il c
Fornecer 0 ambiente de testes e conduzir os testes finais de aceita¢do; Il 1T RIA|C]|AR I
Recomendar migracéo para producéo baseado nos critérios de Clrlalrlclr e
homologacéo acordados

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Garantia de que as transacdes de negdcio automati-
zadas e o intercambio de informagdes séo confaveis;

- Reducéo de retrabalho e defeitos em solucdes e
Servicos entregues;

- Resposta aos requisitos de negdcio em alinhamento

Objetivos de Processos

- Verifcacdo e confrmacéo de que as aplicacdes

e solucdes tecnoldgicas sdo adequadas para o
propésito almejado;

- Liberacéo e distribuicdo adequada de aplicagdes

Objetivos das Atividades

- Estabelecimento de metodologia de teste que

assegure a realizacao de testes sufcientes antes
da migracéo para producéo;

- Rastreamento de mudangas em todos os itens de

9 > 1€ ¢ e solucdes tecnoldgicas aprovadas; confguragéo;
E§  comaestrategia corporativa; . || - Capacitagso de usuérios e equipes de operagio | g - Realizago de planejamento de liberagéo para
= . o o - x
._“Q_", :Utggra‘;ao completa dg ap"cf‘@?e_s e solugdes tecno define para utilizacéo das aplicagdes e solucdes define produgéo;
o 0gicas oS processos de negaclo; . tecnoldgicas; - Realizacdo de revisdes p6s-implementacéo;
> CHEINED (D@ AENRRiliD FHai A il - Garantia de que novas aplicagdes de negdcio - Avaliacdo e aprovacao dos resultados de testes
¢des e solugdes tecnolégicas; d d li ~p g. 9 X d aveis pel R
. Garantia de que a infraestrutura e servicos de T (Ie. mu zngas nas aplicacdes existentes estejam zor parj(e. os responsaveis pelo gerenciamento
podem resistir e se recuperar adequadamente de (IS e EE, EeaoLic
falhas causadas por erros, ataques ou desastres.
medido por %/; medido por & medido por
% 2%

- Percentual de partes interessadas satisfeitas com a
integridade dos dados dos novos sistemas;

- Percentual de sistemas que na avaliagdo pos-
implementac&o alcanca os beneficios planejados
originalmente.

Métricas

- Quantidade de erros encontrados durante

auditorias internas ou externas relacionado aos
processos de instalacdo e homologagao;

- Retrabalho p6s-implementacéo devido a testes

de aceitagdo inadequados;

- Quantidade de chamados de usuérios a central

de servigos (Service Desk) devido a treinamento
inadequado;

- Tempo de indisponibilidade da aplicacéo ou

quantidade de correces de dados devido a testes
inadequados.

- Grau de envolvimento das partes interessadas no

processo de instalagdo e homologacéo;

- Percentual dos projetos com plano de testes

documentado e aprovado;

- Quantidade de licdes aprendidas nas revisoes

pos-implementagao;

- Percentual de erros encontrados durante a

reviséo critica de qualidade nas éreas de instala-
¢éo e homologacéo;

- Quantidade de mudancas sem a liberac&o obri-

gatdria da geréncia pré-implementacao.
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MobEeLo bE MATURIDADE

Al7 Instalar e Homologar Solucdes e Mudancas

O gerenciamento do processo de “Instalar e homologar solu¢des e mudancgas™ que satisfaca ao requisito do negécio paraa Tl de
“sistemas novos ou alterados funcionam sem maiores problemas apoés a instala¢do” é:

0 Inexistente quando
H& uma completa falta de processos formais de instala¢do e verifcacéo, e tanto a alta geréncia quanto a equipe de Tl ndo reconhe-
cem a necessidade de verifcar se as solugdes atendem ao proposito pretendido.

1 Inicial/ Ad hoc quando

Existe a consciéncia da necessidade de verifcar e confrmar se as solugdes implementadas servem ao propdsito pretendido. Testes
sdo executados em alguns projetos, mas a iniciativa para teste fca a cargo de cada equipe de projeto e as abordagens adotadas
variam. A verifcag8o e a comunicacdo formais sdo raras ou inexistentes.

2 Repetivel, porém Intuitivo quando

Existe alguma consisténcia entre as abordagens de teste e verifcagdo, mas tipicamente elas néo estdo baseadas em nenhuma tecno-
logia. Os grupos de desenvolvimento costumam decidir sobre a abordagem de teste, e normalmente ndo existem testes de integra-
¢do. Existe um processo informal de aprovagéo.

3 Processo Definido quando

Existe uma metodologia formal relacionada a instalagéo, migracéo, conversdo e aceitagdo. Os processos de instalagdo e verifcacao
estdo integrados em um ciclo de vida do sistema e automatizados até certo ponto. Treinamento, teste, migracéo para producéo e
verifcacdo provavelmente estdo sujeitos a desvio do processo defnido, com base em decis6es individuais. A qualidade dos siste-
mas que entram em producdo é inconsistente, com novos sistemas frequentemente gerando um nivel considerdvel de problemas
p6s-implementacao.

4 Gerenciado e Mensuravel quando

Os procedimentos sdo formalizados e desenvolvidos para serem bem organizados e praticos, com ambientes de teste e procedi-
mento de validagdo defnidos. Na pratica, todas as principais mudangas feitas nos sistemas seguem esta abordagem formalizada. A
avaliacdo de atendimento aos requisitos do usuario € padronizada e mensuravel, produzindo métricas que podem ser efetivamente
revisadas e analisadas pelo gerenciamento. A qualidade dos sistemas que entram no ambiente de producéo é satisfatdria ao geren-
ciamento, mesmo com niveis razoaveis de problemas pés-implementacéo. A automatizacao do processo € ad hoc e dependente do
projeto. A geréncia pode estar satisfeita com o nivel atual de efciéncia, apesar da falta de avaliacdo pés-implementacédo. O sistema
de teste refete adequadamente o ambiente operacional. Teste de fadiga para 0s novos sistemas e teste de regressao para os Siste-
mas existentes sdo aplicados em grandes projetos.

5 Otimizado quando

Os processos de instalacao e validacdo foram refnados a um nivel de boa préatica, com base nos resultados de refnamento e
melhoria continua. Os processos de instalagdo e validacao estdo completamente integrados ao ciclo de vida do sistema e auto-
matizados quando apropriado, facilitando o treinamento, o teste e a migracao para produgdo mais efciente dos novos sistemas.
Ambientes de testes bem desenvolvidos, registros de problemas e processos de resolucdo de erros asseguram uma migracao ef-
ciente e efcaz para o ambiente de producdo. A verifcacdo normalmente ocorre sem retrabalho, e os problemas de pos-implementa-
¢do normalmente séo limitados a corre¢cBes menores. As revisdes pos-implementacdo sdo padronizadas, e as licbes aprendidas sdo
canalizadas de volta aos processos para assegurar melhoria continua da qualidade. Teste de fadiga para os novos sistemas e teste
de regressdo para os sistemas modifcados sdo consistentemente aplicados.
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