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SuMARIO EXECUTIVO

Para muitas organizagdes a informagao e a tecnologia que a suporta representam o seu bem mais valioso, mas muitas vezes € o
menos compreendido. Organiza¢des bem-sucedidas reconhecem os beneficios da tecnologia da informagao e a utiliza para dire-
cionar os valores das partes interessadas no negocio. Essas organizagdes também entendem e gerenciam os riscos associados, tais
como as crescentes demandas regulatdrias e a dependéncia critica de muitos processos de negocios da TI.

A necessidade da avaliacdo do valor de TI, o gerenciamento dos riscos relacionados a TI e as crescentes necessidades de controle
sobre as informagdes sdo agora entendidos como elementos-chave da governanga corporativa. Valor, risco e controle constituem a
esséncia da governanga de TI.

A governanca de TI é de responsabilidade dos executivos e da alta direciio, consistindo em aspectos de lideranca, estrutura organiza-
cional e processos que garantam que a area de TI da organizacio suporte e aprimore os objetivos e as estratégias da organizacio.

Além disso, a governanca de TI integra e institucionaliza boas praticas para garantir que a area de TI da organizagdo suporte os
objetivos de negodcios. A governanga de T1 habilita a organizacdo a obter todas as vantagens de sua informag¢ao, maximizando os
beneficios, capitalizando as oportunidades e ganhando em poder competitivo. Esses resultados requerem um modelo para contro-
le de TI que se adeque e dé suporte ao COSO (“Committe of Sponsoring Organisations of the Treadway Commission s Internal
Control — Integrated Framework”), um modelo para controles internos amplamente aceito para governanga e gerenciamento de
riscos empresariais, € outros modelos similares.

As organizagoes devem satisfazer os requisitos de qualidade, guarda e seguranga de suas informagdes, bem como de todos seus
bens. Os executivos devem também otimizar o uso dos recursos de TI disponiveis, incluindo os aplicativos, informagdes, infra-es-
trutura e pessoas. Para cumprir essas responsabilidades bem como atingir seus objetivos, os executivos devem entender o estagio
atual de sua arquitetura de TI e decidir que governanca e controles ela deve prover.

O Control Objectives for Information and related Technology (CoBIT®) fornece boas praticas através de um modelo de dominios

e processos e apresenta atividades em uma estrutura logica e gerenciavel. As boas praticas do CoBIT representam o consenso de
especialistas. Elas sdo fortemente focadas mais nos controles € menos na execucao. Essas praticas irdo ajudar a otimizar os investi-
mentos em TI, assegurar a entrega dos servicos e prover métricas para julgar quando as coisas saem erradas.

Para a area de TI ter sucesso em entregar os servigos requeridos pelo negdcio, os executivos devem implementar um sistema
interno de controles ou uma metodologia. O modelo de controle do CoBIT contribui para essas necessidades ao:

Fazer uma ligacdo com os requisitos de negocios.
- Organizar as atividades de TI em um modelo de processos geralmente aceito.

Identificar os mais importantes recursos de TI a serem utilizados.

Definir os objetivos de controle gerenciais a serem considerados.

A orientag@o aos negocios do CoBIT consiste em objetivos de negocios ligados a objetivos de TI, provendo métricas e modelos de
maturidade para medir a sua eficacia e identificando as responsabilidades relacionadas dos donos dos processos de negocios e de TI.

O foco em processos do CoBIT ¢ ilustrado por um modelo de processos de TI subdivididos em quatro dominios e 34 processos
em linha com as areas responsaveis por planejar, construir, executar € monitorar, provendo assim uma visao total da area de TL.
Conceitos de arquitetura corporativa ajudam a identificar os recursos essenciais para o sucesso dos processos, ou seja, aplicativos,
informagdes, infraestrutura e pessoas.

Em resumo, para prover as informagdes de que a empresa necessita para atingir seus objetivos, os recursos de TI precisam ser
gerenciados por uma série de processos naturalmente agrupados.

Mas como a empresa consegue implementar controles na area de TI de forma que ela entregue as informagdes que a empresa
precisa? Como ela gerencia os riscos e garante a seguranca dos recursos de TI dos quais ¢é tdo dependente? Como a empresa asse-
gura que a area de TI atinge os seus objetivos e atende aos negdcios?

Primeiramente os executivos precisam de objetivos de controles que definam a meta basica de implementar politicas, planos e
procedimentos, bem como a estrutura organizacional designada para prover razodvel garantia de que:
- Os objetivos de negdcio serdo atingidos

Eventos indesejaveis serdo prevenidos ou detectados e corrigidos

© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org 7



Em segundo lugar, no complexo ambien-
te atual, os executivos estao continua-

Figura 1 - Gerenciamento de Informac6es

mente procurando informagdes conden-

sadas e disponiveis que os auxiliem a

tomar decisdes dificeis relacionadas a Como o5 Execuios responsaveis UERFNN TR  indicadores?
valor, risco e controles, de forma rapida e mantém o navio na rota?

correta. O que deve ser avaliado e como?

As organizagdes precisam de medidas Como a empresa atinge os resultados .
objetivas que mostrem onde elas estdo e satisfatorios para o maior segmento possivel SCORECARDS » mgg)izgoe’)
onde sdo necessarias melhorias e também de partes interessadas

precisam implementar instrumentos que

monitorem essas melhorias. A Figura 1 Como a empresa pode adaptar-se em tempo Escalas para
exibe algumas questdes comuns e as fer- apropriado para as novas tendéncias e BENCHMARKING » Comparago?
ramentas de gerenciamento de informa- desenvolvimentos neste ambiente?

¢Oes usadas para encontrar as respostas,

mas os painéis de controles (dashboards)

precisam de indicadores, os “scorecards”
precisam de meios de medigdo e o “benchmarking”, de uma escala para comparagoes.

Uma resposta para esses requisitos de defini¢do e monitoramento dos controles e nivel de performance de TI € a definigdo do CoBiT de:
- Benchmarking da performance e capacidade dos processos de TI, expressos em modelos de maturidade, derivados do
“Capability Maturity Model (CMM) do Software Engineering Institute”.
Objetivos e métricas dos processos de TI para definir e avaliar os seus resultados e performance baseados nos principios do
balanced business scorecard publicado por Robert Kaplan ¢ David Norton.
Objetivos das atividades para controlar esses processos com base nos objetivos de controle do CosiT.

A avaliagdo do processo de capacidade baseado nos modelos de maturidade do CosiT é uma parte fundamental da implementagéo
da governanga de T1. Depois de identificar os processos e controles criticos de TI, o modelo de maturidade permite a identificagéo
das deficiéncias em capacidade e a sua demonstragdo para os executivos. Planos de acdo podem ser desenvolvidos para elevar
esses processos ao desejado nivel de capacidade.

Assim o CoBiT suporta a governanga de TI (Figura 2) provendo uma metodologia para assegurar que:
- A area de TI esteja alinhada com os negdcios
- A area de TI habilite o negdcio e maximiza os beneficios

Os recursos de TI sejam usados responsavelmente

Os riscos de TI sejam gerenciados apropriadamente

A mensuragdo da performance é essencial para a governanga de TI. Isto é suportado pelo CorrT, incluindo a defini¢do e o moni-
toramento dos objetivos de mensurag@o sobre os quais os processos de TI precisam entregar (processo de saida) e como entregam
(processo de capacidade e performance). Muitas pesquisas identificaram a falta de transparéncia dos custos, do valor e dos riscos
de TI como uma das mais importantes metas para a governanga de TI. Embora outras areas de foco contribuam, a transparéncia é
primariamente atingida através da medicao da performance.

Figura 2 - Areas de Foco na Governanca de TI

¢ Alinhamento estratégico: foca em garantir a ligagéo entre os planos de negdcios e de Tl, definindo, mantendo
e validando a proposta de valor de Tl, alinhando as operacdes de Tl com as operacdes da organizacgéo.

o Entrega de valor: é a execugao da proposta de valor de IT através do ciclo de entrega, garantindo que Tl
Q}\'tgg entrega os prometidos beneficios previstos na estratégia da organizagéo, concentrado-se em otimizar custos
O

e provendo o valor intrinseco de TI.
A Gestéo de recursos: refere-se a melhor utilizagéo possivel dos investimentos e o apropriado gerenciamento
GOVERNANGA dos recursos criticos de TI: aplicativos, informagdes, infraestrutura e pessoas. Questdes relevantes referem-
se a otimizag&o do conhecimento e infraestrutura.

Gestdo de risco: requer a preocupagao com riscos pelos funcionarios mais experientes da corporagao,
um entendimento claro do apetite de risco da empresa e dos requerimentos de conformidade, trans-
paréncia sobre os riscos significantes para a organizagéo e inser¢ao do gerenciamento de riscos nas
atividades da companhia.

Mensuragdo de desempenho: acompanha e monitora a implementag&o da estratégia, término do projeto, uso dos
recursos, processo de performance e entrega dos servigos, usando, por exemplo, “balanced scorecards” que tra-
duzem as estratégia em acdes para atingir os objetivos, medidos através de processos contabeis convencionais.
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Essas areas de foco em governanga de TI descrevem os topicos que os executivos precisam atentar para direcionar a area de TI
dentro de suas organizagdes. Gerentes operacionais usam 0s processos para organizar ¢ gerenciar as atividades continuas de TI. O
CoBIT prové um modelo de processo genérico que representa todos os processos normalmente encontrados nas fungdes de TI, for-
necendo assim um modelo de referéncia comum compreendido por gerentes operacionais de TI e gerentes de negdcios. O modelo
de processos do CosiT foi mapeado com as areas de governanga de TI (veja o apéndice 11, Mapeando os Processos de TI com as
Areas Foco de Governanga de TI, COSO, Recursos de TI CopiT e Critérios de Informagio CosiT), criando uma ponte entre o que
0s gerentes operacionais precisam executar € o que os executivos desejam controlar.

Para atingir um governanga efetiva, os executivos requerem que os controles sejam implementados pelos gerentes operacionais
com uma metodologia de controles definida para todos os processos de TI. Os objetivos de controle de TI do CosIT séo organiza-
dos em processos de TI; portanto o modelo proporciona uma clara ligagdo entre os requerimentos de governanga de TI, processos
de TI e controles de TIL.

O CosiT ¢ focado no que é necessario para Figura 3 - Diagrama com o Contetido do CosiT

atingir um adequado controle e gerencia-
mento de TI e esta posicionado em elevado

nivel. O CosIT foi alinhado e harmonizado RTE Boad Briefing on IT
com outros padrdes e boas praticas de TI Alta Direcéo Governance, 2" Edition
(veja o apéndice IV, CosiT 4.1 Material de executa suas

Referéncia Principal) mais detalhados. O responsabilidades?

CosiT atua como um integrador desses di- Executivos e Alta Diregéo

ferentes materiais de orientacdo, resumindo
os principais objetivos sob uma metodologia

Como podemos medir a performance?

Diretrizes de
Como podemos nos comparar com outros? —»

que também esta relacionada aos requisitos E como podemos nos aprimorar gerencimaneto

de governanga e de negocios. com o passar do tempo? Modelo de maturidade
O COSO (e outras metodologias similares) Executivos de Negdcios e de Tecnologia

é geralmentg aceito como uma mcitodologla 0queéa Como a R

de controle interno para corporagdes. O metodologia de implementamos avaliar a metodologia

CoBIT é um modelo de controles internos governanca de TI? na empresa? de governanca de TI?

geralmente aceitos para a area de TI. N —
Profissionais de avaliacao (assurance), controles e seguranca

Os produtos do CoBiT foram organizados em ¢ ¢ ¢
3 niveis (Figura 3) criados para dar suporte a:
. i irecs Modelos CosiT e Val IT IT Governance IT Assurance Guide
Executivos e Alta Dll‘e(,‘é?.o. Implementation
Gerentes de TI e de negdcios Guide,
Profissionais de avaliagdo (assurance), Objetivos de Controles 2" Edition
controles e seguranca — -
g ¢ Praticas chaves de CosiT Control Practices,
. . i nd it
De forma resumida, os produtos ConiT incluem: gerenciamento 2" Edition
- Board Brieﬁl’lg onIT Governance, 2nd Este diagrama de produtos baseado no CosrT apresenta os produtos geralmente aplicaveis e suas respectivas audiéncias.
Edition — Publicagﬁo que auxilia os execu- Também existem produtos derivados para propésitos especificos (IT Control Objectives for Sarbanes-0xley, 2 Edition),

i tend d para dominios tais como seguranca (CosiTT Security Baseline and Information Security Governance: Guidance for Boards of
IVO’S‘a entender por queNa governz.m(;.a ? Directors and Executive Management), ou para empresas especificas (CosirT Quickstart para pequenas e médias empresas
TIé 1mportante, quais Sao suas principais ou para grandes empresas desejando atingir a implementacao de uma mais extensiva governanca de TI).

questodes e o papel deles em gerencia-la.
Diretrizes de gerenciamento / modelos de maturidade — auxiliam na designag@o de responsabilidades, avaliagdo de desempenho e
benchmark, e trata da solugdo de deficiéncias de capacidade.
Diretrizes de gerenciamento / modelos de maturidade — auxiliam na designag@o de responsabilidades, avaliagdo de desempenho
e benchmark e trata da solug@o de deficiéncias de capacidade
Métodos: organiza os objetivos da governanga de TI por dominios e processos de TI e os relaciona com os requisitos de negocios.
Objetivos de controle — proporcionam um completo conjunto de requisitos de alto nivel a serem considerados pelos executivos
para o controle efetivo de cada processo de TI

- IT Governance Implementation Guide: Using CosiT® and Val IT TM, 2" Edition — prové um mapa geral para implementar a
governanca de TI usando os recursos do oBiT e o Val IT
CosIiT® Control Practices: Guidance to Achieve Control Objectives for Successful IT Governance, 2" Edition — explica porque
os controles merecem ser implementados e como implementa-los

- IT Assurance Guide: Using CopiT® — traz orienta¢des sobre como o CoBiT pode ser usado para suportar as variadas atividades de
avaliagdo junto com sugestdes de passos de testes para todos os processos ¢ objetivos de controle de TI.

O diagrama de conteudo do CoBiT descrito na Figura 3 apresenta o principal publico-alvo, suas duvidas sobre governanga de TI e
os produtos aplicaveis que podem lhes dar as respostas. Também existem produtos derivados para finalidades especificas, domi-
nios (como seguranga) ou organizagdes especificas.

©
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Todos os componentes do CoIT sdo inter-relacionados, proporcionando o suporte para as necessidades de governanga, gerencia-
mento, controle e avaliacdo de diferentes audiéncias, conforme demonstrado na figura 4.

Figura 4 - Inter-relaci

Objetivos de
Negécios

requerimentos i T informagées
|

Objetivos de Ti

Processos de Tl

i Controle d -~
Atividades e Objetivo de
Resultado — C(J)ntroles
dos testes

baseado em Adi
Tabela de Indicadores de Resultados das Modelos de Ct_;_ntioleéios —p Préltlctaslde
Responsabilidade Performance Medicdes Maturidade [;’essZﬁhc? ontroie

O CosIT é um modelo e uma ferramenta de suporte que permite aos gerentes suprir as deficiéncias com respeito aos requisitos de
controle, questdes técnicas e riscos de negdcios, comunicando esse nivel de controle as partes interessadas. O CosiT habilita o
desenvolvimento de politicas claras e boas praticas para controles de TI em toda a empresa. O CoBiT ¢ atualizado continuamente e
harmonizado com outros padrdes ¢ guias. Assim, o CosIT tornou-se o integrador de boas praticas de TI e a metodologia de gover-
nanga de TI que ajuda no entendimento e gerenciamento dos riscos e beneficios associados com TI.

A estrutura de processos do CosiT e o seu enfoque de alto nivel orientado aos negécios fornece uma visdo geral de TI e das deci-
sOes a serem tomadas sobre o assunto.

Os beneficios de implementar o CoBIT como um modelo de governanga de TI incluem:

- Um melhor alinhamento baseado no foco do negdcio

- Uma visdo clara para os executivos sobre o que TI faz

- Uma clara divisdo das responsabilidades baseada na orientagdo para processos

- Aceitagdo geral por terceiros ¢ 6rgdos reguladores

- Entendimento compreendido entre todas as partes interessadas, baseado em uma linguagem comum
Cumprimento dos requisitos do COSO para controle do ambiente de TI.

O restante deste documento apresenta uma descri¢do do modelo CosiT e de todos os principais componentes do CoBIT, organiza-
dos pelos quatro dominios e 34 processos de TI do CosiT. Isto resulta em um pratico guia de referéncia sobre todas as principais
orientagdes do CoBIT. Muitos apéndices sdo também fornecidos como referéncias uteis.

Informagdes mais completas e atualizadas sobre o CoBIT ¢ os produtos relacionados, incluindo ferramentas on-line, guias de im-
plementagdo, estudos de caso, noticias e material educacional, estdo disponiveis no site www.isaca.org/cobit.
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MobEeLo CosiT

MissaAo po CosiT:

Pesquisar, desenvolver, publicar e promover um modelo de controle para governanca de TI atualizado e internacionalmente
reconhecido para ser adotado por organizagdes e utilizado no dia-a-dia por gerentes de negdcios, profissionais de TI e profissio-
nais de avaliagdo.

A NECESSIDADE DE UM MODELO DE CONTROLE PARA A GOVERNANCA DETI

Um modelo de controle da governanga de TI define as razdes pelas quais a governanca de TI € necessaria, quais sdo as partes inte-
ressadas e o que esse modelo precisa atingir.

Por qué

Cada vez mais a Alta Diregdo esta percebendo o significativo impacto que a informagéo tem no sucesso da organizagdo. Os
executivos esperam um alto entendimento sobre a forma como TI funciona e o quanto ela esta sendo bem administrada para
atingir vantagens competitivas. Em particular, os executivos precisam saber se as informagdes estdo sendo gerenciadas pela
empresa de modo a:

- Possivelmente atingir os objetivos

- Ter resiliéncia suficiente para aprender e se adaptar

- Gerenciar adequadamente os riscos encontrados

- Apropriadamente reconhecer as oportunidades e agir sobre elas

As organizagdes ndo podem atingir seus requisitos de negocios e governanga sem adotar e implementar um modelo para governan-
¢a e controle de TI para:

- Fazer uma liga¢do com os requisitos de negdcios

- Tornar transparente a performance obtida comparada a esses requisitos

- Organizar as atividades de acordo com um modelo de processos geralmente aceito

- Identificar os recursos mais importantes a serem aprimorados

- Definir os objetivos de controles gerenciais a serem considerados

Adicionalmente, as metodologias de governanga e controle estdo tornando-se parte das boas praticas de gerenciamento de TI e sdo
facilitadoras para o estabelecimento de governanga de TI e aderéncia aos cada vez mais crescentes requisitos regulatdrios.

As boas praticas de TI tornaram-se significantes devido a inimeros fatores:

- Executivos de negdcio e a Alta Diregdo demandando um melhor retorno dos investimentos em TI, isto é, que a area de TI entre-
gue as necessidades da area de negdcios para aumentar o valor para partes interessadas

- Preocupag@o com o aumento observado dos gastos com TI

- A necessidade de atender as exigéncias regulatorias de controles de TI em areas como privacidade de informagdes e relatdrios fi-
nanceiros (por exemplo, Lei Sarbanes-Oxley e Basiléia II) e regulamentagdes para setores especificos como as areas de finangas,
farmacéutica e satde

- Selecdo de provedores de servigos e o gerenciamento e aquisi¢do de servigos terceirizados

- Os riscos relacionados a T1 cada vez mais complexos, como a seguranga de redes

- Iniciativas de governanga de TI que incluem a adogdo de metodologias de controles e boas praticas que ajudem a monitorar ¢
aprimorar as atividades criticas de TI para ampliar o valor do negdcio e reduzir os riscos.

- A necessidade de otimizar os custos seguindo, sempre que possivel, um enfoque padronizado em vez de abordagens especial-
mente desenvolvidas.

- A crescente maturidade e consequente aceitagdo de metodologias bem-sucedidas, tais como o CoBIT, IT Infrastructure Library
(ITIL), séries ISO 27000 sobre padrdes relacionados a seguranga da informagao, ISO 9001:2000 — Requerimentos — Sistemas
de Gerenciamento de Qualidade, Capability Maturity Model Integration (CMNI), Projects in Controlled Environments 2
(PRINCEZ2) ¢ o Guide to the Project Management Body of Knowledge (PMBOK).

- A necessidade de as empresas avaliarem como estdo em relag@o aos padrdes geralmente aceitos e em comparagdo seus parceiros

e organizagdes similares (benchmarking)
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Quem
Uma metodologia de governanga e controles precisa servir a uma variedade de partes interessadas tanto internas como externas,
cada uma com necessidades especificas:
- Partes interessadas dentro da empresa (stakeholders) que procuram gerar valor a partir dos investimentos em TI:
- Aqueles que tomam decisdes sobre investimentos
- Aqueles que decidem sobre requisitos
- Aqueles que usam os servigos de TI
- Partes interessadas dentro e fora da empresa que fornecem servigos de TI:
- Aqueles que gerenciam a organizagao e os processos de TI
- Aqueles que desenvolvem as capacidades
- Aqueles que operam os servigos
- Partes interessadas dentro e fora da empresa que t€ém responsabilidades sobre controles/riscos:
- Aqueles com responsabilidades sobre seguranga, confidencialidade e/ou riscos
- Aqueles que executam fung¢des de conformidade
- Aqueles que requerem ou fornecem servicos de avaliagdo

0 qué

Para atender aos requisitos listados na se¢do anterior, uma metodologia de governanca e controle de TI deve:

- Fornecer um foco de negdcios para permitir o alinhamento entre os objetivos de negocios e de TI

- Estabelecer um processo de orientagdo para definir os escopos ¢ a extensdo da cobertura, com uma estrutura definida permitindo
uma facil navegagao em seu contetido
Ser geralmente aceita por ser consistente com as boas praticas ¢ padrdes de TI e independente de tecnologias especificas

- Prover uma linguagem comum com um conjunto de termos e defini¢des geralmente entendidos por todas as partes interessadas

- Ajudar a atender aos requisitos regulatorios por ser consistente com padrdes de governanga geralmente aceitos (como o COSO)
e controles de TI esperados por reguladores e auditores externos

COMO O CosIT ATENDE A NECESSIDADE

Em respostas as necessidades descritas na se¢do anterior, o modelo CoBIT foi criado com as principais caracteristicas de ser focado
em negocios, orientado a processos, baseado em controles e orientado por medicdes.

Focado em negécios Figura 5 - Principios Basicos do CosiT
A orientagdo para negécios € o principal tema do CosIT, o qual
foi desenvolvido ndo somente para ser utilizado por provedores Requisitos
de servigos, usudrios e auditores, mas também, e mais importan- 0s quais de Negdcios direcionam

te, para fornecer um guia abrangente para os executivos e donos respondem a investimentos em
de processos de negdcios.

O modelo CoBIT ¢ baseado nos seguintes principios (figura 5):
Prover a informacao de que a organizacdo precisa para Informacéo Recursos
atingir os seus objetivos, as necessidades para investir, Organizacional de Tl
gerenciar e controlar os recursos de TI usando um conjunto
estruturado de processos para prover os servicos que dispo-
nibilizam as informagdes necessarias para a organizagao.

para entregar usados por
) ) Processos
O gerenciamento e o controle da informacao estdo presentes deTl

em toda a metodologia CoBIT e ajudam a assegurar o alinha-
mento com os requisitos de negocios.

CRITERIOS DE INFORMACAO DO CosiT

Para atender aos objetivos de negdcios, as informagdes precisam se adequar a certos critérios de controles, aos quais o CoBIT

denomina necessidades de informacao da empresa. Baseado em abrangentes requisitos de qualidade, guarda e seguranca, sete

critérios de informacao distintos e sobrepostos sdo definidos, como segue:

- Efetividade lida com a informagao relevante e pertinente para o processo de negdcio bem como a mesma sendo entregue em
tempo, de maneira correta, consistente e utilizavel.

- Eficiéncia relaciona-se com a entrega da informacdo através do melhor (mais produtivo e econdmico) uso dos recursos.
Confidencialidade esta relacionada com a protecdo de informagdes confidenciais para evitar a divulgacdo indevida.
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- Integridade relaciona-se com a fidedignidade e totalidade da informac¢do bem como sua validade de acordo os valores de neg6-
cios e expectativas.

- Disponibilidade relaciona-se com a disponibilidade da informagdo quando exigida pelo processo de negdcio hoje e no futuro.
Também esta ligada a salvaguarda dos recursos necessarios ¢ capacidades associadas.
Conformidade lida com a aderéncia a leis, regulamentos e obrigagdes contratuais aos quais os processos de negocios estdo
sujeitos, isto &, critérios de negodcios impostos externamente e politicas internas.
Confiabilidade relaciona-se com a entrega da informagao apropriada para os executivos para administrar a entidade e exercer
suas responsabilidades fiducidrias e de governanga.

OBJETIVOS DE NEGOCIOS E OBJETIVOS DE TI

Enquanto os critérios de informagdo fornecem um método genérico para definir os requisitos de negocios, definir um conjunto genéri-
co de objetivos de negocios e de TI fornece uma base mais refinada para o estabelecimento dos requisitos de negécios ¢ o desenvolvi-
mento de métricas que permitam avaliar se esses objetivos foram atendidos. Toda organizacao usa TI para fazer funcionar as iniciati-
vas de negocios e essas podem ser representadas como objetivos de negdcios para a area de T1. Esses exemplos genéricos podem ser
utilizados como um guia para determinar os requisitos de negdcios especificos, as metas e as métricas para a organizagao.

Para a area de TI entregar de maneira bem-sucedida os servigos que suportam as estratégias de negdcios, deve existir uma clara
definicdo das responsabilidades e direcionamento dos requisitos pela area de negdcios (o cliente) e um claro entendimento acerca
do que e como precisa ser entregue pela TI (o fornecedor). A Figura 6 ilustra como a estratégia da empresa deveria ser traduzida
pela area de negdcios em objetivos relacionados as iniciativas de TI (objetivos de negocios para TI). Esses objetivos devem levar
a uma clara defini¢do dos objetivos proprios da area de TI (os objetivos de TI), o que por sua vez ira definir os recursos e capaci-
dades de TI (a arquitetura de TI para a organizagdo) necessarios para executar de maneira bem-sucedida a parte que cabe a TI na
estratégia da empresa. !

Figura 6 - Definindo os objetivos de Tl e a Arquitetura da Empresa para Tl

Estratégia dghlflit“tl')?:?o Objetivos é;?u::fattl;;: Scorecard
Organizacional g de Tl P deTl
paraTl deTl
Requisitos Requisitos de entrega ~
de Negdcio Governanga IR
requer L Servigos de J influencia processa
Informacao Processo de TI Aplicativos
implica L —
f"“e""s de Infraestrutura
nformagao necessita |__€ Pessoas
Objetivos de Negocios para Tl Arquitetura Corporativa de TI

Uma vez que os objetivos alinhados estiverem definidos, eles precisam ser monitorados para assegurar que as entregas atendam as
expectativas. Isto é alcangado por métricas derivadas dos objetivos e capturadas pelo scorecard de TI.

Para que o cliente entenda os objetivos de TI e o scorecard de T1, todos esses objetivos e métricas associadas devem ser expressos
em termos de negocios significativos para o cliente. Combinado com um efetivo alinhamento da hierarquia dos objetivos, isto ird
assegurar que os negocios confirmem que TI ira provavelmente colaborar para que a empresa atinja seus objetivos.

O Apéndice I 015 — Tabelas Relacionando os Objetivos e Processos — apresenta uma visdo global de como os objetivos genéricos
de negodcios relacionam-se com os objetivos, processos e critérios de informagéo de TI. As tabelas ajudam a demonstrar o escopo
do CoBIT e o relacionamento geral dos negocios entre o CoBIT e o direcionamento a empresa. Como ilustrado na figura 6, esses
direcionamentos derivam dos negdcios e dos niveis de governanga da empresa, o primeiro focando mais na funcionalidade e velo-
cidade da entrega, enquanto que o ultimo foca mais em eficiéncia dos custos, retorno do investimento (ROI) e aderéncia.

! E necessario mencionar que a defini¢do e a implementagio de uma arquitetura corporativa de TI também criardo objetivos internos de TI que
contribuem para os objetivos de negdcios, mas ndo sdo diretamente derivados desses objetivos.
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RECURSOS DE TI

A organizacdo de TI entrega de acordo com esses objetivos por um conjunto claramente definido de processos que usam a experiéncia das
pessoas e a infra-estrutura tecnoldgica para processar aplicativos de negocios de maneira automatizada, aprimorando as informacdes de
negocios. Esses recursos em conjunto com os processos constituem a arquitetura de TI da organizag¢@o, como demonstrado na figura 6.

Para atender aos requisitos de negdcios para TI, a organizagdo precisa investir nos recursos necessarios para criar uma adequada capacida-
de técnica (ex. um sistema de planejamento de recursos [ERP]) que atenda a uma necessidade de negocios (ex. implementar um canal de
suprimentos) resultando no desejado retorno (ex. aumento de vendas e beneficios financeiros).

Os recursos de TI identificados no CosIT podem ser definidos como segue:

- Aplicativos sdo os sistemas automatizados para usuarios e os procedimentos manuais que processam as informagoes.

- Informacdes sdo os dados em todas as suas formas, a entrada, o processamento e a saida fornecida pelo sistema de informacao
em qualquer formato a ser utilizado pelos negdcios.

- Infraestrutura refere-se a tecnologia e aos recursos (ou seja, hardware, sistemas operacionais, sistemas de gerenciamento de bases
de dados, redes, multimidia e os ambientes que abrigam e dao suporte a eles) que possibilitam o processamento dos aplicativos.

- Pessoas sdo os funcionarios requeridos para planejar, organizar, adquirir, implementar, entregar, suportar, monitorar e avaliar os
sistemas de informacao e servigos. Eles podem ser internos, terceirizados ou contratados, conforme necessario.

A Figura 7 mostra como os objetivos de negocios para TI influenciam o modo Figura 7 - Gerenciando os Recursos de Tl
como os recursos de TI precisam ser gerenciados pelos processos de TI para para Entregar os Objetivos de TI

entregar os objetivos de TI.

Objetivos Organizacionais

Orientado para processos | Direcionadores de Governanca ]
O CosIT define as atividades de TT em um modelo de processos genéricos | ; Resulltados dols Negocl?s
com quatro dominios. Esses dominios sdo Planejar e Organizar, Adquirir | | [ [
e Implementar, Entregar e Suportar e Monitorar e Avaliar. Esses dominios
mapeiam as tradicionais areas de responsabilidade de TI de planejamento, cons-
trucdo, processamento € monitoramento.

Aplicativos
Informacoes
Infraestrutura
Pessoas

O modelo CosiT fornece um modelo de processo de referéncia e uma linguagem
comum para que todos na organiza¢do possam visualizar e gerenciar as ativida-
des de TI. Incorporar o modelo operacional e a linguagem comum para todas as
areas de negdcios envolvidas em TI ¢ um dos mais importantes passos e a¢des Processos de Tl ‘
preliminares para uma boa governanga. Isto também fornece uma metodologia I I I I I I I I
para medi¢@o e monitoramento da performance de TI, comunicagdo com pro-

vedores de servigos e integragdo das melhores préticas de gerenciamento. Um Objetivos de TI ‘
modelo de processos incentiva a determinagdo de proprietarios dos processos, o
que possibilita a defini¢do de responsabilidades.

Para que a governanca de TI seja eficiente, ¢ importante avaliar as ati- ] i }
vidades e riscos da TI que precisam ser gerenciados. Geralmente eles Figura 8 - Os Quatro Dominios Inter-relacionados do CosiT

sdo ordenados por dominios de responsabilidade de planejamento,

—
—

> e

COHSILI’I'J(;aO, processamento ¢ momt'oramento; No mod§lo CobiT esses Planejar e Organizar
dominios, como demonstrado na Figura 8, sio denominados:
- Planejar e Organizar (PO) - Prové direcdo para entrega de solu- I I
¢oes (Al) e entrega de servigos (DS) ..
- Adquirir e Implementar (AI) - Prové as solucdes e as transfere Adquirir e ” Entregar e
para tornarem-se servicos Implementar Suportar
- Entregar e Suportar (DS) - Recebe as solugdes e as torna passi-
veis de uso pelos usuarios finais I I

- Monitorar e Avaliar (ME) - Monitora todos os processos para
garantir que a dire¢do definida seja seguida.

PLANEJAR E ORGANIZAR (PO)

Este dominio cobre a estratégia e as taticas, preocupando-se com a identificagdo da maneira em que TI pode melhor contribuir para
atingir os objetivos de negocios. O sucesso da visdo estratégica precisa ser planejado, comunicado e gerenciado por diferentes pers-
pectivas. Uma apropriada organizagdo bem como uma adequada infraestrutura tecnoldgica devem ser colocadas em funcionamento.
Este dominio tipicamente ajuda a responder as seguintes questdes gerenciais:

- As estratégias de TI e de negodcios estdo alinhadas?

- A empresa esta obtendo um 6timo uso dos seus recursos?

- Todos na organizagdo entendem os objetivos de TI?

- Os riscos de TI sdo entendidos e estdo sendo gerenciados?

- A qualidade dos sistemas de TI ¢ adequada as necessidades de negdcios?

Monitorar e Avaliar
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ADQUIRIR E IMPLEMENTAR (AI)

Para executar a estratégia de T1, as solugdes de TI precisam ser identificadas, desenvolvidas ou adquiridas, implementas e inte-
gradas ao processo de negocios. Além disso, alteragdes e manutengdes nos sistemas existentes sao cobertas por esse dominio para
assegurar que as solu¢des continuem a atender aos objetivos de negdcios. Este dominio tipicamente trata das seguintes questdes de
gerenciamento:

- Os novos projetos fornecerdo solugdes que atendam as necessidades de negdcios?

- Os novos projetos serdo entregues no tempo e or¢gamento previstos?

- Os novos sistemas ocorreram apropriadamente quando implementado?

- As alteragdes ocorrerdo sem afetar as operacdes de negdcios atuais?

ENTREGAR E SUPORTAR (DS)

Este dominio trata da entrega dos servigos solicitados, o que inclui entrega de servigo, gerenciamento da seguranga e continuidade,
servicos de suporte para os usuarios e o gerenciamento de dados e recursos operacionais. Trata geralmente das seguintes questoes
de gerenciamento:

- Os servicos de TI estdo sendo entregues de acordo com as prioridades de negocios?

- Os custos de TI estdo otimizados?

- A forca de trabalho est4 habilitada para utilizar os sistemas de TI de maneira produtiva e segura?

- Os aspectos de confidencialidade, integridade e disponibilidade estdo sendo contemplados para garantir a seguranca da informagao?

MONITORAR E AVALIAR (ME)

Todos os processos de TI precisam ser regularmente avaliados com o passar do tempo para assegurar a qualidade e a aderéncia aos
requisitos de controle. Este dominio aborda o gerenciamento de performance, o monitoramento do controle interno, a aderéncia
regulatdria e a governanca. Trata geralmente das seguintes questdes de gerenciamento:

- A performance de TI ¢ mensurada para detectar problemas antes que seja muito tarde?

- O gerenciamento assegura que os controles internos sejam efetivos e eficientes?

- O desempenho da TI pode ser associado aos objetivos de negocio?

- Existem controles adequados para garantir confidencialidade, integridade e disponibilidade das informacdes?

Dentro desses quatro dominios o CoBIT identificou 34 processos de TI geralmente utilizados (veja a Figura 23 para uma lista
completa). Embora a maioria das organizagdes tenha definido as responsabilidades de TI de planejar, construir, processar e mo-
nitorar, e muitas delas tenham os mesmos processos-chave, poucas terdo a mesma estrutura de processos ou aplicardo todos os
34 processos do CoBIT. O CoBIT fornece uma completa lista de processos que podem ser utilizados para verificar a totalidade
das atividade e responsabilidades. No entanto, nem todos precisam ser aplicados e podem ser combinados conforme as necessi-
dades de cada empresa.

Para cada um desses 34 processos, uma ligacdo foi feita com os objetivos de negécios e de TI suportados. Também sdo fornecidas
informagdes sobre como os objetivos podem ser medidos, quais sdo as atividades-chave, as principais entregas e quem ¢ responsa-
vel por elas.

Baseado em Controles
O CosIT define objetivos de controles para todos os 34 processos e engloba todos os processos e controles de aplicativos.

PROCESSOS PRECISAM DE CONTROLES
Controle ¢ definido como politicas, procedimentos, praticas e estruturas organizacionais criadas para prover uma razoavel garantia
de que os objetivos de negocios serdo atingidos e que eventos indesejaveis serdo evitados ou detectados e corrigidos.

Os objetivos de controle de TI fornecem um conjunto completo de requisitos de alto nivel a serem considerados pelos executivos
para um controle efetivo de cada processo de TI. Eles:
Sédo defini¢des de agdes gerenciais para aumentar o valor ou reduzir o risco
- Consistem em politicas, procedimentos, praticas e estruturas organizacionais
- Sdo desenvolvidos para prover uma razoavel garantia de que os objetivos de controle serdo atingidos e que eventos indesejaveis
serdo evitados ou detectados e corrigidos

A empresa precisa fazer escolhas relacionadas a esses processos ao:

- Selecionar aqueles que sdo aplicaveis

- Decidir quais deles serdo implementados

- Escolher como implementa-los (frequéncia, abrangéncia, automacgao, etc.)
- Aceitar o risco de ndo implementar aqueles que podem ser aplicaveis
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Uma diretriz pode ser obtida no modelo padrdo de controle apresentado na Figura 9 - Modelo de Controle

Figura 9. Ele segue o principio evidente na seguinte analogia: Quando a tem-
peratura da sala (padréo) do sistema de aquecimento (processo) esta definida, o AGE

sistema ira constantemente averiguar (comparar) a temperatura ambiente da sala
(controle de informag@o) e ira sinalizar (agir) para o sistema de aquecimento

para prover mais ou menos calor. Objetivos

Os gerentes operacionais usam 0S processos para organizar e gerenciar as ati- Padroes [F (Compara Processa
vidades de TI em andamento. O CosiT prové um modelo de processo genérico Normas

que representa todos os processos normalmente encontrados nas fungdes de TI,

fornecendo um modelo referéncia comum compreensivel para os gerentes das w

operacdes de TI e de negdcios. Para atingir uma governanca efetiva, os contro-
les precisam ser implementados pelos gerentes operacionais de acordo com um
método definido de controles para todos os processos de TI. Uma vez que os
controles de TI do CoBIT sdo organizados por processos de TI, o método fornece uma ligagdo clara em relagdo aos requisitos de
governanga, processos e controles de TI.

Controle da Informacao

Cada um dos processos de TI do CoBIT possui uma descrigdo do processo e um niimero do objetivo de controle. No todo, eles
formam as caracteristicas de um processo bem gerenciado.

Os objetivos de controles sao identificados por duas letras para identificar o dominio (PO, Al, DS ¢ ME), um niimero de processo e
um numero de objetivo de controle. Além dos objetivos de controle, cada processo do CosiT possui requisitos de controle genéri-
cos identificados por PC(n), que indica o nimero de controle do processo. Eles devem ser considerados junto com os objetivos de
controle dos processos para que se tenha uma visao completa dos requisitos de controle.

PC1 Metas e Objetivos do Processo

Define e comunica as metas e objetivos especificos, mensuraveis, acionaveis, realisticos, orientados a resultados e no tempo apro-
priado (SMARRT) para a efetiva execugdo de cada processo de TI. Assegura que eles estdo ligados aos objetivos de negbcios e
que sdo suportados por métricas apropriadas.

PC2 Propriedade dos Processos

Designa um proprietario para cada processo de T1 e claramente define os papéis e responsabilidades de cada proprietario de pro-
cesso. Inclui por exemplo, a responsabilidade pela elaborag@o do processo, interagdo com outros processos, responsabilidade pelos
resultados finais, medidas da performance do processo e a identificagdo de oportunidades de melhorias.

PC3 Repetibilidade dos Processos

Elabora ¢ estabelece cada processo-chave de TI de maneira que possa ser repetido e produzir de maneira consistente os resultados
esperados. Fornece uma sequéncia logica mas flexivel das atividades que levardo ao resultado desejado, sendo agil o suficiente para
lidar com excegdes e emergéncias. Usa processos consistentes, quando possivel, e processos personalizados apenas quando inevitavel.

PC4 Papéis e Responsabilidades
Define as atividades-chaves e as entregas do processo. Designa e comunica papéis e responsabilidades para uma efetiva e eficiente
execugdo das atividades-chaves e sua documentacdo bem como a responsabilizac¢do pelo processo e suas entregas.

PC5 Politicas Planos e Procedimentos

Define e comunica como todas as politicas, planos e procedimentos que direcionam os processos de TI sdo documentados, revi-
sados, mantidos, aprovados, armazenados, comunicados e utilizados para treinamento. Designa responsabilidades para cada uma
dessas atividades e em momentos apropriados verifica se elas sdo executadas corretamente. Assegura que as politicas, planos e
procedimentos sejam acessiveis, corretos, entendidos e atualizados.

PC6 Melhoria do Processo de Performance

Identifica um conjunto de métricas que fornecem direcionamento para os resultados ¢ performance dos processos. Estabelece
metas que refletem nos objetivos dos processos e indicadores de performance que permitem atingir os objetivos dos processos.
Definem como os dados sdo obtidos. Compara as medigdes reais com as metas e toma medidas quanto aos desvios quando neces-
sario. Alinha métricas, metas € métodos com o enfoque de monitoramento de performance geral de TIL.

Controles efetivos reduzem riscos, aumentam a probabilidade da entrega de valor e aprimoram a eficiéncia, pois existirdo poucos
erros e o enfoque de gerenciamento sera mais consistente.

Além disso, o CoBiT traz exemplos de cada processo que sdo ilustrativos, mas nao definidores ou completos, de:
Entradas e saidas em geral
Atividades e orientagdes sobre papéis e responsabilidades em uma tabela que indica quem é responsavel, responsabilizado,
consultado e informado (RACI).
Principais objetivos da atividade (o que de mais importante deve ser feito).
Meétricas
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Além de avaliar quais controles sdo necessarios, os proprietarios dos processos devem entender quais entradas eles precisam
receber de outros e o que os outros precisam de seu processo. O CosiT fornece exemplos de entradas e saidas basicos que
servem para qualquer processo, incluindo requisitos externos de T1. Existem alguns tipos de saida que servem de entrada para
todos os outros processos, os quais sdo marcados como “ALL” nas tabelas de saidas e, portanto, ndo sdo mencionados como
entradas para todos os processos. Geralmente incluem os padrdes de qualidade e requisitos de métricas, a estrutura do processo
de TI, os papéis e responsabilidades documentados, a estrutura de controle de TI da organizagao, as politicas de TI e as fung¢des
e responsabilidades dos funcionarios.

O entendimento dos papéis e responsabilidades de cada processo ¢ essencial para uma efetiva governancga. O CosiT prové a tabela
RACI para cada processo. O termo Responsabilizado significa que “a responsabilidade é deste individuo™ — esta ¢ a pessoa que da
orientagdes e autoriza uma atividade. A responsabilidade ¢ atribuida a pessoa que faz com que a tarefa seja executada. Os outros dois
papéis (consultado e informado) asseguram que todos que precisam serdo envolvidos e suportam o processo.

CONTROLES DE NEGOCIOS E DE TI

Os sistemas de controles internos das organizagdes afetam a area de TI em trés niveis:
No nivel da Alta Diregdo, os objetivos de negdcios e as politicas sdo definidos e decisdes sdo tomadas em relagdo a como entregar e
gerenciar os recursos da organizac@o para executar a estratégia. O enfoque geral para a governanga e o controle é definido pela Alta
Dire¢fo e comunicado para toda a organizagdo. O ambiente de controle de TI ¢ direcionado por estes objetivos e politicas de alto nivel.
No nivel dos processos de negécios, os controles sdo aplicados as atividades especificas dos negdcios. A maioria dos processos de
negocios ¢ automatizada e integrada aos sistemas aplicativos de TI. No entanto, alguns controles existentes no processo de negocios
permanecem como procedimentos manuais, tais como a autorizagao para transagdes, a segregacao de funcdes e as reconciliagoes manuais.
Portanto, os controles no nivel dos processos de negocios sdo uma combinagdo de controles manuais conduzidos pela area de negécios e
controles de negocios e de aplicativos automatizados. Ambos sdo de responsabilidade da area de negocios no que se refere a definigéo e
gerenciamento, embora os controles dos aplicativos exijam a participagdo da area de TI no seu projeto e desenvolvimento.
Para suportar os processos de negocios, a area de T1 fornece servigos de TI, usualmente de maneira compartilhada para diversos
processos de negocios, uma vez que muitos processos de desenvolvimento e operacionais de TI s@o supridos para toda a orga-
nizagdo e boa parte da infra-estrutura de TI é provida como um servigo comum (por exemplo, redes, bases de dados, sistemas
operacionais ¢ armazenamento). Os controles aplicados a todas as atividades de servigos de TI chamados de controles gerais
de TI. A operagdo confiavel desses controles é necessaria para que se possa confiar nos controles existentes nos aplicativos. Por
exemplo, um gerenciamento de mudangas insatisfatorio poderia prejudicar (acidental ou deliberadamente) a confianga deposita-
da em testes de integridade automaticos.

CONTROLES GERAIS DE TI E CONTROLES DE APLICATIVOS

Os controles gerais sdo controles inseridos nos processos de TI e servigos. Como exemplo citamos:
Desenvolvimento de sistemas

- Gerenciamento de mudangas
Seguranga

- Opera¢ao de computadores

Os controles inseridos nos aplicativos de processos de negdcios sdo comumente chamados de controles de aplicativos. Exemplos:
Totalidade
Veracidade
Validade
Autorizagdo
Segregacdo de fungdes

O CosIT assume que o projeto e a implementag@o dos controles automatizados em aplicativos ¢ de responsabilidade da area de T1,
cobertos no dominio Aquisi¢ao e Implementacdo, com base nos requisitos de negocios definidos a partir dos critérios de informa-
¢do do CoriT, como demonstrado na Figura 10. A responsabilidade pelo controle e o gerenciamento operacional dos controles de
aplicativos ndo ¢é da area de TI, mas do proprietario do processo de negocio.

Assim, a responsabilidade pelos controles de aplicativos ¢ compartilhada entre as areas de negodcios e de TI, mas a natureza das
responsabilidades muda, como segue:
- A area de negdcios ¢ responsavel por:
- Definir os requisitos funcionais ¢ de controles
- Utilizar os servigos automatizados
- A area de TI é responsavel por:
- Automatizar e implementar os requisitos funcionais e de controles
- Estabelecer controles para manter a integridade dos controles de aplicativos

Portanto os processos de TI do CosiT cobrem os controles gerais de TI, mas somente os aspectos do desenvolvimento dos contro-
les de aplicativos; a responsabilidade pela defini¢do e o uso operacional é da area de negocio.
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Figura 10 - Fronteiras de Negdcios, Controles Gerais e de Aplicativos

Responsabilidade o Responsabilidade
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A

Controles de Aplicativos

A lista a seguir apresenta um conjunto recomendado de objetivos de controles de aplicativos. Eles sdo identificados como “ACn”,
que significa o nimero do controle de aplicacao.

ACI Preparagdo e Autorizagdo de Dados Originais

Assegura que os documentos fonte sejam preparados por pessoal autorizado e qualificado seguindo os procedimentos estabeleci-
dos, levando em consideragdo uma adequada segregacdo de fungdes relacionadas com a criagéo e aprovagdo desses documentos.
Erros e omissdes podem ser minimizados através de bom desenho de formulario para entrada da informacgéo, permitindo que erros
e irregularidades detectados sejam reportados e corrigidos.

AC?2 Entrada e Coleta de Dados Fontes

Estabelece que a entrada de dados seja executada de maneira apropriada por pessoal autorizado e qualificado. A corregdo e o
reenvio de dados que foram erroneamente inseridos devem ser executados sem comprometer o nivel de autorizagdo da transagdo
original. Quando apropriado para a reconstrucdo, os documentos originais devem ser guardados por um periodo adequado.

AC3 Testes de Veracidade, Totalidade e Autenticidade
Assegura que as transacdes sejam exatas, completas e validas. Valida os dados que foram inseridos e editados ou enviados de volta
para corre¢do o mais proximo possivel do ponto onde foram originados.

AC4 Processamento Integro e Vilido
Mantém a integridade e validade dos dados no ciclo de processamento. A detecgdo de transacdes errdneas ndo interrompe o pro-
cessamento de transagdes validas.

ACS5 Revisdo das Saidas, Reconcilia¢do e Manuseio de Erros

Estabelece procedimentos e responsabilidades associadas para assegurar que as saidas sejam manuseadas de uma forma autori-
zada, entregues para os destinatarios corretos e protegidas durante a transmissdo. Garante que ocorre a verificagdo, deteccdo e
corregdo da exatiddo das saidas e que a informagdo provida pela saida ¢ usada.

AC6 Autenticagdo e Integridade das Transagoes
Antes de transportar os dados das transacdes entre os aplicativos e as fungdes de negocios/operacionais (internas ou externas a
organizagdo), verifica enderecamento adequado, autenticidade da origem e integridade do contetido. Mantém a autenticidade e
integridade durante a transmissdo ou transporte.
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Direcionamento Baseado em Medicao

Uma necessidade basica para toda organizagio ¢ entender a situacdo dos seus proprios sistemas de TI e decidir que nivel de
gerenciamento e controle a empresa deveria ter. Para decidir dentro de um nivel correto, os executivos devem se perguntar: Quéo
distante devemos ir e sera que o custo ¢ justificado pelo beneficio?

Obter uma visdo objetiva do nivel de performance da propria organizagdo ndo ¢ facil. O que deve ser avaliado e como? As or-
ganizagOes precisam avaliar onde elas e onde sdo requeridas melhorias, bem como implementar um conjunto de ferramentas de
gerenciamento para atingir esse aprimoramentos. O CoIT lida com essas questdes por fornecer:
- Modelos de maturidade que permitem fazer comparagdes e identificar os necessarios aprimoramentos de capacidades,
Objetivos de performance e métricas para os processos de TI, demonstrando como os processos atingem os objetivos de nego-
cios e de TI e sdo utilizados para mensurar a performance dos processos internos baseados nos principios do balanced scorecard
Objetivo de atividades para habilitar o efetivo desempenho do processo

MODELOS DE MATURIDADE
A Alta Diregao de corporagoes e de grandes organizagdes ¢ cada vez mais solicitada a considerar quio bem a area de TI esta sendo
gerenciada. Em resposta, planos de negocios requerem o desenvolvimento de melhorias e um apropriado gerenciamento e contro-
le sobre a infra-estrutura de informacdo. Enquanto alguns argumentariam que isso ndo ¢ algo importante, é preciso considerar o
custo-beneficio e as seguintes questdes relacionadas:
- O que os nossos concorrentes estdo fazendo e como estamos posicionados em relagdo a eles?
- Quais sdo as boas praticas aceitaveis para o ambiente de negdcio e como estamos colocados em relacdo a essas praticas?
Com base nessas comparagdes, podemos dizer que estamos fazendo o suficiente?
Como podemos identificar o que precisa ser feito para atingir um nivel adequado de gerenciamento e controle sobre os processos
de TI?

Pode ser dificil fornecer respostas significativas para essas questdes. O gerenciamento de TI esta constantemente procurando ferra-
mentas de benchmarking ¢ de autoavaliagdo em resposta a necessidade de saber o que fazer de maneira eficiente. Comec¢ando com
os processos CobiT, o proprietario do processo podera gradativamente ampliar as comparagdes com os objetivos de controle. Isso
atende a trés necessidades:

1. Uma medida relativa de onde a empresa esta

2. Uma maneira de eficientemente decidir para onde ir

3. Uma ferramenta para avaliagdo do progresso em relacdo as metas

O modelo de maturidade para o gerenciamento e controle dos processos de TI é baseado num método de avaliar a organizagao,
permitindo que ela seja pontuada de um nivel de maturidade ndo-existente (0) a otimizado (5). Este enfoque é derivado do modelo
de maturidade do Software Engineering Institute (SEI) definido para a maturidade da capacidade de desenvolvimento de software.
Embora siga os conceitos do SEI, a implementacao CoBiT difere consideravelmente do original do SEI, o qual era orientado para os
principios de engenharia de produtos de software, organizagdes buscando exceléncia nessas areas e uma avaliagdo formal dos niveis
de maturidade para que os desenvolvedores de software pudessem ser “certificados”. No CosiT, uma defini¢ao genérica é provida
para as escalas de maturidade do CoBIT as quais sdo similares as do CMM mas interpretadas de acordo com a natureza dos pro-
cessos de gerenciamento de TI do CosiT. Um modelo especifico ¢ fornecido derivando dessa escala genérica para cada um dos 34
processos CosiT. Independente do modelo, as escalas ndo devem ser tdo granulares visto que seria dificil de utilizar e sugeriria um
precisdo ndo justificavel, por que em geral o proposito ¢ identificar onde estdo as questdes e como definir prioridades para aprimora-
mentos. O propésito ndo é avaliar o nivel de aderéncia aos objetivos de controles.

Os niveis de maturidade sdo designados como perfis de processos de TI que a empresa reconheceria como descri¢do de possiveis
situagdes atuais e futuras. Eles ndo sdo designados como um modelo inicial, onde ndo se pode avangar para o proximo nivel sem
antes ter cumprido todas as condi¢des do nivel inferior. Com os modelos de maturidade do CosiT, diferentemente do enfoque
original SEI CMM, nio ha inten¢do de medir os niveis de maneira precisa ou tentar certificar que aquele nivel foi exatamente
atingido. A avaliag¢@o de maturidade do CoBIT espera resultar em um perfil em que as condigdes relevantes para diversos niveis de
maturidade serdo atingidas, como demonstrado no grafico de exemplo da Figura 11.
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Figura 11 - Possivel Nivel de Maturidade de um Processo de Tl
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Possivel Nivel de Maturidade de um Processo de TI: O exemplo ilustra um processo que estd amplamente
situado no nivel 3 mas que ainda tem algumas questoes de aderéncia como os requerimentos de nivel
mais baixo, embora ja esteja investindo na medicéo de performance (nivel 4) e em otimizagéo (nivel5)

Isto ocorre porque quando aplicamos a avaliagdo de maturidade usando o CoBIT, as vezes uma implementagdo estard em anda-
mento em diferentes niveis mesmo que nao de maneira completa e suficiente. Esses pontos fortes podem ser trabalhados para
aprimorar a maturidade. Por exemplo, algumas partes do processo podem estar bem definidas e mesmo estando incompletas, seria
enganoso afirmar que o processo nio esta definido.

Ao utilizar os modelos de maturidade desenvolvidos para cada um dos 34 processos de TI do CosIT, a gerencia pode identificar:
O estagio atual de performance da empresa — Onde a empresa esta hoje
O estagio atual do mercado — A comparagado

- A meta de aprimoramento da empresa — Onde a empresa quer estar
O caminho de crescimento entre o “como esta” e “como sera”

Para tornar os resultados mais facilmente utilizaveis em sumarios gerenciais, onde serdo mostrados como meio de suporte para
planos de negocios (business cases), um método de apresentagdo ¢ necessario (Figura 12).

Figura 12 - Representacéo Grafica dos Modelos de Maturidade

Inicial/ Repetivel, Processo Gerenciado e
Inexistente Ad hoc porém Intuitivo Definido Mensuravel Otimizado
0 1 4 5

2 3
\ s o \

LEGENDAS PARA 0S SIMBOLOS UTILIZADOS ~ LEGENDA UTILIZADA PARA MEDIGAO

0 - Gerenciamento de processos ndo aplicado.

{:} Estagio atual da empresa 1 - Processos sao ad hoc e desorganizados.

4 Média do mercado 2 - Processos seguem um caminho padréo.
3 - Processos sdo documentados e comunicados.
jff Meta da empresa 4 - Processos sao monitorados e medidos.

5 - Boas praticas sdo seguidas e automatizadas.

O desenvolvimento dessa representagio grafica foi baseado nas descrigcdes genéricas do modelo de maturidade demonstradas na Figura 13.

O modelo CoBiT para o gerenciamento de processos de TI foi desenvolvido como uma énfase forte em controles. Essas escalas
precisam ser praticas para serem aplicadas e de facil entendimento. O assunto gerenciamento de processos de T1 ¢ inerentemente
complexo e subjetivo e portanto, ¢ mais bem tratado através de avaliagdes facilitadas que provocam a consciéncia, capturam o
consenso geral e motivam o aprimoramento. Essas avaliacdes podem ser executadas com base nas descri¢des do nivel de maturi-
dade como um todo ou com um maior rigor contra cada uma das afirmag¢des individuais dessas descri¢des. Seja qual for o caminho
escolhido, é preciso ter experiéncia no processo que estd sendo revisado.

A vantagem de uma abordagem de modelo de maturidade ¢ a relativa facilidade de os gerentes colocarem-se a si mesmos em uma
escala e avaliar o que esta envolvido no aprimoramento da performance, se necessario. As escalas incluem o 0, pois é possivel
que um processo ndo exista de fato. A escada de 0 a 5 é baseada em uma escala simples de maturidade, demonstrando como um
processo evolui de capacidade inexistente para capacidade otimizada.
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No entanto o processo de gerenciamento de capacidade ndo ¢ o mesmo que a performance do processo. As capacidades requeridas
como determinado pelos objetivos de negécios e de TI podem ndo ser aplicadas no mesmo nivel em todo o ambiente de TI, ou
seja, ndo de forma consistente ou somente para um limitado nimero de sistemas ou unidades. A medi¢do de performance como
visto nos proximos paragrafos é essencial para determinar a performance atual da empresa nos seus processos de TI.

Figura 13 - Modelo de Maturidade Genérico

0 Inexistente — Completa falta de um processo reconhecido. A empresa nem mesmo reconheceu que existe uma questdo a ser trabalhada.

1 Inicial / Ad hoc — Existem evidéncias que a empresa reconheceu que existem questoes e que precisam ser trabalhadas. No entanto, ndo existe
processo padronizado; ao contrario, existem enfoques Ad Hoc que tendem a ser aplicados individualmente ou caso-a-caso. O enfoque geral de geren-
ciamento é desorganizado.

2 Repetivel, porém Intuitivo — Os processos evoluiram para um estagio onde procedimentos similares sdo seguidos por diferentes pessoas fazendo a
mesma tarefa. Nao existe um treinamento formal ou uma comunicagéo dos procedimentos padronizados e a responsabilidade é deixado com o indivi-
duo. H& um alto grau de confianga no conhecimento dos individuos e conseqiientemente erros podem ocorrer.

3 Processo Definido — Procedimentos foram padronizados, documentados e comunicados através de treinamento. E mandatdrio que esses processos sejam
seguidos; no entanto, possivelmente desvios ndo serdo detectados. Os procedimentos ndo sdo sofisticados mas existe a formalizacdo das praticas existentes.

4 Gerenciado e Mensuravel — A gerencia monitora e mede a aderéncia aos procedimentos e adota a¢des onde 0s processos parecem ndo estar fun-
cionando muito bem. Os processos estdo debaixo de um constante aprimoramento e fornecem boas praticas. Automacao e ferramentas so utilizadas
de uma maneira limitada ou fragmentada.

5 Otimizado — Os processos foram refinados a um nivel de boas praticas, baseado no resultado de um continuo aprimoramento e modelagem da
maturidade como outras organizagdes. Tl é utilizada como um caminho integrado para automatizar o fluxo de trabalho, provendo ferramentas para
aprimorar a qualidade e efetividade, tornando a organizag&o rapida em adaptar-se.

Embora uma capacidade apropriadamente aplicada ja reduza riscos, a organizagdo ainda precisa analisar quais os controles necessa-
rios para assegurar que os riscos sejam mitigados e que valor é obtido em linha com o apetite de risco e objetivos de negdcios. Esses
controles sdo guiados pelos objetivos de controle do CoBIT. O Apéndice III prové um modelo de maturidade de controles internos
que ilustram a maturidade de uma empresa em relagdo ao estabelecimento e performance dos controles internos. As vezes a analise ¢
iniciada em resposta a varios direcionamentos externos, mas preferencialmente deve ser inserida e documentada pelos processos PO6
Comunicar as Diretrizes e Expectativas da Diretoria e ME2 Monitorar e Avaliar os Controles Internos do CosiT.

Capacidade, cobertura e controle sdo todas a dimensdes do processo de maturidade, como ilustrado na figura 14.

Figura 14 - As trés Dimensoes da Maturidade

COMO
(capacidade)

5
4 Misséo e
3 Objetivos de Tl
4

Risco e 1

Conformidade 0 ==+ QUANTO
100% (cobertura)
Retorno do
Investimento e
0 QUE Eficéncia de Custos
s |:| Direcionadores Primarios

O modelo de maturidade ¢ uma forma de medir quao bom os processos de gerenciamento sdo, ou seja, quao capazes eles sdo. O
quanto devem ser desenvolvidos ou capacitados deveria primariamente depender dos objetivos de TI e sua conexdo como as necessi-
dades de negocios que eles suportam. O quanto dessa capacidade ¢ realmente entregue depende largamente do retorno que a organi-
zacao deseja do investimento. Por exemplo, existem processos e sistemas criticos que precisam de um gerenciamento da seguranca
maior ¢ mais restrito do que outros que sdo menos criticos. Por outro lado, o grau de sofisticacdo dos controles que precisam ser
aplicados em um processo ¢ mais direcionado pelo apetite de risco da organizagao e pelos requisitos aplicaveis de conformidade.

A escala do modelo de maturidade ajudara os profissionais a explicar aos gerentes onde existem deficiéncias no gerenciamento do
processo de TI e definir metas de onde querem estar. O correto nivel de maturidade sera influenciado pelos objetivos de negocios,
o ambiente operacional e as praticas do mercado. Especificamente, o nivel de maturidade gerencial dependera da dependéncia da

empresa em TI, de sua sofisticagdo tecnoldgica e, mais importante, do valor da informacao.

© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org 21



Um ponto de referéncia estratégico para uma empresa aprimorar o gerenciamento e o controle dos processos de TI pode ser encon-
trado ao se atentar para os recentes padrdes internacionais ¢ boas praticas reconhecidas. As praticas mais atuais podem se tornar o
nivel esperado de performance para o futuro e portanto sdo uteis para planejar onde a empresa espera estar com o passar do tempo.

Os modelos de maturidade s@o construidos a partir do modelo qualitativo genérico (veja Figura 13) no qual os principios dos
seguintes atributos sdo adicionados de maneira crescente através dos niveis:

Consciéncia e comunicagao

Politicas, planos e procedimentos

Ferramentas e automagéo

Habilidades e especializagdo

Responsabilidade e responsabilizagao

Definig@o de objetivos ¢ medigdo

A tabela de atributos de maturidade na Figura 15 relaciona as caracteristicas de como os processos de TI sdo gerenciados e descre-
ve como eles evoluem de um processo inexistente para um otimizado. Esses atributos podem ser usados para uma avaliagdo mais
abrangente, analise de deficiéncias e plano de aprimoramento.

Em resumo, os modelos de maturidade fornecem um perfil genérico de estagios através dos quais cada empresa pode evoluir em
gerenc1amento e controle de processos de TI. Eles sdo:

Um conjunto de requisitos e aspectos que habilitam os diferentes niveis de maturidade

Uma escala onde a diferenga pode ser facilmente medida

Uma escala que pode ser utilizada para compara¢des pragmaticas

Uma base para definir as posigdes “como esta” e de “como sera”

Suporte para a analise de deficiéncias a fim de determinar o que precisa ser feito para atingir o nivel escolhido

Considerada no conjunto, uma visdo de como a area de TI ¢é gerenciada na organizagao

Os modelos de maturidade do CoBiT enfocam a maturidade mas ndo necessariamente a abrangéncia e profundidade dos controles.
Eles ndo so um numero para ser atingido, tampouco sdao desenhados para ser uma base formal de certificagdo com niveis que
criam requisitos minimos dificeis de atingir. No entanto, sdo desenhados para serem sempre aplicaveis, fornecendo niveis com
descrigdes que uma empresa pode reconhecer como os que melhor se adequam aos seus processos. O nivel correto ¢ determinado
pelo tipo de organizagdo, ambiente e estratégia.

A abrangéncia e a profundidade do controle e como a capacidade ¢ utilizada e entregue sdo decisdes de custo-beneficio. Por
exemplo, um alto nivel de gerenciamento de seguranga pode ter que ser enfatizado apenas nos sistemas mais criticos da organiza-
¢do. Outro exemplo seria a escolha entre uma revisdo semanal e um controle continuo automatizado.

Finalmente, embora altos niveis de maturidade aumentem o controle sobre os processos, a organizacdo ainda precisa analisar, com
base nos riscos e direcionamento de valor, quais mecanismos devem ser aplicaveis. Os objetivos genéricos de negocios e de TI
definidos nessa metodologia ajudar@o na analise. Os mecanismos de controle sdo guiados pelos objetivos de controle do CoBiT e
enfocam o que ¢ feito no processo; os modelos de maturidade primariamente focam em quio bem os processos sdo gerenciados. O
Apéndice III apresenta um modelo de maturidade genérico que demonstra o estagio do ambiente de controle e o estabelecimento
de controles internos de uma empresa.

Um ambiente de controle apropriadamente implementado é obtido quando se observam todos os trés aspectos da maturidade (ca-
pacidade, abrangéncia e controle). Melhorar a maturidade reduz riscos e aprimora a eficiéncia, levando a uma menor quantidade de
erros, processos mais previsiveis e uso eficiente dos recursos sob o ponto de vista de custos.

MEDICAO DE PERFORMANCE

Os objetivos e métricas sdo definidos no CorIT em trés niveis:

- Objetivos e métricas de TI que definem o que os negdcios esperam de TI e como medir isso
Objetivos e métricas dos processos que definem o que os processos de TI precisam entregar para suportar os objetivos de Tl e
como medir isso
Objetivos e métricas de atividades que estabelecem o que precisa acontecer dentro do processo para atingir a requerida perfor-
mance e como medir isso
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Os objetivos sdo definidos de cima para baixo de maneira que os objetivos de negocios determinardo varios objetivos de TI que
irdo suporta-los. Um objetivo de TI é atingido através de um processo ou por interacdo de um determinado niimero de processos.
Portanto, os objetivos de TI ajudam em diferentes objetivos de processos. Por sua vez, cada objetivo de processo requer um deter-
minado numero de atividades estabelecendo assim os objetivos da atividade. A figura 16 fornece um exemplo do relacionamento
dos objetivos de negocios, TI, processos e atividades.

Figura 16 - Exemplo de Relacionamento de Objetivos

Assegurar que 0s

Manter a servicos de Tl podem Detectar e
reputacéo e lideranca resistir e recuperar-se solucionar acessos

da empresa de ataques n&o autorizados

Objetivo de Negadcio Objetivo de TI Objetivo de Processo

Assegurar que 0S Detectar e Entender os
servicos de Tl podem f requerimentos de
resistir e recuperar-se solucionar gcedssos seguranga, vulnerabilidades

de ataques nao autorizados e amaegas

Objetivo de Tl Objetivo de Processo Objetivo de Atividades

Os termos KGI e KPI usados em versdes prévias do CoiTT foram trocados por 2 tipos de métricas:

- Medidas de resultados (saidas), anteriormente indicadores-chaves de objetivos (KGls), indicam se os objetivos foram atingidos.
Esses podem ser medidos somente apds os fatos e portanto sdo chamados de indicadores historicos (lag indicators).

- Indicadores de performance, anteriormente indicadores-chaves de performance (KPIs), indicam se os objetivos serdo possivelmente
atingidos. Eles sdo medidos antes que os resultados sejam claros e portanto sdo chamados de indicadores futuros (lead indicators).

Figura 17 - Possivel Medida do Resultado para o Exemplo na Figura 16

Objetivo de Negdcio Objetivo de TI Objetivo de Processo Objetivo de Atividades
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Ndmero de incidentes , , Frequéncia de revisoes
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constrangimento . incidentes de com inciden es~causad9s por de seguranca a
nliblico impactos em negécios acessos nao autorizados serem monitorados
Medidas de Resultados Medidas de Resultados Medidas de Resultados Medidas de Resultados

As medidas de resultados no nivel menor tornam-se indicadores de performance para o nivel maior. Como exemplificado na
figura 16, uma medida de resultado indicando que a deteccdo ¢ a solugdo de um acesso ndo autorizado estdo nas metas ird também
indicar que muito provavelmente os servigos de TI podem resistir a ataques ¢ se recuperar deles. As medidas de resultados tornam-
se um indicador de performance para o objetivo de nivel superior. A Figura 18 ilustra como as medidas de resultados do exemplo
tornam-se métricas de performance.

As medidas de resultados obtidas definem as medigdes que informam a geréncia, depois dos fatos, se a fungdo, os processos e
a atividade de TI atingiram seus objetivos. Os medidores de resultados de fungdes de TI as vezes s@o expressos em termos de
critérios de informagao:
- Disponibilidade da informago necessaria para suportar as necessidades de negdcios
- Auséncia de riscos de integridade e confidencialidade
- Eficiéncia de custos de processos ¢ operagao

Confirmagédo de fidedignidade, efetividade e conformidade

Os indicadores de performance definem as medidas que determinam quio bem negécios, fun¢do de TI ou processo de TI estdo
sendo executados para permitir que os objetivos sejam atingidos. Eles sdo indicadores futuros , “lead indicators”, quanto a se 0s
objetivos serdo atingidos, direcionando portanto os objetivos de maior nivel. Eles as vezes medem a disponibilidade de apropria-
das capacidades, praticas ¢ habilidades, bem como os resultados de atividades relacionadas. Por exemplo, um servi¢o entregue
por TI é um objetivo para TI mas é um indicador de performance e de capacidade para o negécio. E por isso que os indicadores de
performance as vezes sdo chamados de direcionadores de performance, particularmente nos “balanced scorecards”.
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Possiveis Direcionadores de Performance para o Exemplo na Figura 16
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Portanto as métricas providas sao tanto uma medida de resultados obtidos de uma fun¢ao de TI, processo ou atividade de TI que elas medem,
quando um indicador de performance direcionando um objetivo de maior nivel de negocios, func¢@o de TI ou processo de TI.

A Figura 19 ilustra o relacionamento entre os objetivos de negocios, TI, processos e atividades e suas diferentes métricas. Do canto
superior esquerdo ao canto superior direito, sdo ilustrados os objetivos em cascata. Abaixo do objetivo estd demonstrada a medida de
resultados. As setas menores mostram que a mesma métrica ¢ um indicador de performance para um objetivo de maior nivel.
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Medidas de Métricas Indicador de
Negacios de Tl Perfomance

Medidas de Métricas Indicador de
Negdcios do Processo  Perfomance

Identificar a Performance.

O exemplo acima provem do DS5 Garantir a seguranga dos servigos. O CoBIT oferece métricas somente para os resultados obtidos
dos objetivos de TI como delineado pelas linhas tracejadas. Embora eles também sdo indicadores de performance de TI para os
objetivos de negodcios, o CoBIT nao fornece medidas de resultados para objetivos de negdcios.

Os objetivos de negocios e de TI usados na se¢@o de objetivos e métricas do CoIT, incluindo o seu relacionamento, sdo apresen-
tados no Apéndice I. Para cada processo de TI no CoBIT os objetivos e métricas sdo apresentados como indicado na figura 20.

As métricas foram desenvolvidas com as seguintes caracteristicas em mente:

- Um indice elevado de preocupacdo com resultados versus o esforco (i.e., aten¢@o na performance e em atingir os objetivos
quando comparado com o esforgo para captura-los)
Internamente comparavel (i.e. um percentual de uma base ou nimeros no tempo)
Comparavel externamente independente do tamanho da empresa ou mercado de atuacao
E melhor ter algumas boas métricas (pode até ser uma muito boa que poderia ser influenciada por diferentes meios) do que uma
longa lista de métricas de baixa qualidade.
Facil de mensurar, ndo sendo confundida com metas
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Figura 20 - Apresentacdo dos Objetivos e Métricas
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A Estrutura do modelo CoBiT

O modelo CoBiT une os requisitos de negocios para informagao e governanga aos objetivos da fungéo de servigos de TI. O modelo
de processos do CosiT permite que as atividades de TI e os recursos que as suportam sejam serem apropriadamente gerenciados e
controlados com base nos objetivos de controle de CosiT, bem como alinhados € monitorados usando os objetivos e métricas do
CosiT, como ilustrado na Figura 21.

Figura 21 - Gerenciamento, Controle, Alinhamento e Monitoramento do CoiT

Objetivos de Negdcios
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Processos

Processos de TI ib deTl

R

Objetivos de TI

Medidas
de Resultados
Descricéao de
Resultados

P

Em resumo, os recursos de TI sdo gerenciados pelos processos de TI para atingir os objetivos de TI que respondem aos requisitos
de negocios. Este ¢ o principio basico do modelo CosiT, como ilustrado pelo cubo do CosIT (Figura 22).
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Figura 22 - Figura do CosIT
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Em maiores detalhes, todo o modelo CosiT pode ser mostrada graficamente como demonstrado na figura 23, com o modelo de
processos do CoBIT de 4 dominios contendo 34 processos genéricos, gerenciando os recursos de TI para entregarem as informa-
¢Oes para a area de negdcios de acordo com os requerimentos de negdcios € governanga.

Aceitabilidade Geral do CosIT

O CogIT ¢ baseado na analise e na harmonizagdo dos padrdes e boas praticas de TI existentes, adequando-se aos principios de
governanga geralmente aceitos. Ele esta posicionado em alto nivel, direcionado por requisitos de negdcios, abrange todas as ati-
vidades de TI e concentra-se no gue deveria ser obtido e ndo em como atingir uma efetiva governanga, gerenciamento e controle.
Sendo assim, ele age como um integrador das praticas de governanga de TI e influencia a Alta Diregdo, geréncias de negocios e
de TI, profissionais de governanga, avaliacdo e seguranca, profissionais de auditoria de TI e de controles. Ele é desenhado para ser
complementar e utilizado com outros padrdes e boas praticas.

A implementac@o de boas praticas deve ser consistente com a governanga ¢ o ambiente de controle da organizagao, apropriado
para a organizagdo e integrada a outros métodos e praticas utilizadas. Padrdes e boas praticas ndo sdo uma panacéia. Sua efetivi-
dade depende d como foram implementados e mantidos atualizados. Eles sdo mais uteis quando aplicados como um conjunto de
principios e um ponto de partida para produzir procedimentos especificos. Para evitar que as praticas fiquem so no papel, a gerén-
cia e os funcionarios devem entender o que fazer, como fazer e porque isso € importante.

Para atingir o alinhamento das boas praticas com os requisitos de negocios ¢ recomendavel que o CoBIT seja utilizado num alto
nivel, provendo uma metodologia de controle geral com base em um modelo de processos de TI que deve servir genericamente
para toda empresa. Praticas especificas e padrdes cobrindo areas especificas podem ser mapeados com a metodologia CosiT, pro-
vendo assim um material de orientacao.

O CosIT influencia diferentes usuarios:

- Alta Direc¢ao: Para obter valor dos investimentos de TI, balancear os riscos e controlar o investimento em um ambiente de TI as
vezes imprevisivel

- Executivos de negdcios: Para assegurar que o gerenciamento ¢ o controle dos servigos de TI oferecidos internamente e por
terceiros estejam funcionando de modo adequado

- Executivos de TI: Para prover os servigos de TI de que o negdcio precisa para suportar a estratégia de negocios de maneira
controlada e gerenciada

- Auditores: Para substanciar suas opinides ¢/ou prover recomendacdes sobre controles internos para os executivos

O CoBIT foi desenvolvido e é mantido por um instituto de pesquisa independente e sem fins lucrativos, contando com a experiéncia de
seus membros associados, especialistas e profissionais de controle e seguranga. O seu contetido baseia-se em uma continua pesquisa
das boas praticas de TI e ¢ atualizado continuamente, provendo um recurso objetivo e pratico para todos os tipos de usuarios.

O CosIT ¢ orientado para os objetivos e escopo da governanca de TI, assegurando que a metodologia de controle seja compre-
ensiva, alinhada com os principios de governanga de organizacdes e, portanto, aceitavel para Alta Direcdo, executivos, auditores
e reguladores. Um mapa demonstrando como os objetivos de controles do CoBIT sdo mapeados com as cinco areas de foco da
governanga de TI e das atividades de controle do COSO ¢ demonstrado no Apéndice II.
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Figura 23 - Visdo Geral do Modelo do
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- Infaestrutura
- Pessoas

DS1  Definir e Gerenciar Niveis de Servigos
DS2 Gerenciar Servicos de Terceiros
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DS4  Assegurar Continuidade de Servigos A2 Adquirir e Manter Software Aplicativo

DS5 Assegurar a Seguranca dos Servigos AI3  Adquirir e Manter Infraestrutura de Tecnologia
DS6 Identificar e Alocar Custos A4 Habilitar Operacao e Uso
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DS9 Gerenciar a Configuracao Al7  Instalar e Homol lucoes e Mud:

DS10 Gerenciar os Problemas
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A Figura 24 resume como os varios elementos do modelo CosiT podem ser mapeados com as areas de foco de governanga de TI.

Figura 24 - Modelo CosiT e as Areas Foco da Governanca de Tl
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COMO UTILIZAR ESTE LIVRO

Navegacao pelo Modelo CoBiT

Para cada um dos processos de TI do CosiT ¢ apresentado uma descrigdo em conjunto com os principais objetivos e métricas no
formato de cascata (Figura 25).

Figura 25 - Navegacéo CosiT

Em cada processo de TI, sdo fornecidos objetivos de controle como declara¢des de agdes genéricas com o minimo de boas
praticas gerenciais para garantir que o processo esteja mantido sob controle.
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Controle sobre o seguinte processo de TI:

Nome do processo

que satisfaga aos seguintes requisitos do negdcio para a Tl:
sumario do objetivo de TI mais importante
com foco em:
sumario dos objetivos de processos mais importantes
é alcancado por:
objetivos da atividade
e medido por:

meétricas chaves

M Primério Secundario

Visao Geral dos Principais Componentes do CosiT

O modelo CoBiT ¢ formado pelos seguintes componentes principais, apresentados no restante desta publicacdo e organizado por 34

processos de TI, mostrando uma visdo geral de como controlar, gerenciar e mensurar cada processo. Cada processo ¢ coberto por

quatro se¢des e cada uma delas é apresentada em cerca de uma pagina, como segue:
- Asecdo 1 (Figura 25) contém uma descrigdo do processo que resume os objetivos do processo, apresentada no formato de
cascata. Esta pagina também demonstra o mapeamento dos critérios de informacao, recursos de TI e areas de foco de governan-
¢a de TI. A letra P indica um relacionamento primario ¢ a letra S indica um secundario.

- A secdo 2 apresenta os objetivos de controle desse processo.

- A secgdo 3 apresenta os processos de entrada e saida, tabela RACI, objetivos ¢ métricas.

- A secdo 4 apresenta o modelo de maturidade do processo.
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Outro modo de visualizar a performance do processo ¢ avaliar se:

- As entradas do processo s30 o que o proprietario do processo precisa dos outros.

- A descricdo dos objetivos de controle do processo define o que o proprietario do processo deve fazer.
- As saidas do processo sdo aquelas que o proprietario do processo tem que entregar.

- Os objetivos e métricas demonstram como o processo deve ser medido.

- Atabela RACI define o que precisa ser delegado e para quem.

- O modelo de maturidade demonstra o que precisa ser feito para o aprimoramento.

As responsabilidades na tabela RACI sdo categorizadas para todos os processos, como segue:

- Chief executive officer (CEO)

- Chief financial officer (CFO)

- Executivo de Negocio

- Chief information officer (C10)

- Proprietario do Processo de Negocio

- Chefe de Operagdes

- Responsavel por Arquitetura

- Responsavel por Desenvolvimento

- Responsavel pela Administra¢do de TI (nas grandes empresas, ¢ o responsavel por fungdes como recursos humanos, or¢gamentos
e controles internos)

- Project management officer (PMO) ou fun¢do equivalente

- Conformidade, auditoria, riscos e segurang¢a (grupos como responsabilidades por controles mas ndo de operagdes de TT)

Certos processos tém papéis especializados especificos do processo, por exemplo, gerenciar a central de servigos e os incidentes
do DSS.

Deve ser observado que embora o material tenha sido coletado de centenas de especialistas, seguindo rigorosa pesquisa e reviséo,
as entradas, as saidas, as responsabilidades, as métricas e os objetivos sdo ilustrativos e ndo uma receita completa ou exaustiva.
Eles fornecem uma base de conhecimento especializado a partir da qual cada organizacdo deve selecionar o que se aplica de
maneira eficiente e eficaz considerando-se a estratégia, os objetivos e as politicas da organizagdo.

Os Usuarios dos Componentes do CosIT

A geréncia pode utilizar o material CoBiT para avaliar os processos de TI usando as metas de negodcios ¢ as metas de TI detalha-
das no Apéndice I para visando esclarecer dos processos de TI e os modelos de maturidade de processo para avaliar a perfor-
mance atual.

Responsaveis pela implementagio e auditores podem identificar os requisitos de controle aplicaveis a partir dos objetivos de con-
troles e das responsabilidades pelas atividades apresentadas na tabela RACI associada.

Todos os usudrios em potencial podem se beneficiar da utilizagdo do contetido do CoBIT como um enfoque geral para o gerencia-
mento e governanga de TI em conjunto com os seguintes padrdes mais detalhados:

- ITIL para entrega de servigos

- CMM para entrega de solugdes

- ISO 17799 para seguranga da informacao

- PMBOK ou PRINCE2 para gerenciamento de projetos

Apéndices

As seguintes se¢des adicionais de referéncia estdo disponiveis no final deste livro:

I.  Tabelas Relacionando os Objetivos e Processos (trés tabelas)

II. Mapeamento dos Processos de TI com as Areas Foco de Governanga de TI, COSO, Recursos de TI do CosiT e Critérios de
Informag@o do CosiT

III. Modelo de Maturidade para Controles Internos

IV. Material de Referéncia Principal do CoIT

V. Referéncia cruzada entre a 3% edigdo do CoBIT ¢ o CosIT 4.1

VI. Enfoque de Pesquisa e Desenvolvimento

VIIL. Glossario

VIII. O CosIT e os Produtos Relacionados
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Planejar e Organizar

Definir um Plano Estratégico de Tl

DESCRICAO DE PROCESSO

PO1 Definir um Plano Estratégico de Tl

O planejamento estratégico de TI é necessario para gerenciar todos os recursos de TI em alinhamento com as prioridades e estra-
tégias de negocio. A fungdo de TI e as partes interessadas pelo negocio sdo responsaveis por garantir a otimizacdo do valor a ser
obtido do portfolio de projetos e servigos. O plano estratégico deve melhorar o entendimento das partes interessadas no que diz
respeito a oportunidades e limitagdes da TI, avaliar o desempenho atual e esclarecer o nivel de investimento requerido. A estraté-
gia e as prioridades de negdcio devem ser refletidas nos portfélios e executadas por meio de planos taticos de TI que estabelegam
objetivos concisos, tarefas e planos bem definidos e aceitos por ambos, negécio e T1.

Controle sobre o seguinte processo de TI:

Definir um plano estratégico de TI

que satisfagca aos seguintes requisitos do negécio para a Tl:

sustentar ou estender a estratégia de negodcio e os requisitos de governanga e, a0 mesmo tempo, ser transparente

quanto aos beneficios, custos e riscos.

com foco em:

incorporar TI e gerenciamento de negdcio na tradug@o dos requisitos de negécio em ofertas de servigos e

no desenvolvimento de estratégias para entregar estes servicos de maneira eficaz e transparente.
é alcancado por:

- Comprometimento da Alta Direc¢do e da Dire¢cdo do Negdcio no alinhamento do planejamento
estratégico de TI com as necessidades atuais e futuras;

- Entendimento da capacidade atual de TI;

- Estabelecimento de um esquema de priorizagao de objetivos de negdcio, que quantifique os

requisitos de negocio;

e medido por:

- Percentual dos objetivos de TI no plano estratégico de TI que sustentam o plano
estratégico de negdcio;

- Percentual de projetos no portfélio de projetos de TI que podem ser diretamente
relacionados ao plano tatico de TI;

- Demora entre a atualizag@o do plano estratégico de TI

e a atualizagdo dos planos taticos de TIL.

DE RECURS0S

M Primario Secundario

© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org 31



Planejar e Organizar

Definir um Plano Estratégico de Tl

OBJETIVOS DE CONTROLE DETALHADOS

PO1 Definir um Plano Estratégico de TI

PO1.1 Gerenciamento de Valor da T1

Trabalhar com a Direcdo do Negdcio para assegurar que o portfolio de investimentos em TI da empresa contenha programas
baseados em sdélidos estudos de caso de negocio. Reconhecer que ha investimentos obrigatdrios, sustentaveis e discriciondrios que
diferem em complexidade e grau de liberdade na aloca¢do de fundos. Os processos de TI devem prover a entrega eficaz e eficiente
dos componentes de TI e prévia adverténcia de qualquer desvio do plano, incluindo custo, cronograma ou funcionalidade, que
possa afetar os resultados esperados dos programas. Os servigos de TI devem ser executados em conformidade com acordos de
niveis de servigo (service level agreeement, SLA) equilibrados e controlaveis. A responsabilidade pelo alcance dos beneficios e o
controle dos custos deve ser claramente atribuida e monitorada. Estabelecer avaliacdo adequada, transparente, repetivel e compa-
ravel de estudos de caso de negocio, incluindo valor financeiro, o risco de ndo fornecer uma capacidade e o risco de ndo atingir os
beneficios esperados.

PO1.2 Alinhamento entre TI e Negécio
Estabelecer processos de educagdo bi-direcional e envolvimento reciproco no planejamento estratégico para atingir o alinhamento
e a integrag@o de negocios e T1. Mediar os imperativos de negécios e de TI para que as prioridades sejam mutuamente aceitas.

PO1.3 Avaliaciao da Capacidade e Desempenho Correntes

Avaliar a capacidade e o desempenho atuais das entregas de solugdes e servigos para estabelecer um modelo com o qual os requi-
sitos futuros podem ser comparados.

Definir o desempenho em termos da contribui¢do de T com os objetivos de negocio, funcionalidades, estabilidade, complexidade,
custos, pontos fortes e fragilidades.

PO1.4 Plano Estratégico de TI

Criar um plano estratégico que defina, em cooperag@o com as partes interessadas relevantes, como a TI contribuird com os objeti-
vos estratégicos da organizagdo (metas) e quais os custos e riscos relacionados. Esse plano estratégico deve contemplar como a TI
aplicara os programas de investimentos e como dara sustentagdo a entrega operacional de servicos. O plano deve definir como os
objetivos serdo atingidos e medidos e deve ser formalmente liberado para implementagao pelas partes interessadas. O plano estra-
tégico de TI deve contemplar o orgamento operacional e de investimento, as fontes de recursos financeiros, a estratégia de forneci-
mento, a estratégia de aquisicdo e requisitos legais e regulamentares. O plano estratégico deve ser suficientemente detalhado para
possibilitar a defini¢ao dos planos taticos de TI.

PO1.5 Planos Taticos de TI

Criar um portfélio de planos taticos de TI derivados do plano estratégico de TI. Esses planos taticos devem descrever quais sao as
iniciativas de TI requeridas, quais os recursos necessarios € como o uso de recursos e os beneficios alcancados serdo monitorados
¢ administrados. Os planos taticos devem ser suficientemente detalhados de forma a permitir o desenvolvimento de planos de pro-
jetos. Gerenciar ativamente o conjunto de planos e iniciativas taticas de TI através de andlise do portfélio de projetos e servigos.
Isso contempla o acompanhamento frequente de requisitos e recursos, comparando-os ao alcance de metas estratégicas e taticas e
os beneficios esperados, e tomando-se as agdes apropriadas em caso de desvios.

PO1.6 Gerenciamento do Portfélio de TT

Gerenciar ativamente com as areas de negocio o portfolio dos programas de investimentos de TI necessarios para atingir os objeti-
vos estratégicos especificos de negocio, através de identificagdo, defini¢do, avaliagdo, priorizagdo, selecdo, inicio, gerenciamento e
controle de programas. Isso inclui esclarecer os resultados de negdcio desejados, assegurar que os objetivos do programa susten-
tem o alcance dos resultados, entender o escopo completo do esforco necessario para atingir os resultados, atribuir responsabilida-
des com medidas de suporte, definir projetos dentro do programa, alocar recursos e fundos, delegar autoridade e atribuir responsa-
bilidades pelos projetos no langamento do programa.
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DIRETRIZES DE GERENCIAMENTO

PO1 Definir um Plano Estratégico de TI

Origem Entrada Saida Destino
P05 Relatorios de custo/beneficio; Planejamento estratégico de TI; P02.......P06 P08 P09 Al DS1
P09 Avaliagéo de riscos; Planejamento tatico de TI; P02.....P06 | P09 | AN DS1
PO10 Portfélio de projetos de Tl atualizado; Portfdlio de projetos de Tl; P05 | P06 | PO10 | Al6
DSt Requisitos novos ou atualizados de servigos; Portfélio de servigos de Tl; PO5 | PO6 | PO9 | DSt
Portflio de servigos de Tl atualizado; Estratégia de fornecimento de TI; DS2
* Estratégia e prioridades de negdcios; Estratégia de aquisicao de Tl Al5
* Portfélio de programas;
ME1 Informacdes de desempenho para planejamento de Tl;
Relatérios de status de governanca de Tl;
ME4 . o .
Direcionamento estratégico corporativo para Tl
Tabela RACI Funcoes I’ &
ey o/ & &
& /S &£
< >/ S/ & o5
/) S)S)E S
S/ S/ &) /& €
& 'y $ § $\ 2
) /) /) S/S &
oy S/ / /[ 3
g /S S/F $
S /L/K/KX/K Y
& S/ ¥/ ¥/ £/ >
& 5/ &/ S/ &/ E N
S L/ S/ S/ S/ S
Atividades $/8/8/s /S &/S/S/S /&
§/&/)S)S)E)/E/E/E/E )T/
Vincular objetivos de negdcio com objetivos de Tl; c| I |AMR|R]|C
Identificar as dependéncias criticas e 0 desempenho atual; c|cC MR C|lcCc|Cc|C]|C
Produzir um plano estratégico de T, Al C Rl 1|lclclc|c|ri
Produzir um plano tatico de Tl; c| 1 Alclc|c|c]c]RrR]|I
Analisar o portfdlio de programas e gerenciar portfdlio de projetos e servigos cl| 1|1 ]|]A|lR|R|JC|IR|C]|]C|I
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
(I).* Nota de traducéo: (R) Responsible, (A) Accountable
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Responder aos requisitos de negocio em alinhamento - Defini¢ao de como requisitos de negécio sao - Comprometimento da Alta Diregdo e da Dire¢do
com a estratégia corporativa; traduzidos em oferta de servigos; do Negocio no alinhamento do planejamento
- Responder aos requisitos de governanga em alinha- - Defini¢do de estratégia para ofertas de entrega estratégico de TI com as necessidades atuais e
mento com a orienta¢do da Diregéo. de servigo; futuras;
2 - Contribuigéo para o gerenciamento do portfolio - Entendimento da capacidade atual de TI;
.E [— de investimentos de negdcio habilitados por TI; =3 - Traducio do planejamento estratégico de TI em
-_;—"- define - Clareza quanto ao impacto dos riscos nos objeti- define planejamentos taticos;
(=] vos e recursos de TI; - Estabelecimento de um esquema de priorizagao
- Fornecimento de transparéncia e entendimento de objetivos de negocio, que quantifique os
dos custos, beneficios, estratégias, politicas e requisitos de negocio.
niveis de servigos de TI.
%, %
medido por % medido por %o medido por
G 2

- Grau de aprovagao por proprietarios de negocios dos
planos estratégicos/taticos de TI;

+ Grau de conformidade com requisitos do negocio e
de governanga;

- Nivel de satisfacao do negocio com o estado atual
(quantidade, escopo, etc) dos projetos e aplicagdes
em portfolio.

- Percentual de objetivos de TI no plano estraté-

gico de TI que sustentam o plano estratégico de
negocio;

- Percentual de iniciativas de TI no plano tatico de

TI que suportam o plano tatico de negécio;

- Percentual de projetos no portfolio de projetos

de TI que podem ser diretamente relacionados
a0 plano tatico de TIL.

- Demora entre a atualizagao dos planos estratégi-

cos/taticos de negdcio e a atualizagéo dos planos
estratégicos/taticos de TI;

- Percentual de reunides de planejamento estraté-

gico/tatico de TI em que representantes das areas
de negocios participaram ativamente ;

- Demora entre a atualizagao do plano estratégico de

TI e a atualizagdo dos planos taticos de TI;

- Percentual de planos taticos de TI em conformidade

com as estruturas predefinidas desses planos;

- Percentual de iniciativas/projetos de TI liderados

por proprietarios de processos de negocio.
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MODELO DE MATURIDADE

PO1 Definir um Plano Estratégico de TI

O gerenciamento do processo de “Definir um plano estratégico de TI” que satisfaga ao requisito do negdcio para a TI de “susten-
tar ou estender a estratégia de negdocio e requisitos de governanca e, ao mesmo tempo, ser transparente quanto aos beneficios,
custos e riscos” é:

0 Inexistente quando
O plano estratégico de TI ndo é executado. A Direg¢@o ndo esta conscientizada de que o planejamento estratégico de TI ¢ necessario
para sustentar as metas de negocio.

1 Inicial/ Ad hoc quando

A necessidade de um planejamento estratégico de TI é conhecida pela Dire¢do de TI. O planejamento de TI ¢é realizado caso a
caso, em resposta a um requisito especifico de negécio. O planejamento estratégico de TI é ocasionalmente discutido nas reunides
da Diregéo de TI. O alinhamento de requisitos de negdcio, aplicagdes e tecnologia ocorre de forma reativa ao invés de seguir uma
estratégia corporativa. A posicdo estratégica de risco ¢ identificada informalmente projeto a projeto.

2 Repetivel, porém Intuitivo quando

O planejamento estratégico de TI € compartilhado com a Dire¢do do Negocio conforme a necessidade. A atualizacdo dos planos
de TI acontece em resposta aos pedidos da Direcdo. As decisdes estratégicas sdo tomadas projeto a projeto, sem consisténcia
com uma estratégia corporativa. Os riscos e beneficios do usudrio nas principais decisdes estratégicas sdo determinados de
forma intuitiva.

3 Processo Definido quando

Uma politica define quando e como realizar um planejamento estratégico de TI. O planejamento estratégico de TI segue uma abor-
dagem estruturada, que ¢ documentada e conhecida por todo o pessoal envolvido. O processo do planejamento de TI € razoavel-
mente discutido e assegura que um planejamento adequado seja realizado. Entretanto, a implementagao do processo fica a critério
de cada Direcdo e nao hé procedimentos para examinar o processo. A estratégia geral de TI inclui uma defini¢do consistente dos
riscos que a organizagao aceita correr por ser inovadora ou por seguir tendéncias. As estratégias de recursos financeiros, técnicos

¢ humanos influenciam cada vez mais na aquisi¢cdo de novos produtos e tecnologias. O planejamento estratégico de TI ¢ discutido
nas reunides de gerenciamento do negocio.

4 Gerenciado e Mensuravel quando

O planejamento estratégico de TI é uma pratica padrdo cujas excegdes sdo detectadas pela Direg@o. O planejamento estratégico

de TI ¢ uma fung¢fo da Direg¢do com nivel sénior de responsabilidade. A Dire¢do é capaz de monitorar o processo de planejamento
estratégico de TI, tomar decisdes baseadas nesse processo e medir sua efetividade. Os planejamentos de TI, de curto e longo prazo
sdo cascateados de cima para baixo na organizagdo, com atualizagdes quando necessario. A estratégia de TI e a estratégia global da
organizagdo estdo se tornando gradativamente mais coordenadas por abordar processos de negocio, capacidades de valor agrega-
do e alavancar o uso de aplicativos e tecnologias na reengenharia dos processos de negocios. Ha um processo bem definido para
determinar o uso dos recursos internos e externos no desenvolvimento de sistema e operagdes.

5 Otimizado quando

O planejamento estratégico de TI ¢ um processo documentado e dindmico, sempre considerado no estabelecimento dos objeti-
vos de negocio, e resulta em valor de negocio identificavel através dos investimentos em TI. As consideracdes de risco e o valor
agregado sdo continuamente atualizados no processo de planejamento estratégico de TI. Planos realisticos de TI de longo prazo
sdo desenvolvidos e constantemente atualizados para refletir mudancas na tecnologia e no desenvolvimento relativos ao negdcio.
Comparagdes com normas confidveis e bem conhecidas do mercado sdo realizadas e integradas ao processo de formulagio de es-
tratégias (benchmarking). O planejamento estratégico inclui uma analise de como as novas tecnologias podem criar novas capaci-
dades de negocio e melhorar a vantagem competitiva da organizacao.
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DESCRICAO DE PROCESSO

P02 Definir a Arquitetura da Informacao

Os sistemas de informacdo devem criar e atualizar regularmente um modelo de informagdo do negocio e definir os sistemas
apropriados para otimizar o uso dessa informagdo. Isso abrange o desenvolvimento de um dicionario de dados corporativo com as
regras de sintaxe de dados, o esquema de classifica¢do de dados e os niveis de seguranca da organizagéo. Esse processo melhora
a qualidade de decisdo do gerenciamento certificando-se de que informagdes seguras e confidveis sejam fornecidas e permite
racionalizar os recursos de sistemas de informagéo para atender as estratégias de negdcio de forma apropriada. Esse processo de
TI também € necessario para permitir um maior grau de responsabilizag@o pela integridade ¢ a seguranga dos dados ¢ melhorar a
efetividade e o controle do compartilhamento da informagédo através das aplicagdes e entidades.

Controle sobre o seguinte processo de TI:

Definir a arquitetura da informagao

que satisfagca aos seguintes requisitos do negécio para a Tl: e Avalia

ser agil em atender aos requisitos, fornecer informagao confiavel e consistente e integrar

completamente as aplicagdes nos processos de negdcio
com foco em:

estabelecer um modelo de dados de negdcio que incorpore um esquema de classificagdo de dados

para assegurar integridade e consisténcia de todos os dados
é alcancado por:

* Garantia da precisao da arquitetura da informagéo e do modelo de dados
* Estabelecimento da propriedade dos dados
* Classificag@o da informacao utilizando um esquema de classifica¢do acordado

e medido por:

* Percentual de elementos de dados redundantes ou duplicados
* Percentual de aplicacdes que ndo estdo em conformidade com a arquitetura
da informacéo

* Frequéncia de atividades de validagdo dos dados

GESTAO
DE RECURSOS

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

PO2 Definir a Arquitetura da Informacao

PO2.1 Modelo de Arquitetura da Informacio da Organizacao

Estabelecer e manter um modelo de informagdo da organizacdo que permita o desenvolvimento de aplicagdes e atividades de
apoio a decisdo consistentes com os planos de TI, conforme descrito no PO1. O modelo facilita a criagdo, o uso e o compartilha-
mento otimizados da informagdo pelo negocio para manter a integridade e ser flexivel, funcional, com boa relagdo custo-beneficio,
rapido, seguro e resistente a falhas.

PO2.2 Dicionario de Dados Corporativos e Regras de Sintaxe de Dados

Manter um dicionario de dados corporativos que incorpore as regras de sintaxe de dados da organizagdo. Este dicionario permite o
compartilhamento dos elementos de dados entre aplicativos e sistemas, promove um entendimento comum de dados entre a TI e os
usuarios do negdcio, ¢ previne a criagdo de elementos de dados incompativeis.

PO2.3 Esquema de Classificacido de Dados

Estabelecer um esquema de classificagdo de dados aplicavel a toda a organiza¢do com base na importancia e na confidencialidade
dos dados corporativos (por exemplo: publico, confidencial, altamente secreto). Esse esquema inclui detalhes sobre os proprieta-
rios dos dados, defini¢do de niveis apropriados de seguranga, controle de protecdo, uma breve descri¢do dos requisitos de retengéo
e destrui¢do dos dados, importincia e confidencialidade. E utilizado como base para aplica¢io de controles, tais como controles de
acesso, arquivamento ou criptografia.

PO2.4 Gerenciamento de Integridade
Definir e implementar procedimentos que assegurem a integridade e consisténcia de todos os dados armazenados na forma eletr6-
nica, tais como banco de dados, data warehouses e arquivos de dados.
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DIRETRIZES DE GERENCIAMENTO

P02 Definir a Arquitetura da Informacao

Origem Entrada Saida Destino
PO1 Planejamentos estratégico e tatico de TI; Estrutura de classificacéo de dados; A2
Al Estudo de viabilidade dos requisitos de negécio; Plano otimizado de sistemas de negdcio; P03 A2
Al7 Revisao pés-implementacdo; Dicionério de dados; A2 | DS11
DS3 Informacao de desempenho e capacidade; Arquitetura da informacéo; P03 | DS5
MET1 Dados de desempenho para planejamento de Tl Classificagdes atribuidas a dados; DSt DS4 | DS5 | DS11 | DS12
Procedimentos e ferramentas de classificagdo *
Tabela RACI Funcdes
¢ © N &
$ S/ &
o S/ &0
Ny >/ &/ & &3
o/ &/ /)&
S/ &/S/ S/ & S
S/ &/ &/ /S &
$ o/ /) S/S &
O @" K/ $ /X WO
&/ s/ SIS /S
< ®/R/K/K/K v
§ &/ &/ L/ L/ $
S// /5% &
S S/ E S
Atividades o /o /s /S S/ S/ S/ /€
(\'] o/ o/ & o/ & S
§/&/&) S/ &/ EJ/E/E/E//
Criar e manter 0 modelo de informagdo corporativa; cl1|A]cC R|C]|]C c
Criar e manter os diciondrios de dados corporativos; ¢ AR c
Estabelecer e manter uma estrutura de classificacéo de dados; I C]J]A]JCc|Cc|1I|cC R
Fornecer aos proprietarios de dados procedimentos e ferramentas para lelalclcl el R
classificagéo dos sistemas de informagao;
Utilizar o modelo de informagao, dicionario de dados e estrutura de classificagao clelilalc Rl
para planejar sistemas otimizados
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Otimizagao do uso da informagao; - Estabelecimento de um modelo corporativo de - Garantia da precisdo da arquitetura da informa-
- Garantia de integragao total de aplicagdes nos dados; ¢40 e do modelo de dados;
processos de negocio; - Redugao da redundancia de dados; - Estabelecimento de um proprietario dos dados;
- Resposta aos requisitos de negdcio em alinhamento - Suporte ao gerenciamento eficaz de informagao. - Classificacdo da informacao utilizando um
2 com a estratégia corporativa; esquema de classificagao pactuado;
.E - Criagdo de agilidade em TI. EEm— —> - Garantia da consisténcia entre componentes da
-_;—". define define infraestrutura de TI (arquitetura da informagao,
(=] dicionarios de dados, aplicagdes, sintaxe de
dados, estrutura de classifica¢do e niveis de
seguranga);
- Manuten¢éo da integridade da informagao.
%, %
medido por % medido por %o medido por
% %

- Percentual de satisfagdo dos usuarios da modelo de

informagdo (por exemplo: o dicionario de dados é
facil de ser usado?);

- Percentual de elementos de dados redundantes/

duplicados.

- Percentual de elementos de dados que ndo sdo
- Percentual de ndo conformidade com a estrutura

- Percentual de aplicagdes em ndo conformidade

parte do modelo corporativo de dados;
de classificagdo de dados;

com as arquiteturas de informagéo.

- Frequéncia de atualizagdes ao modelo corporati-

vo de dados;

- Percentual de elementos de dados que nao tem

um proprietario designado;

- Frequéncia das atividades de validagao de

dados;

- Nivel de participagdo da comunidade de

usuarios.
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MODELO DE MATURIDADE

PO2 Definir a Arquitetura da Informacao

O gerenciamento do processo de “Definir a Arquitetura da Informagdo” que satisfaca ao requisito do negdcio para a T de “ser
dgil em responder aos requisitos, fornecer informacdo confidvel e consistente e integrar completamente as aplicacées aos pro-
cessos de negocio” ¢é:

0 Inexistente quando
Nao ha conscientizagdo da importancia da arquitetura da informagao na organizagdo. O conhecimento, o parecer técnico € as res-
ponsabilidades necessarias para desenvolver esta arquitetura ndo existem na organizagao.

1 Inicial/ Ad hoc quando

A geréncia reconhece a necessidade de uma arquitetura da informagéo. O desenvolvimento de alguns componentes de uma ar-
quitetura da informagdo ocorre de forma ad hoc. As definigdes abrangem dados ao invés de informagio e sdo direcionadas pelas
ofertas de fornecedores de software aplicativo. Ha comunicag@o esporadica e inconsistente sobre a necessidade de uma arquitetura
da informagdo.

2 Repetivel, porém Intuitivo quando

Um processo de arquitetura da informag@o comeca a surgir e procedimentos similares, ainda que informais e intuitivos, sao se-
guidos por diferentes pessoas dentro da organizagdo. As pessoas adquirem habilidades em desenvolver arquitetura de informagao
através de experiéncias praticas e repetidas aplicagdes de técnicas. Requisitos taticos impulsionam o desenvolvimento de compo-
nentes da arquitetura da informagao por individuos.

3 Processo Definido quando

A importancia da arquitetura da informagdo ¢ entendida e aceita e a responsabilidade por sua entrega ¢ estabelecida e claramente
divulgada. Os procedimentos, ferramentas e técnicas, embora ndo sofisticados, tém sido padronizados e documentados e fazem
parte das atividades de treinamento informal. Foram desenvolvidas politicas basicas da arquitetura de informacao, incluindo
alguns requisitos estratégicos, porém a conformidade com politicas, padrdes e ferramentas ndo ¢ imposta de maneira consistente.
Uma area de administragao de dados foi recentemente definida e formalmente estabelecida, determinando os padrdes organizacio-
nais e dando inicio aos relatdrios sobre a entrega e o uso da arquitetura de informagdo. Ferramentas automatizadas estdo come-
¢ando a ser empregadas, mas os processos ¢ as regras utilizados sdo definidos por meio de ofertas de fornecedores de software de
banco de dados. Atividades formais de treinamentos sdo definidas, documentadas e aplicadas consistentemente.

4 Gerenciado e Mensuravel quando

O desenvolvimento ¢ a imposi¢ao da arquitetura da informagao sdo completamente sustentados por métodos e técnicas formais.

A responsabilizag@o pelo desempenho dos processos de desenvolvimento da arquitetura é imposta, ¢ o sucesso da arquitetura de
informacao ¢ medido. Ferramentas automaticas de apoio s2o difundidas amplamente, mas ainda néo estao integradas. Métricas
basicas foram identificadas, e foi estabelecido um sistema de mensuragdo. O processo de defini¢do da arquitetura de informacgéo é
proativo e com foco no atendimento das necessidades futuras do negdcio. A organizagdo de administragdo dos dados esta ativa-
mente envolvida em todos os esfor¢os de desenvolvimento de aplica¢des para assegurar consisténcia. Um repositorio automatiza-
do esta completamente implementado. Modelos de dados mais complexos sdo implementados para alavancar a informagdo contida
nos bancos de dados. Os sistemas de informagdes executivas e sistemas de apoio a decisdes aproveitam a informagao disponivel.

5 Otimizado quando

A arquitetura da informacao ¢ imposta de forma consistente em todos os niveis da organizagdo. O valor da arquitetura de infor-
macao ¢ continuamente enfatizado no negécio. A equipe de TI tem a habilidade e a especializagdo necessarias para desenvolver e
manter uma arquitetura de informacao robusta e reativa que reflita todas as necessidades do negdcio. A informagao fornecida pela
arquitetura de informacao € aplicada de forma consistente e extensiva. Melhores praticas da industria no desenvolvimento e na ma-
nuteng¢do da arquitetura da informagao sdo extensivamente utilizadas, incluindo um processo de melhoria continua. Esta definida
uma estratégia para utilizar a informacao por meio da tecnologia de armazenamento de dados (datawarehousing) e de pesquisa de
dados (data mining). A arquitetura da informacao ¢ aprimorada continuamente e leva em consideracdo a informacdo nao tradicio-
nal dos processos, organizagdes e sistemas.
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DESCRICAO DE PROCESSO

PO3 Determinar as Diretrizes da Tecnologia

Os responsaveis pelos servigos de informagao determinam um direcionamento tecnoldgico que suporta o negocio. Isso demanda a
criagdo de um plano de infraestrutura tecnolégica e um conselho de arquitetura que estabelega e gerencie expectativas claras e re-
alistas do que a tecnologia pode oferecer em termos de produtos, servigos € mecanismos de entrega. O plano ¢ atualizado regular-
mente e abrange aspectos como arquitetura de sistemas, direcionamento tecnoldgico, plano de aquisi¢des, padrdes, estratégias de
migracdo e contingéncia. Isso permite respostas rapidas a mudancas em um ambiente competitivo, economia de escala em equipes
e em investimentos de sistemas de informagao, bem como melhor interoperabilidade entre plataformas e aplicacdes.

Controle sobre o seguinte processo de TI:

Determinar as Diretrizes da Tecnoclogia

que satisfagca aos seguintes requisitos do negécio para a Tl: e Avalia

ter sistemas aplicativos, recursos e capacidades padronizados, integrados, estaveis, com boa

relacdo custo-beneficio, que atendam os requisitos atuais e futuros do negdcio
com foco em:

definir e implementar um plano de infraestrutura, arquitetura ¢ padrdes de tecnologia que

reconheca e aproveite as oportunidades tecnoldgicas
é alcancado por:

- Estabelecimento de um forum para direcionar a arquitetura e verificar a sua conformidade;
- Estabelecimento de um plano equilibrado de infraestrutura tecnoldgica com relagao aos

requisitos, custos e riscos;
- Definigdo dos padrdes de infraestrutura tecnologica com base nos requisitos da arquitetura

da informacao.
e medido por:

- Quantidade e tipo de desvios do plano de infraestrutura tecnoldgica
- Frequéncia de revisdo/atualizagdo do planejamento de infraestrutura tecnoldgica

- Quantidade de plataformas de tecnologia por area da organizacdo

GESTAO
DE RECURS0S

M Primario Secundario
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OBIETIVOS DE CONTROLE DETALHADOS

PO3 Determinar as Diretrizes da Tecnologia

PO3.1 Planejamento da Diretriz Tecnoldégica

Analisar as tecnologias existentes e emergentes e planejar qual direcionamento ¢ apropriado para realizar a estratégia de Tl e a
arquitetura de sistemas do negoécio. Identificar também no plano quais as tecnologias com potencial para gerar oportunidades de
negocio. O plano deve contemplar a arquitetura de sistemas, o direcionamento tecnologico, estratégias de migracao e aspectos
contingenciais dos componentes de infraestrutura.

PO3.2 Plano de Infraestrutura Tecnologica

Criar e manter um plano de infraestrutura tecnologica adequado aos planos tatico e estratégico de T1. O plano estd baseado no di-
recionamento tecnoldgico e inclui acordos de contingéncia e direcionamento para a aquisi¢do de recursos tecnoldgicos. Considera
mudancas no ambiente competitivo, economia de escala em investimentos em pessoal e sistemas de informagdo, assim como
melhorias na interoperabilidade entre plataformas e aplicagdes.

PO3.3 Monitoramento de Regulamentos e Tendéncias Futuras
Estabelecer um processo para monitorar as tendéncias das areas de negdcio, tecnologia, infraestrutura, legal e regulatoria.
Incorporar as consequéncias dessas tendéncias ao desenvolvimento do plano de infraestrutura de tecnologia de TI.

PO3.4 Padrées Tecnologicos

Prover solucdes tecnoldgicas seguras, eficazes e consistentes, em toda a organizacao, estabelecer um forum de tecnologia para
prover diretrizes tecnologicas, aconselhamento sobre a infraestrutura de produtos, orientacdo na sele¢do da tecnologia e avaliar a
conformidade com estes padrdes e diretrizes. Este forum direciona os padrdes e praticas tecnoldgicos com base na relevancia para
0 negocio, nos riscos e na conformidade com requisitos externos.

PO3.5 Conselho de Arquitetura de T1

Estabelecer um conselho de arquitetura de T1 para prover diretrizes de arquitetura, orientar a aplicagdo e verificar a conformidade.
Esta entidade norteia o projeto da arquitetura de TI assegurando que sejam implementadas as estratégias de negdcio e considera-
dos os requisitos de conformidade e continuidade. Esté relacionado/vinculado ao PO2 Defini¢do da arquitetura da informagdo.
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DIRETRIZES DE GERENCIAMENTO

PO3 Determinar as Diretrizes da Tecnologia

Origem Entrada Saida Destino
PO1 Planejamento estratégico e tatico de TI; Oportunidades tecnoldgicas; AI3
PO? Plano otimizado de sistemas de negacio; Padrdes tecnoldgicos; At | A3 | A7 | DS5
Arquitetura da informagao; Atualizagdes periddicas do “estado da tecnologia”; Al | A2 | AB
Al3 Atualizacdes para padrdes tecnoldgicos; Planejamento da infraestrutura tecnoldgica; A3
DS3 Informagao de desempenho e capacidade Requisito de infraestrutura P05
Tabela RACI Funcoes o IS &
S /T Ky
30 &/ &
S e/ /& 3
&/ &/ S/ S/ S
s/ /&) /.S §
S/ S/ &)/ S R
.9 TS TETES &
& /N S/F/X )
) PRSI NVASVAS §
& o/ S/SS/ /L N
< ¥/ RX/K/KX/K &
& &/ /L) L/ S
& &/ E/ /P N
Atividad S /.0 § §§§Q§Q§Q \°§
Ividaaes S/ o/ & X/ & S
§/&/S) S/ &)/ EJ/E/E/E/T/
Criar e manter um planejamento de infraestrutura tecnoldgica; Il 1] A clRrR|lC]|]C o
Criar e manter padroes tecnoldgicos; A clRlC| 1| 1]
Publicar padrdes tecnologicos; Il 1] A (1 - T O O O T B
Monitorar evolugdo tecnoldgica; 1 faA C|R|C c| e
Definir uso (futuro) (estratégico) de novas tecnologias clc|a C|R|C c| ¢
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Otimizagao de infraestrutura, recursos e capacidades - Reconhecimento e alinhamento de oportunida- - Definigdo dos padrdes de infraestrutura tecno-
de TI; des de tecnologia; logica com base nos requisitos da arquitetura da
- Aquisi¢do e manutengao de sistemas aplicativos - Desenvolvimento e implementagao do planeja- informagéo;
integrados e padronizados. mento de infraestrutura tecnologica; - Estabelecimento de um plano equilibrado de
= - Definigdo da arquitetura e os padrdes tecnologi- infraestrutura tecnolégica com relagio aos
.E [ cos para a infraestrutura de TI. — requisitos, custos e riscos;
= define define - Estabelecimento de um forum para direcionar a
(=] arquitetura e verificar a sua conformidade.
%, %
medido por % medido por %o medido por
% %

- Quantidade e tipo de desvios do plano de
infraestrutura tecnolégica.

- Percentual de ndo conformidades aos padrdes

- Quantidade de plataformas de tecnologia por

tecnologicos;

area na organizagio.

- Frequéncia de reunides realizadas pelo forum de
tecnologia;

- Frequéncia de reunides realizadas pelo comité
de arquitetura;

- Frequeéncia de revisao/atualizagao do planeja-
mento de infraestrutura tecnologica.
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MODELO DE MATURIDADE

PO3 Determinar as Diretrizes da Tecnologia

O gerenciamento do processo de “Determinar as diretrizes da tecnologia” que satisfaga ao requisito do negdcio para a TI de “ter
sistemas aplicativos, recursos e capacidades padronizados, integrados, estdveis, com boa relacio custo-beneficio, que atendam
aos requisitos atuais e futuros do negocio” ¢:

0 Inexistente quando

Nao ha conscientizagdo da importancia de um planejamento de infraestrutura de tecnologia para a entidade. O conhecimento e a
habilidade necessarios para desenvolver tal plano de infraestrutura tecnoldgica ndo existem. Ha uma caréncia de entendimento de
que o planejamento das mudangas tecnolégicas é fundamental para alocar recursos com eficacia.

1 Inicial/ Ad hoc quando

A Direc¢ao reconhece a necessidade do planejamento de infraestrutura de tecnologia. Os desenvolvimentos de componentes de tec-
nologia ¢ implementagdes de tecnologias emergentes sdo ad hoc e isolados. Existe uma abordagem reativa e focada operacional-
mente no planejamento da infraestrutura. O direcionamento da tecnologia é guiado pelos planos de evolugdo muitas vezes contra-
ditorios de fornecedores de hardware, softwares de sistemas e aplicativos. A comunicagdo do impacto em potencial das mudangas
na tecnologia € inconsistente.

2 Repetivel, porém Intuitivo quando

A necessidade e a importancia de um plano tecnoldgico sdo comunicadas. O planejamento ¢ tatico e direcionado a geragao de
solucdes técnicas para os problemas técnicos, ao invés de se concentrar no uso da tecnologia para satisfazer as necessidades do
negocio. A avaliagdo das mudancas tecnologicas € deixada a cargo de diferentes individuos que seguem processos intuitivos,
porém similares. As pessoas adquirem suas habilidades de planejamento tecnoldgico através de aprendizado pratico e repetidas
aplicacdes de técnicas. Técnicas e padrdes comuns estao sendo criados para o desenvolvimento de componentes de infraestrutura.

3 Processo Definido quando

A Direcao esta ciente da importancia do plano de infraestrutura tecnologica. O processo de desenvolvimento do plano de infraes-
trutura tecnoldgica ¢ razoavelmente discutido e esta alinhado ao plano estratégico de TI. Existe um plano de infraestrutura tecno-
logica definido, documentado e comunicado, mas aplicado de forma inconsistente. O direcionamento da infraestrutura tecnologica
inclui um entendimento do quanto a organizac¢do quer manter a lideranga ou recuar no uso da tecnologia, com base nos riscos € em
alinhamento com a estratégia da organizagdo. Fornecedores-chave sdo selecionados com base no entendimento de seus planos de
longo prazo de desenvolvimento de tecnologias e produtos e em conformidade com o direcionamento da organizacao. Ha treina-
mento formal e comunicagdo de papéis e responsabilidades.

4 Gerenciado e Mensuravel quando

A Diregéo garante o desenvolvimento e a manutencdo do plano de infraestrutura tecnolégica. A equipe de TI tem a especializa-
¢do e as habilidades necessarias para desenvolver um plano de infraestrutura tecnologica. O impacto em potencial do surgimen-
to ¢ de mudangas de tecnologias ¢ levado em consideragdo. A Dire¢do pode identificar desvios do plano ¢ antever problemas.

A responsabilidade pelo desenvolvimento e manutengdo de um plano de infraestrutura tecnoldgica foi atribuida. O processo

de desenvolvimento do plano de infraestrutura tecnologica ¢ sofisticado e responde a mudanca. Boas praticas internas foram
introduzidas no processo. A estratégia de recursos humanos esté alinhada com o direcionamento tecnoldgico para garantir que
a equipe de TI possa administrar mudangas de tecnologia. Para introduzir novas tecnologias sao definidos planos de migragéo.
Terceirizagdes e parcerias estdo sendo utilizadas para obter conhecimentos e habilidades necessarios. A Diregdo analisou a
aceitagdo do risco relativo ao avango ou recuo no uso da tecnologia para o desenvolvimento de novas oportunidades de negocio
ou a melhoria da eficiéncia operacional.

5 Otimizado quando

Existe uma atividade de pesquisa para investigar as tecnologias emergentes e em evolucdo e realizar comparacgdes da organizagado
com os padrdes do seu segmento (benchmarking). O direcionamento do planejamento de infraestrutura tecnologica ¢ guiado por
padrdes e desenvolvimentos internacionais e do segmento e nao pelos apresentados por fornecedores de tecnologia. O impacto em
potencial sobre o negocio devido a uma mudanga tecnoldgica € revisado em nivel de Diretoria. Ha aprovacao executiva formal

de mudangas ou novos direcionamentos tecnoldgicos. A entidade tem um plano de infraestrutura tecnoldgica robusto que reflete
os requisitos de negocio e reativo, podendo ser modificado para refletir mudangas no ambiente de negocio. Ha um processo de
melhoria continua do plano de infraestrutura tecnologica. As melhores praticas do segmento sdo extensivamente empregadas para
determinar o direcionamento técnico.

42 © 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org



Planejar e Organizar

Definir os Processos, Organizagdo e Relacionamentos de TI

DESCRICAO DE PROCESSO

P04 Definir os Processos, Organizacao e Relacionamentos de TI

Uma organizagao de TI é definida considerando os requisitos de pessoal, habilidades, func¢des, autoridade, papéis e responsabilida-
des, rastreabilidade e supervisao. Essa organizagao deve fazer parte de uma estrutura de processos de TI que assegure transparén-
cia e controle, assim como o envolvimento de executivos sénior e a Dire¢cdo do negdcio. Um comité estratégico deve assegurar a
supervisdo da Dire¢ao de TI, e um ou mais comités dos quais as areas de negocio e TI participem devem definir a priorizagdo dos
recursos de TI em linha com as necessidades do negocio. Os processos, as politicas administrativas e os procedimentos precisam
estar estabelecidos para todas as fungdes, com especial atengdo as de controle, garantia da qualidade, gestio de risco, seguranga
da informagao, propriedade de sistemas e dados e segregacao de fungdes. Para assegurar o rapido atendimento das exigéncias do
negocio, a TI deve ser envolvida nos processos de decisdo relevantes.

Controle sobre o seguinte processo de TI:

Definir os processos, a organizacao e os relacionamentos de TI

que satisfagca aos seguintes requisitos de negocio para a Tl e Avalia

ser agil em resposta a estratégia de negocio e, ao mesmo tempo, atender aos requisitos

de Governanga e fornecer pontos de contatos definidos e competentes
com foco em:

estabelecer estruturas organizacionais de TI transparentes, flexiveis e responsivas e definir e
implementar processos de TI com proprietérios (de sistemas e dados), papéis e responsabilidades

integrados aos processos de negocio e processos de decisdo.
é alcancado por:

- Defini¢do de uma estrutura de processos de T1
- Estabelecimento de conselhos e estruturas organizacionais apropriadas

- Definigdo de papéis e responsabilidades
e medido por:

- Percentual de fungdes com posigdes e descrigdes de autoridade documentadas;

- Nimero de unidades/processos de negdcios ndo suportados pela organizagdo de TI,
mas que deveriam ser suportados de acordo com a estratégia;

- Numero de atividades centrais de TI realizadas fora da organizagdo de TI e que

nao sdo aprovadas ou submetidas aos padrdes organizacionais de TI

GESTAQ
DE RECURSO0S

M Primario Secundario
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OBIETIVOS DE CONTROLE DETALHADOS

P04 Definir os Processos, Organizacao e Relacionamentos de TI

PO4.1 Estrutura de Processos de TI

Definir um modelo de processos de TI para executar o plano estratégico de TI. Este modelo inclui uma estrutura de processos e
relacionamentos de TI (por exemplo, gerenciar falhas ou interposi¢des de processos), defini¢do de um proprietario, maturidade,
medi¢do de desempenho, melhorias, conformidade, metas de qualidade e planos para atingi-las. O modelo prové integragdo entre
os processos de TI, gestdo de portfolio corporativo, processos de negdcio e mudangas nos processos. O modelo de processos de T1
deve estar integrado a um sistema de gestdo da qualidade e a uma estrutura de controles internos.

PO4.2 Comité Estratégico de TI

Estabelecer um comité estratégico de TI em nivel de Diretoria. Esse comité assegura que a governanca de TI seja devidamente
considerada como parte da governanga corporativa, aconselha sobre o direcionamento estratégico e analisa os principais investi-
mentos, em nome de toda a Direcao.

PO4.3 Comité Executivo de TI

Estabelecer um comité executivo (ou equivalente) composto pelas Diretorias Executiva, Negocios e TI para:

- Determinar prioridades dos programas de investimentos em T em linha com as estratégias e prioridades do negdcio
- Monitorar o estado atual dos projetos e resolver conflitos de recursos

- Monitorar niveis de servico e suas melhorias

PO4.4 Posicionamento Organizacional da area de TI

Posicionar a area de TI na estrutura geral organizacional através de um modelo que efetivamente considere sua importancia e as
necessidades de contingéncia, considerando a importancia da TI para a estratégia de negécio e o nivel de dependéncia operacional.
A linha de reporte do CIO deve ser proporcional a importancia da TI dentro do negécio.

PO4.5 Estrutura Organizacional de TI

Estabelecer uma estrutura organizacional interna e externa de TI que reflita as necessidades do negocio. Adicionalmente estabe-
lecer um processo para revisar periodicamente a estrutura organizacional de TI e ajustar os requisitos de pessoal e estratégias de
fornecimento para atender aos objetivos de negdcio esperados e a possiveis situa¢des de mudanca.

PO4.6 Definicao de Papéis e Responsabilidades
Definir e comunicar para o pessoal de TI e usudrios finais seus respectivos papéis e responsabilidades, que especifiquem a autori-
dade, responsabilidade e responsabiliza¢do, com o objetivo de atender as necessidades da organizagao.

PO4.7 Responsabilidade pela Garantia de Qualidade

Atribuir responsabilidade pelo desempenho da funcdo de garantia de qualidade (QA4, quality assurance), e prover a esse grupo co-
nhecimento e sistemas adequados de controle e comunicacao. Garantir que o posicionamento na organiza¢ao, o dimensionamento
da responsabilidade e tamanho do grupo de QA atendam aos requisitos da organiza¢io

PO4.8 Responsabilidade por Riscos, Seguranca e Conformidade

Incluir nas fungdes de negocio a propriedade e a responsabilidade pelos riscos relacionados a TI a um nivel sénior apropriado.
Definir e atribuir papéis criticos para o gerenciamento dos riscos de TI, incluindo a responsabilidade especifica pela seguranca da
informacao, seguranca fisica e conformidade. Estabelecer responsabilidade no nivel organizacional pelo gerenciamento de risco e
seguranca para questdes de nivel organizacional.

Pode ser preciso atribuir responsabilidades adicionais de gerenciamento de seguranca ao nivel de um sistema especifico para lidar
com questdes de seguranca relacionadas. Obter direcionamento da Diretoria sobre os niveis especificos de risco de TI aceitéveis e
aprovagao de quaisquer riscos residuais

PO4.9 Proprietarios de Dados e Sistemas

Estabelecer procedimentos e disponibilizar ferramentas que possibilitem tratar as responsabilidades dos proprietarios dos dados
e sistemas de informacao. Os proprietarios tomam decisdes sobre a classificagdo da informagao e dos sistemas e os protegem em
conformidade com essa classificagao.

PO4.10 Supervisao

Implementar técnicas de supervisdo adequadas na area de TI para assegurar que os papéis e as responsabilidades sejam adequa-
damente exercidos, avaliar se todo o pessoal tem autoridade e recursos suficientes para exercer seus papéis e responsabilidades e
revisar de forma geral os indicadores-chave de desempenho.
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PO4.11 Segregacao de Funcoes

Implementar uma separacao de papéis e responsabilidades que reduza a possibilidade de um tnico individuo subverter um proces-
so critico. A geréncia também deve se certificar de que o pessoal esteja executando apenas tarefas autorizadas relevantes aos seus
respectivos cargos e posigoes.

PO4.12 Recrutamento de pessoal de T1

Avaliar os requisitos de recrutamento regularmente ou com base em grandes mudangas nos ambientes de TI, operacional ou de
negocio para garantir que a area de TI tenha quantidade suficiente de pessoal para suportar de forma adequada os objetivos e metas
de negobcios.

PO4.13 Pessoal Chave de TI
Definir e identificar o pessoal-chave de TI (ex., pessoal para reposi¢do/backup) e minimizar o excesso de confianca em um tinico
individuo executando uma fung¢ao critica.

PO4.14 Politicas e Procedimentos para Pessoal Contratado
Definir e implementar politicas e procedimentos para controlar as atividades de consultores e outros contratados da area de TI
visando assegurar a protec¢ao dos ativos de informagdo da organizagdo e o cumprimento das exigéncias contratuais firmadas.

PO4.15 Relacionamentos

Estabelecer e manter uma estrutura otimizada de coordenagdo, comunicagao e conexao entre a fungdo de TI e diversos
outros interesses dentro ou fora da area de TI; por exemplo, Diretoria, unidades de negdcios, usudrios individuais, fornece-
dores, profissionais de seguranca, gerentes de risco, gerenciamento de pessoal terceirizado e externo e o grupo de conformi-
dade corporativa (compliance).
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DIRETRIZES DE GERENCIAMENTO

P04 Definir os Processos, Organizacao e Relacionamentos de Ti

Origem Entrada Saida Destino
PO1 Planejamentos estratégico e tatico de TI; Estrutura de processos de TI; ME4
P07 Politicas e procedimentos de RH para TI; Proprietarios formais dos sistemas; Al7 DS6
Matriz de habilidades em Tl; Descricéo de cargos; Organizagéo e relacionamentos de TI; PO7
P08 Acdes de melhoria de qualidade; Estrutura de processos de T, papéis, fungdes e ALL
P09 Planos de agéo para remediacéo de riscos de TI; responsabilidades documentadas;
ME1 Planos de agao para remediagdes; Documentagdo de papéis, fungdes e PO7
ME2 Relatdrios sobre eficacia de controles de Tl responsabilidades
Catalogo de requisitos legais e regulatorios
ME3 . ]
relacionados com a entrega de servigos de Tl;
ME4 Melhorias da estrutura de processos
Tabela RACI Funcdes A /S &
Ny S/ &
& /S $
5 o/& /&) <
S/ &/S/S/E $
S/ /&) &/ §
S/ S/S/) S/ o
) $/S$/S/ S/ N
& S/ S/ S
N ®/S/K/K/K i~y
¥ S/ &/ L/ L/ & S
$ /L)L) F $
Atividad o /o /S S S/S/ S /S
Ividades S/ /S &/ &/ &S & S
§/ &/ &) S/ &/ E/E/E/E//
Estabelecer a estrutura organizacional de Tl, incluindo comités e relacionamentos clelcla clelclalcl
com partes interessadas e fornecedores;
Projetar a estrutura de processos de TI; clcfc|a clc|RrR|C]|C
Identificar os proprietarios dos sistemas; c|c c (1 IO T I (T I
Identificar os proprietarios dos dados; llAajc]c| 1t |{Rl[1T]1]1]C
Estabelecer e implementar papéis, fungdes e responsabilidades de Tl, incluindo b talitelelcelalcle
supervisao e segregacdo de atividades
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Responder aos requisitos de governanga em alinha- - Estabelecimento de relacionamentos e estruturas - Defini¢ao de uma estrutura de processos de TI;
mento com o direcionamento da Alta Diregao; organizacionais de TI flexiveis e responsivos; - Estabelecimento de conselhos e estruturas
+ Responder aos requisitos de negocio em alinhamento - Definigéo clara de proprietarios, papéis, fungdes organizacionais apropriadas.
com a estratégia corporativa; e responsabilidades para todos os processos de
4l - Criagdo de agilidade para TI. TI e relacionamento com partes interessadas.
= > >
= define define
=)
%, %
medido por % medido por %o medido por
% %

- Resultados da satisfagéo das partes interessadas

(pesquisas);

- Quantidade de iniciativas de negocio atrasadas

devido a inércia organizacional de TI ou indisponibi-
lidade de capacidades necessarias;

- Numero de unidades/processos de negocios nao su-

portados pela organizagdo de TI, mas que deveriam
ser suportados de acordo com a estratégia;

- Numero de atividades centrais de TI realizadas fora

da organizagdo de TI e que nao sdo aprovadas ou
submetidas aos padrdes organizacionais de TI.

- Quantidade de responsabilidades conflitantes

- Quantidade de escalagdes ou temas nao resolvi-

- Percentual de partes interessadas satisfeitas com

com respeito a segregagao de atividades;

dos devido a falta ou insuficiéncia de atribui¢ao
de responsabilidades;

a responsividade de TI.

- Percentual de papéis e fun¢des documentados e
com descrigdo de autoridade;

- Percentual de processos/areas operacionais de TI
relacionados a areas operacionais de negocio;

- Frequéncia de reunides de comités de diregdo e
estratégia.
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MODELO DE MATURIDADE

P04 Definir os Processos, Organizacao e Relacionamentos de TI

Gerenciamento do processo de “Definir o Processo, Organizacdo e Relacionamentos de TI” que satisfacam aos requisitos de
negocio para T1 em “ser dgil em resposta a estratégia de negocio e, ao mesmo tempo, atender aos requisitos de Governanga e
fornecer pontos de contatos definidos e competentes” ¢é:

0 Inexistente quando
A organizagao de TI ndo esta estabelecida de forma eficiente com foco nos objetivos do negdcio.

1 Inicial / Ad hoc quando

As areas e atividades de TI sdo reativas e implementadas de maneira inconsistente. A TI € envolvida apenas nos estagios finais
dos projetos de negocio. A area de TI é considerada uma area de apoio, sem uma perspectiva geral da organizagdo. H4 um enten-
dimento implicito da necessidade de uma organizacdo de TI, entretanto os papéis e responsabilidades ndo sdo formalizados nem
1mpostos.

2 Repetivel, porém Intuitivo quando

A érea de TI ¢ organizada para responder taticamente, porém de forma inconsistente, as necessidades dos clientes e relacionamen-
to com fornecedores. A necessidade de uma organizagdo estruturada e um gerenciamento de fornecedores ¢ comunicada, mas as
decisdes ainda sdo dependentes em termos de conhecimento e habilidades de pessoas-chave. Estdo surgindo técnicas basicas para
controlar a organizacao de TI e os relacionamentos com fornecedores.

3 Processo Definido quando

Existem defini¢des de papéis e responsabilidades da organizag@o de TI e de terceiros. A organizacdo de TI é desenvolvida, docu-
mentada, comunicada e alinhada com a estratégia de TI. O ambiente de controle interno ¢ definido. Ha formalizacdo dos relaciona-
mentos com outras partes, incluindo comités executivos, auditoria interna e gerenciamento de fornecedores. A organizagao de TI é
funcionalmente completa. Ha defini¢cdes das fungdes a serem desempenhadas pelo pessoal de TI e daquelas a serem desempenha-
das pelos usuarios. Os requisitos e habilidades essenciais do pessoal de TI sdo definidos e atendidos. H& uma defini¢do formal dos
relacionamentos com usudrios e terceiros. A segregacao de papéis e responsabilidades ¢ definida e implementada.

4 Gerenciado e Mensuravel quando

A organizagao de TI responde as mudangas de forma proativa e contempla todos os papéis necessarios para atender as exigéncias
do negdcio. A Diregdo da area de T1, os proprietarios dos processos ¢ as responsabilidades sdo definidos e equilibrados. As melho-
res praticas internas tém sido aplicadas na organizacdo das fungdes de TI. A Diregdo da area de TI tem habilidades e técnicas apro-
priadas para definir, implementar e monitorar a organizacdo ¢ os relacionamentos desejados. As métricas mensuraveis para apoiar
os objetivos de negocio e fatores criticos de sucesso definidos pelos usudrios sdo padronizadas. H4 um inventario de habilidades
disponivel para apoiar a alocagdo de profissionais em projetos e o desenvolvimento profissional. O equilibrio entre as habilidades e
os recursos disponiveis internamente e aqueles exigidos pelas organiza¢des externas esta definido e é mantido. A estrutura orga-
nizacional da TI reflete apropriadamente as necessidades do negocio através da oferta de servigos alinhados com os processos de
negocio estratégicos ao invés de tecnologias isoladas.

5 Otimizado quando

A estrutura organizacional de TI ¢ flexivel e adaptavel e sdo aplicadas as melhores praticas do mercado. H&4 amplo uso de tecnolo-
gia para auxiliar e monitorar o desempenho da organizacgdo de TI e seus processos. A tecnologia esta a altura da complexidade e da
distribui¢@o geografica da organizagdo. Existe um continuo processo de melhoria estabelecido.
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DEScRICAO DO PROCESSO

PO5 Gerenciar o Investimento de TI

Estabelecer e manter uma estrutura para gerenciar os programas de investimentos em TI que contemple custos, beneficios, priori-
dade dentro do or¢gamento, um processo formal de defini¢do or¢amentaria e gerenciamento de acordo com o or¢amento. As partes
interessadas sdo consultadas para identificar e controlar os custos totais e os beneficios dentro dos contextos estratégicos e taticos
da TI e iniciar agdes de corregdo quando necessario. O processo promove a parceria entre a TI e as partes interessadas do negocio,
permite o uso eficaz e eficiente dos recursos de TI, prové transparéncia, atribui responsabilidade pelo custo total de propriedade
(TCO, Total Cost of Ownership), realizagdo dos beneficios do negdcio e do retorno sobre os investimentos em TI.

Controle sobre o seguinte processo de TI:

Gerenciar o investimento de TI

que satisfagca aos seguintes requisitos do negécio para a Tl e Avalia

melhorar continua e visivelmente a relagdo custo-beneficio da TI e sua contribui¢@o para a lucratividade

do negdcio com servigos integrados e padronizados que atendam as expectativas do usuario final.
com foco em:

decidir o portfolio e investimentos em TI de forma eficaz e eficiente e elaborar e rastrear os orgamentos

de TI em linha com estratégias de TI e decisdes de investimento
é alcancado por:

- Previsdo e alocagdo de orcamentos
- Definigdo do critério de investimento formal (ROI — Retorno sobre Investimento, periodo de
recuperacdo de investimento, NPV — Valor Presente Liquido)

- Medicdo e avaliagdo do valor de negdcio comparado a previsao.
e medido por:

- Reducao percentual do custo unitario dos servigos de TI entregues
- Percentual de desvio do valor orgamentario comparado com o orgamento total
- Percentual dos gastos de TI expressos através de motivadores de valor de negdcio

(por exemplo: aumento de vendas/servigos devido ao aumento da conectividade)

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

PO5 Gerenciar o Investimento de Tl

PO5.1 Estrutura da Administraciao Financeira
Estabelecer e manter uma estrutura financeira para gerenciar investimentos e custos de bens e servigos de TI através de portfolios
de investimentos, estudos de caso e or¢amentos de T1.

POS5.2 Priorizacio dentro do Orcamento de TI

Implementar um processo de tomada de decisdo para priorizar a alocacdo dos recursos de TI em operagdes, projetos e manuten-
¢do visando maximizar a contribui¢do da TI na otimizagao dos retornos do programa de investimentos em TI e outros servicos e
recursos da TI.

PO5.3 Processo de Orcamento de TI

Estabelecer um processo para preparar e controlar um orcamento que reflita as prioridades estabelecidas pelo portfélio de progra-
mas de investimentos de TI da organizacao, incluindo os custos continuos de operag@o e manutencao da infraestrutura atual. O
processo deve sustentar o desenvolvimento do or¢gamento de TI total, bem como o desenvolvimento de or¢camentos para programas
individuais, com énfase especial nos componentes de TI de tais programas. O processo deve permitir revisao, refinagcdo e aprova-
¢do continuas do orcamento de TI total e de todos os or¢gamentos de programas individuais.

PO5.4 Gerenciamento de Custo

Implementar um processo de gerenciamento de custo comparando os custos e beneficios reais. Os custos devem ser monitorados e
relatados. Se houver desvios, devem ser identificados a tempo, avaliados os impactos destes sobre os programas e agdes corretivas
apropriadas precisam ser tomadas junto com o patrocinador do negdcio desses programas. Quando necessario, o estudo de caso
(business case) deve ser atualizado.

PO5.5 Gerenciamento de Beneficios

Implementar um processo de monitoramento dos beneficios de prover e manter capacidades de T1 apropriadas. Devem ser iden-
tificadas, pactuadas, monitoradas e reportadas as contribuigdes esperadas de TI para com os resultados de negdcio, tanto como
um componente de programas de investimento em TI quanto como parte da operacao de suporte regular. Os relatorios devem ser
revisados e acdes apropriadas devem ser definidas e implantadas onde houver oportunidade para melhorar a contribuigdo de TI. O
programa de estudo de caso deve ser atualizado quando afetado por mudangas na contribuicao da TI ou por projetos relacionados.
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DIRETRIZES DE GERENCIAMENTO

PO5 Gerenciar o Investimento de Ti

Origem Entrada Saida Destino
PO Planejamentos estratégico e tatico de Tl; Relatdrios de custo/beneficio; PO1 A2 DS6 | ME1 | ME4
Portfélio de projetos e servigos de TI; Orgamentos de Tl DS6
P03 Requisitos de Infraestrutura; Portfélio de servicos de Tl atualizado; DS1
P010 Portfdlio de projetos de Tl atualizado; Portfélio de projetos de Tl atualizado PO10
All Estudo de viabilidade dos requisitos de negdcio;
Al7 Revisdo pds-implementagéo;
DS3 Planejamento de desempenho e capacidade (requisitos);
DS6 Aspectos financeiros de TI;
Resultados de negécio esperados a partir dos
ME4 ) s I
Investimentos em negécios habilitados por Tl
Tabela RACI Funcdes /S &
& o/ & &
5 3 &
N o/ /S <
S/ $/S/S/E) )8
S/ &/ L/ S/ §
S/ L/ S/ /L 2
S S/ &/ &/ &/ &
S S/ /S &
g° S/ s/ S/ $
S ®/S/K/K/K i~y
S & .@‘z’ .,§’ &/ @ &
N /L)) P $
S e/ &/ 8/ &/ & IS
Atividades /)8 /S/S/S/ /L) /S
§/ &/ &) S/ &/ E/E/E/E//
Manter portfélio de programas; A|lR|R|[R|C [
Manter portfdlio de projetos; I'| C|AMR|AR| C c|c c| 1
Manter portfélio de servicos; I| ¢C|AMR|AR| C c| I
Estabelecer e manter o processo orgamentario de T; I c|lc]| A clc|RrR|C
Idenjrlf]car, comunicar e monitorar os investimentos em Tl, custos e valor para o I Y cleleclnrlcle
negocio
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
+ Melhoria da eficiéncia de custo de TI e sua contribui- - Viabilizagdo de investimentos de TI e decisdes - Definigao do critério de investimento formal
¢do para a rentabilidade do negocio; de portfolio; (ROI — Retorno sobre Investimento, periodo
- Garantir transparéncia e entendimento dos custos, - Estabelecimento e rastreamento de orgamentos de recuperagéo de investimento, NPV — Valor
beneficios, estratégias, politicas e niveis de servigo de TI em alinhamento com estratégias e decisdes Presente Liquido);
2 de TI; de investimento em TI; - Previsdo e alocagdo de orgamentos;
.E - Garantir que TI demonstre qualidade de servigo com |3 - Otimizagdo de custos e maximizagdo de benefi- |3 - Medi¢ao e avaliagao do valor de negocio compa-
-_;—"- custos eficientes, melhoria continua e preparagdo define cios de TI. define rado a previsao.
o para mudancas futuras.
%, %
medido por % medido por %o medido por
% %

- Percentual de investimentos de TI que excedem ou
atingem os beneficios de negécio predefinidos;

- Percentual de fatores criadores de valor de TI mapea-
dos em fatores criadores de valor do negdcio;

- Percentual de gastos de TI expressados em fatores
criadores de valor do negdcio (por exemplo, aumento
de vendas devido a uma maior conectividade).

- Quantidade de desvios orgamentarios;
- Percentual do valor de desvio orgamentario em

relagdo ao orcamento total ;

- Percentual de redugio do custo unitario da

entrega de servigos de TI;

- Percentual do valor de investimento de TI

entregando beneficios especificos.

- Percentual de projetos com beneficios definidos

antecipadamente;

- Percentual de servigos de TI cujos custos foram

registrados;

- Percentual de projetos com revisao

pos-implantacao;

- Frequéncia do relatério de beneficios;
- Percentual de projetos que disponibilizam

informagdes de desempenho sdo disponibili-
zadas (desempenho de custos, desempenho de
cronograma e perfil de risco).
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MODELO DE MATURIDADE

PO5 Gerenciar o Investimento de Tl

O gerenciamento do processo de “Gerenciar o Investimento de TI” que satisfaca ao requisito do negdcio para a T1 de “melhorar
continuamente e visivelmente a relacdo custo-beneficio da TI e sua contribuicdo para a lucratividade do negdcio com servigcos
integrados e padronizados que satisfacam as expectativas do usudrio final” é:

0 Inexistente quando
Nao ha consciéncia da importancia da sele¢do do investimento e orgamento de TI. Ndo ha monitoramento ou rastreamento dos
investimentos e gastos em TI.

1 Inicial/ Ad hoc quando

A organizacdo reconhece a necessidade de gerenciar o investimento em TI, mas essa necessidade ¢ comunicada inconsistente-
mente. A alocag@o das responsabilidades pela selecdo de investimento ¢ desenvolvimento or¢gamentario de TI ¢ feita de forma
ad hoc. Acontecem implementacdes isoladas de selecdo de investimento ¢ orcamento de TI e sdo documentadas informalmente.
Os investimentos de TI sdo justificados de forma ad hoc. Ocorrem decisdes orgamentarias reativas e focadas operacionalmente.

2 Repetivel, porém Intuitivo quando

Hé um entendimento implicito da necessidade de selecdo de investimento e or¢amento de T1. A necessidade de um processo or-
camentario e de sele¢do ¢ comunicada. A conformidade depende da iniciativa de algumas pessoas da organizagdo. Estdo surgindo
técnicas comuns para desenvolver componentes do orgamento de T1. Sdo tomadas decisdes orcamentarias taticas e reativas.

3 Processo Definido quando

As politicas e os processos de investimento e or¢camento sdo definidos, documentados e comunicados e contemplam aspectos
tecnologicos e de negocio fundamentais. O orgamento de TI esta alinhado aos planos de negocio e a estratégia de TI. Os proces-
sos de or¢amento e sele¢do de investimentos de TI sdo formalizados, documentados e comunicados. Estao surgindo treinamentos
formais, mas ainda sdo baseados fundamentalmente em iniciativas individuais. A aprovagdo formal das sele¢des de investimentos
e orcamento de TI ¢ estabelecida. A equipe de TI tem habilidades e experiéncia necessarias para elaborar o orcamento de TI e reco-
mendar investimentos em TI apropriados.

4 Gerenciado e Mensuravel quando

A responsabilidade pela defini¢do de or¢amento e seleg@o de investimento ¢ atribuida a uma pessoa especifica. As variagdes
orcamentarias sdo identificadas e resolvidas. Analises formais de custo sdo executadas abrangendo custos diretos e indiretos das
operagdes existentes, bem como investimentos propostos, considerando todos os custos incidentes sobre o ciclo de vida total. E
usado um processo or¢amentario proativo e padronizado. O impacto da migragdo de custos oriundos do desenvolvimento e da
operagdo de hardware e software para a integragdo de sistemas e recursos humanos de TI é reconhecido nos planos de investimen-
to. Os beneficios e retornos sdo calculados em termos financeiros e ndo financeiros.

5 Otimizado quando

As melhores praticas da industria sdo utilizadas para comparar custos e identificar abordagens para a eficacia dos investimentos.
Sao usadas andlises de desenvolvimento tecnologico no processo or¢amentario e de selecao de investimento. O processo de geren-
ciamento de investimento ¢ melhorado continuamente com base nas li¢des aprendidas pela analise do desempenho real do inves-
timento. As decisdes de investimentos incorporam tendéncias de melhoria de prego/desempenho. As alternativas de financiamento
sdo formalmente investigadas e avaliadas no contexto da estrutura de capitais existente na organizagdo, valendo-se de métodos
formais de avaliacdo. Hé identificag@o proativa de variagdes. Uma andlise dos custos e beneficios a longo prazo do ciclo de vida
total € incorporada as decisdes de investimentos.
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DEScRICAO DO PROCESSO

PO6 Comunicar Metas e Diretrizes Gerenciais

A Direcdo deve desenvolver uma estrutura de controle de TI corporativo e definir e comunicar politicas. Um programa de comuni-
cacdo continuo aprovado e apoiado pela Diregdo deve ser implementado para articular missao, metas, politicas, procedimentos etc.
A comunicagao apoia o alcance dos objetivos de TI e assegura a consciéncia e o entendimento dos negécios, dos riscos de TI, dos
objetivos e das diretrizes. O processo deve assegurar conformidade com leis e regulamentos relevantes.

Controle sobre o seguinte processo de TI:

Comunicar as diretrizes e expectativas da Diretoria

que satisfagca aos seguintes requisitos do negécio para a Tl e Avalia

manter as informagdes precisas e atualizadas nos servicos de TI atuais e futuros, bem como

as responsabilidades e os riscos associados
com foco em:

fornecer politicas, procedimentos, diretrizes e outras documentagdes de forma precisa,
compreensivel e aprovada para as partes interessadas, incorporada a uma estrutura de

controles de TI
é alcancado por:

- Defini¢do de uma estrutura de controle de TI
- Desenvolvimento e implementagdo de politicas de TI

- Imposigdo de politicas de TI
e medido por:

- Quantidade de interrupg¢des no negécio devido a interrupgdes em servigos de TI

- Percentual de partes interessadas que entendem a estrutura corporativa de
controle de TI

- Percentual das partes interessadas que nao estdo em conformidade com a politica

GESTAO
DE RECURS0S

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

PO6 Comunicar Metas e Diretrizes Gerenciais

PO6.1 Politica de TI e Ambiente de Controle

Definir os elementos de um ambiente de controle de TI alinhados com o estilo operacional e a filosofia de gerenciamento da
empresa. Entre esses elementos estdo as expectativas e os requisitos de entrega de valor dos investimentos de TI, o grau de aceita-
cdo de risco, a integridade, os valores éticos, a competéncia do pessoal e a responsabiliza¢do. O ambiente de controle esta baseado
em uma cultura que sustenta a entrega de valor e, a0 mesmo tempo, controla os riscos significativos, incentiva o trabalho em
equipe e a cooperagdo entre equipes, promove a conformidade, promove o processo de melhoria continua e lida com os desvios
(incluindo falhas) de forma adequada.

P0O6.2 Risco de TI Corporativo e Estrutura Interna de Controle
Desenvolver e manter uma estrutura que estabeleca uma abordagem corporativa completa dos riscos e controles de TI e o alinha-
mento com as politicas e o ambiente de controle de TI e com a estrutura de riscos e controles da organizagao.

PO6.3 Gerenciamento de Politicas de TI

Desenvolver e manter um conjunto de politicas para apoiar a estratégia de TI. Essas politicas devem incluir os objetivos das
politicas, papéis e responsabilidades, processos de excegdes, abordagem de conformidade, referéncias a procedimentos, padrdes e
diretrizes. Sua relevancia deve ser regularmente aprovada e ratificada.

P0O6.4 Distribuicao da Politica
Assegurar que as politicas de TI sejam impostas e distribuidas para todo o pessoal relevante, se consolidando e sendo parte inte-
grante das operagdes corporativas.

PO6.5 Comunicacio dos Objetivos e Diretrizes de T1
Comunicar visando a conscientiza¢do e entendimento dos objetivos e direcionamentos de negocios e TI de todas as partes interes-
sadas e usuarios apropriados na organizacao.
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DIRETRIZES DE GERENCIAMENTO

PO6 Comunicar Metas e Diretrizes Gerenciais

Origem Entrada Saida Destino
PO1 Planejamentos estratégico e tatico de TI; Estrutura corporativa de controles de TI; ALL
Portfdlio de projetos e servigos de Tl; Politicas de Tl ALL
P09 Diretrizes para a gestdo de riscos de TI;
ME2 Relatorios sobre a eficacia de controles de Tl
Tabela RACI Funco
coes o IS é‘}g
X o/ & L
) X i
& /S »
5 &/& &
o/ o/ L// L &
S/ /) S/& S
S/ S/ L/ &/ -8 <
$/ S/ &) /S 5
.9 TSI TETES &
$ S/ T/ &
& NYRRYES N
< S L/ K/L/K %?
& &/ /) /8 S
S /)L S P $
$ ST §
Atividades $/8/ 8/ S/ S/ &/ &/ /&) S/E
&/ &)/ S/ &/ &)/ &/ E/E /)
Estabelecer e manter a estrutura e ambiente de controle de TI; Ifc| 1 |aR[1]cC c|c c
Desenvolver e manter as politicas de TI; Il 1|1 [AR clc|Rr c
Comunicar a estrutura de controle, 0s objetivos e as diretrizes de Tl | | I [ AR R c
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia de transparéncia e entendimento dos custos, - Desenvolvimento de uma estrutura de controle - Definigdo de uma estrutura de controle de TI;
beneficios, estratégias, politicas e niveis de servigo de TI; de TI abrangente e comum a todas as 4reas; - Desenvolvimento e manutengdo de politicas de
- Garantia de que transagdes automatizadas de negocio - Desenvolvimento de um conjunto de politicas de TI;
e tocas de informagdes sejam confiaveis; TI abrangente ¢ comum a todas as areas; - Imposicdo de politicas de TIL.
Al Garantia de que informagdes criticas e confidenciais - Comunicagdo da estratégia, politicas e estrutura
.E sejam inacessiveis aos que ndo devam ter acesso a elas; |3 de controle de TI. EEm—
-_;—". - Garantia de impacto minimo no negocio caso haja define define
(=] uma interrupgao ou mudanga no servigo de TI;
- Garantia de utilizagdo e desempenho adequados de
aplicagoes e solugdes tecnologicas;
- Garantia de que a infraestrutura e servigos de TI possam
resistir e se recuperar de falhas, ataques e desastres.
%, %
medido por % medido por %o medido por
> 2

- Quantidade de vezes em que informagdes confiden-
ciais sdo comprometidas;

- Quantidade de interrup¢des de negocio devido a
interrupgdes de servigos de TI;

- Nivel de entendimento de custos, beneficios, estraté-
gias, politicas e niveis de servigo de TI.

- Percentual de partes interessadas que entendem

as politicas de TI;

- Percentual de partes interessadas que entendem

a estrutura de controle de TI;

- Percentual de partes interessadas que nao estao

em conformidade com a politica.

- Frequéncia de revisao ou atualizagdo das

politicas;

- Intervalo entre aprovagao da politica e sua

COMuNicagao aos Usuarios;

- Frequéncia de revisao ou atualizagao da estrutu-

ra corporativa de controle de TL
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MODELO DE MATURIDADE

PO6 Comunicar Metas e Diretrizes Gerenciais

O gerenciamento do processo de “Comunicar metas e diretrizes gerenciais” que satisfaca ao requisito de negdcio para a TI de
“manter as informacaes precisas e atualizadas nos servicos de TI atuais e futuros, bem como as responsabilidades e os riscos
associados” é:

0 Inexistente quando
A Dire¢ao ndo estabeleceu um ambiente de controle da informagao. Nao ha reconhecimento da necessidade de estabelecer um con-
junto de politicas, padrdes, procedimentos e processos de conformidade.

1 Inicial/Ad hoc quando

A Direc¢ao ¢ reativa no tratamento dos requisitos do ambiente de controle da informacdo. As politicas, os procedimentos ¢ 0s
padrdes sdo desenvolvidos e comunicados quando necessario (ad hoc), impulsionados por casos especificos. Os processos de
desenvolvimento, comunicagdo e conformidade sdo informais e inconsistentes.

2 Repetivel, porém Intuitivo quando

A Diregdo tem um entendimento implicito das necessidades e dos requisitos de um ambiente de controle de informagao eficaz,
mas as praticas sao muito informais. A Dire¢do tem comunicado a necessidade de politicas de controle, padrdes e procedimentos,
porém o desenvolvimento fica a critério de cada uma das Diregdes de Area. A qualidade é reconhecida como uma filosofia desejé-
vel a ser seguida, mas as praticas sdo deixadas a cargo de cada uma das Dire¢des de Area. O treinamento é executado individual-
mente, conforme a necessidade.

3 Processo Definido quando

Um ambiente completo de gestdo da qualidade e controle da informagao ¢ desenvolvido, documentado e comunicado pela
Direg¢do, o qual inclui uma estrutura de politicas, padrdes e procedimentos.

O processo de desenvolvimento de politica € estruturado, mantido e conhecido pelas equipes, e as politicas, os padrdes e os pro-
cedimentos existentes sdo razoavelmente divulgados e cobrem temas-chave. A Dire¢do considera a importancia da consciéncia da
seguranca de TI e inicia programas de conscientizag¢do. Ha treinamento formal disponivel para apoiar o ambiente de controle da
informag¢ao, mas nao ¢ rigorosamente aplicado. Embora exista uma estrutura de desenvolvimento completa para o controle de poli-
ticas e padrdes, ha um monitoramento inconsistente da conformidade. Existe uma estrutura de desenvolvimento geral. As técnicas
para promover a conscientizagdo de seguranca tém sido padronizadas e formalizadas.

4 Gerenciado e Mensuravel quando

A Dire¢ao assume a responsabilidade de comunicar as politicas de controle interno, delega responsabilidades e aloca recursos
suficientes para manter o ambiente em alinhamento com mudangas significativas. Foi estabelecido um ambiente de controle de
informagao proativo que contempla o comprometimento com a qualidade e a conscientizagdo da seguranca de TI. Um conjunto
completo de politicas, procedimentos e padrdes tem sido desenvolvido, mantido e comunicado e ¢ uma combinagdo de boas prati-
cas internas. Foi estabelecida uma estrutura para implementac@o e subsequente verificagdo de conformidade.

5 Otimizado quando

O ambiente de controle de informagao esta alinhado com a visao e a estrutura de gerenciamento estratégico, ¢ frequentemente
revisado, atualizado e continuamente melhorado. Especialistas internos e externos sdo designados para assegurar que as melhores
praticas industriais estejam sendo adotadas com relagdo a diretrizes de controle e técnicas de comunicagdo. O monitoramento,

a autoavaliagdo e a verificacdo de conformidade estdo sendo difundidos na organizagdo. A tecnologia ¢ utilizada para manter as
bases de conhecimento de politica e conscientizacdo e para otimizar a comunicagdo através de ferramentas de automag¢do comer-
cial e de treinamento em computador.
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DEScRICAO DO PROCESSO

PO7 Gerenciar os Recursos Humanos de Ti

Adquirir, manter ¢ motivar uma forca de trabalho competente para criar e entregar servigos de TI para o negdcio. Isso ¢ alcangado
seguindo praticas definidas e acordadas de recrutamento, treinamento, avaliagdo de desempenho, promogao e desligamento. Esse
processo ¢ critico porque as pessoas sdo ativos importantes ¢ a governanga ¢ o ambiente de controle de dados sdo altamente depen-
dentes da motivacao e da competéncia dessas pessoas.

Controle sobre o seguinte processo de TI:

Gerenciar os Recursos Humanos de TI

que satisfagca aos seguintes requisitos do negécio para a Tl e Avalia

ter pessoas competentes e motivadas para criar e entregar servigos de TI
com foco em:

admitir e treinar pessoal, motivar através de planos de carreira claros, atribuir fungdes
coerentes com as habilidades, estabelecer um processo de revisdo, criar descri¢des

de cargos e assegurar a consciéncia da dependéncia de individuos.
é alcancado por:

- Revisdo do desempenho do pessoal
- Admissdo e treinamento do pessoal de TI para sustentarem os planos taticos de TI

- Mitigar o risco de dependéncia excessiva de recursos-chave
e medido por:

- Nivel de satisfag@o das partes interessadas com as experiéncias e
habilidades da equipe de TI

- Rotatividade da equipe de TI

- Percentual da equipe de TI certificado de acordo com as necessidades

da fungao

GESTAQ
DE RECURSO0S
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PO7 Gerenciar os Recursos Humanos de Tl

PO7.1 Recrutamento e Retencao de Pessoal

Assegurar que os processos de recrutamento de pessoal estejam alinhados com as politicas e os procedimentos de pessoal da orga-
nizagdo (por exemplo, admissdo, ambiente de trabalho positivo e orientagdo). Implementar processos para assegurar que a organi-
zacdo tenha uma forca de trabalho de TI apropriada e com as habilidades necessarias para atingir os objetivos da organizacao.

PO7.2 Competéncias Pessoais

Verificar regularmente se o pessoal tem as competéncias necessarias para exercer suas fungdes com base na formacao, no trei-
namento e/ou na experiéncia. Definir os requisitos centrais de competéncia em TI e verificar se estdo sendo mantidos através de
programas de qualificag@o e certificacdo onde apropriado.

PO7.3 Preenchimento de Vagas

Definir, monitorar e supervisionar fungdes, responsabilidades e estrutura de compensacao do pessoal, incluindo a necessidade de
adesdo aos processos e politicas do gerenciamento, ao cddigo de ética profissional e as praticas profissionais. O nivel de supervisao
deve estar alinhado com a importancia da posi¢ao e a extensao das responsabilidades atribuidas.

PO7.4 Treinamento do Pessoal
Prover ao pessoal de TI treinamento apropriado para manter conhecimento, especializagdes, habilidades, conscientizagdo sobre
controles internos e seguranca no nivel exigido para atingir os objetivos organizacionais.

PO7.5 Dependéncia de Individuos

Minimizar a exposi¢ao a dependéncia critica de pessoas-chave através de captacdo do conhecimento (documentagdo), com-
partilhamento de conhecimento, planejamento da sucessdo e desenvolvimento de possiveis substitutos para o papel e a funcao
determinados.

PO7.6 Procedimentos de Liberacao de Pessoal

Incluir andlise de antecedentes no processo de recrutamento de TI. A extensdo e a frequéncia de revisao periddica dessas analises
dependem da confidencialidade e/ou da importancia da fun¢do e devem ser aplicadas aos funcionarios, prestadores de servigo e
fornecedores.

PO7.7 Avaliacao de Desempenho Profissional

Exigir periodicamente a realizag@o de avaliagcdo dos objetivos individuais derivados dos objetivos da organizacdo, padrdes estabe-
lecidos e responsabilidades especificas do cargo. Os funcionarios devem receber orientacdo de desempenho e conduta sempre que
apropriado.

PO7.8 Mudanca e Desligamento de Cargo

Deliberar acdes expedientes conforme mudancas de cargo, especialmente no caso de desligamentos. A transferéncia de conheci-
mento precisa ser providenciada, as responsabilidades redistribuidas e os direitos de acesso eliminados, para que os riscos sejam
minimizados e seja assegurada a continuidade da fungao.
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PO7 Gerenciar os Recursos Humanos de Tl

DIRETRIZES DE GERENCIAMENTO

Origem Entrada Saida Destino
Organizagdo e relacionamentos de Tl; Politicas e procedimentos de RH para Tl; P04
P04 Documentagao de papéis, fungdes e Matriz de habilidades em TI; P04 | PO10
responsabilidades; Descrigdo de cargos; P04
Al Estudo de viabilidade dos requisitos de negécio Habilidades e competéncias de usuarios, DS7
incluindo treinamento;
Requisitos de treinamentos especificos; DS7
Papéis, funcdes e responsabilidades ALL
Tabela RACI Funcoes o S &
O o g’ L
N &/ & $
o/ o/ 2/ /L 4
S/ §/S/S/)E $
S/ &/ 8/ /S §
2/ N/ S o/ & o
S Y/ &/ &/ &/ $§
1O S/ K/E$ CAS 2O
() N Q X S N
& /s/sS/S/F S
N ®/L/KX/KX/K I~
& S/ &/ ¥/ L/ >
Atividades s /oo /& S/ S/ /S /€
() o/ © >*/ & IS
§/&/S) S/ &)/ E/E/E/E/T/
Identificar habilidades, descrigdo de cargos, faixas salariais e comparagoes
e C A C C|R| C
de desempenho individual com o mercado (benchmarks) paraTl;
Executar politicas e procedimentos de RH relevantes para Tl (recrutamento, A R rlrlrlc
contratagdo, compensagcao, treinamento, avaliagio, promogao e desligamento)
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Contratar e manter as competéncias de TI que - Criar praticas profissionais de gerenciamento - Contratagdo e treinamento do pessoal de TI para
respondem a estratégia de TI; de recursos humanos de TI; atender aos planos taticos de TI;
- Criar agilidade para TI. - Utilizar todo o pessoal de TI de maneira efetiva - Mitigar os riscos de excesso de dependéncia de
e minimizar a dependéncia de pessoal-chave. recursos-chave;
] - Revisdo do desempenho do pessoal.
= > >
= define define
=)
0/%, %
medido por % medido por %o medido por
% %

- Nivel de satisfag@o das partes interessadas com a

especializagdo e competéncias do pessoal de TI;

- Rotatividade do pessoal de TI;
- Percentual de satisfagdo do pessoal de TI (métrica

composta).

- Percentual de membros da equipe de TI que
possuem as competéncias requeridas para as
fungoes definidas na estratégia;

- Percentual de fungdes de TI preenchidas;

- Percentual de dias de trabalho perdidos devido a
auséncias ndo planejadas;

- Percentual de membros da equipe de TI que
completaram o plano anual de treinamento;

- Indice real de contratagio de pessoal versus o
planejado;

- Percentual de funcionarios de TI que tiveram a
avaliagdes de antecedentes;

- Percentual de fungdes de TI com pessoal qualifi-
cado para servir como backup.

- Percentual do pessoal de TI que completaram os

planos de desenvolvimento profissional;

- Percentual do pessoal de TI com avaliagdes

de desempenho documentadas e validadas no
tempo apropriado;

- Percentual de posi¢des de TI com descrigdes de

fungdes e qualificagdes para contratagio;

- Média de dias de treinamento e desenvolvimento

(incluindo aconselhamento) por pessoa por ano;

- Indice de rotatividade de pessoal de TI;
- Percentual de pessoal de TI certificado de acordo

com a necessidade da fungao;

- Média de dias para preenchimento de vagas em

aberto de TI.
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MODELO DE MATURIDADE

PO7 Gerenciar os Recursos Humanos de Tl

O gerenciamento do processo de “Gerenciar os Recursos Humanos de TI” que satisfaga ao requisito do negdcio para a TI de “ter
pessoas competentes e motivadas para criar e entregar servicos de TI” ¢é:

0 Inexistente quando

Nao ha conscientizagdo sobre a importancia de alinhamento do gerenciamento de recursos humanos de TI com o processo de
planejamento tecnoldgico da organizag@o. Nao ha pessoa ou grupo formalmente responsavel pelo gerenciamento dos recursos
humanos de TI.

1 Inicial/Ad hoc quando

A administragdo reconhece a necessidade de gerenciamento dos recursos humanos de TI. O processo de gerenciamento de recursos
humanos ¢ informal e reativo. O processo de recursos humanos de TI esta operacionalmente focado na admissao e no gerencia-
mento de pessoal de TI. Esta sendo desenvolvida consciéncia do impacto das rapidas mudancas tecnologicas e de negdcios e das
solugdes cada vez mais complexas que resultam em necessidade de novas habilidades e niveis mais elevados de competéncia.

2 Repetivel, porém Intuitivo quando

Ha uma abordagem tatica na admissdo e no gerenciamento do pessoal de TI impulsionada pelas necessidades especificas de proje-
tos, ao invés do entendimento da diferenga de disponibilidades interna e externa de pessoal especializado. E realizado treinamento
informal para o pessoal novo, que a partir de entdo recebe treinamento somente quando necessario.

3 Processo Definido quando

Existe um processo definido e documentado para o gerenciamento dos recursos humanos de TI. Ha um plano de gerenciamento de
recursos humanos de TI. Existe uma abordagem estratégica para admissao e gerenciamento do pessoal de TI. Um plano de treina-
mento formal ¢é projetado para atender as necessidades dos recursos humanos de TI. E estabelecido um programa de reciclagem
visando expandir as habilidades técnicas e de gerenciamento de negocio.

4 Gerenciado e Mensuravel quando

A responsabilidade pelo desenvolvimento e a manutengdo de um plano de gerenciamento de recursos humanos de TI estd atribuida
a uma pessoa ou grupo de pessoas com experiéncia e habilidades para desenvolver e manter o plano. O processo de desenvolvi-
mento e gerenciamento do plano de gerenciamento de recursos humanos de TI responde as mudangas. A organizagao tem medidas
padronizadas que permitem identificar desvios do plano de gerenciamento de recursos humanos de TI, com énfase especial no
gerenciamento do aumento e da rotatividade de pessoal de TI. Sdo estabelecidas revisdes de desempenho e compensagdo, com-
paragdes com outras organizagdes de T1 e com as melhores praticas da industria. O gerenciamento de recursos humanos de TI é
proativo e considera planos de desenvolvimento de carreira.

5 Otimizado quando

O plano de gerenciamento de recursos humanos de TI é constantemente atualizado para atender as exigéncias de mudanca do
negocio. O gerenciamento de recursos humanos de TI ¢ integrado com o planejamento tecnoldgico, assegurando 6timo desenvolvi-
mento e uso das habilidades disponiveis de TI. O gerenciamento de recursos humanos de TI esta integrado e em consonancia com
a direcdo estratégica da entidade. Os componentes do gerenciamento de recursos humanos de TI estdo de acordo com as melho-
res praticas da industria, tais como revisao do desempenho e compensagao, participagdo em foruns da industria, transferéncia do
conhecimento, treinamento e orientacdo. Os programas de treinamento sdo desenvolvidos para todos os novos produtos e padrdes
tecnologicos antes da aplicagdo na organizacao.
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PO8 Gerenciar a Qualidade

Deve ser desenvolvido e mantido um sistema de gestao da qualidade, que inclua padrdes e processos comprovados de desenvolvi-
mento e aquisicdo. Isso ¢é feito através de planejamento, implementagdo e manutengdo de um sistema de gestao de qualidade que
gere requisitos, procedimentos e politicas de qualidade claros. Requisitos de qualidade devem ser definidos e comunicados em
indicadores quantificaveis e atingiveis. A melhoria continua pode ser alcangada por constante monitoramento, analise e atuagao
sobre desvios e na comunicagdo dos resultados as partes interessadas. A gestdo da qualidade ¢ essencial para assegurar que a T1I
esteja fornecendo valor para o negdcio, melhoria continua e transparéncia para as partes interessadas.

Controle sobre o seguinte processo de TI:

Gerenciar a Qualidade

que satisfagca aos seguintes requisitos do negécio para a Tl ¢ Avaliar

melhorar continuamente e de forma mensuravel a qualidade dos servicos entregues pela TI
com foco em:

definir um sistema de gerenciamento de qualidade (SGQ), monitorar continuamente
o desempenho baseado em objetivos predefinidos e implementar um programa de

melhoria continua dos servigos de TI
é alcancado por:

- Definigdo de praticas e padroes de qualidade

- Monitoragdo e revisdo dos desempenhos interno e externo comparado as praticas
e padroes de qualidade definidas

- Melhoria continua do SGQ

e medido por:

- Percentual das partes interessadas satisfeitas com a qualidade da TI (avaliado
segundo a importancia)

- Percentual dos processos de TI formalmente revisados pelo processo de garantia
de qualidade periodicamente e que atingem metas e objetivos de qualidade

- Percentual dos processos que recebem revisdes de garantia de qualidade
(QA-Quality Assurance)

GESTAQ
DE RECURSO0S

M Primario Secundario
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PO8 Gerenciar a Qualidade

PO8.1 Sistema de Gerenciamento de Qualidade (SGQ)

Estabelecer e manter um SGQ que forneca uma abordagem padronizada, formal e continua de gerenciamento da qualidade e
alinhada com os requisitos de negocios. O SGQ identifica os requisitos e critérios de qualidade, processos-chave de TI (incluindo
sequéncia e interacdo), politicas, critérios € métodos para definir, detectar, corrigir e prevenir ndo-conformidades. O SGQ deve
definir a estrutura organizacional para a gestdo da qualidade, abrangendo papéis, tarefas e responsabilidades. Todas as areas-chave
desenvolvem seus planos de qualidade em linha com os critérios e politicas € mantém um historico dos dados. Monitorar e medir a
efetividade e a aceitacdo do SGQ e melhora-lo quando necessario.

PO8.2 Padroes e Praticas de Qualidade de TI

Identificar e manter praticas, procedimentos e padrdes para os processos-chave de TI de forma a orientar a organizacgao para alcan-
car as inten¢des do SGQ. Utilizar as melhores praticas da industria como referéncia na melhoria e personalizagao das praticas de
qualidade da organizagdo.

PO8.3 Padroes de Desenvolvimento e Aquisi¢ao

Adotar e manter padrdes para todos os desenvolvimentos e aquisicdes que sigam o ciclo de vida da entrega final e incluir libera-
¢oes formais para os marcos-chave (milestones) de acordo com critérios de aceitagdo definidos. Questdes a considerar incluem
padrdes de codificagdo, conven¢do de nomes, formato de arquivos, padrdes de projeto de arquitetura e dicionario de dados,
padroes de interface de usuario, interoperabilidade, eficiéncia no desempenho de sistemas, escalabilidade, padrdes de desenvolvi-
mento e testes, validacdes comparadas com requisitos, planos de teste, testes unitarios, testes de regressao e testes integrados.

PO8.4 Foco no Cliente

Assegurar que a gestdo de qualidade tenha como foco o cliente determinando seus requisitos € os mantenha alinhados com os
padrdes e praticas de TI. Papéis e responsabilidades definidos para a resolu¢do de conflitos entre usuario/cliente e a organizacao de
TL

PO8.5 Melhoria Continua
Um plano geral de qualidade que promove a melhoria continua ¢ mantido e comunicado regularmente.

PO8.6 Medicao, Monitoramento e Revisiao da Qualidade

Definir, planejar e implementar métricas para monitorar continuamente o atendimento ao SGQ, bem como o valor que o SGQ
fornece. Medi¢ao, monitoramento e armazenamento de informagdes devem ser utilizados pelo proprietario do processo para tomar
medidas corretivas e preventivas.
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PO8 Gerenciar a Qualidade

Origem Entrada Saida Destino
PO1 Planejamento estratégico de TI; Padrdes para aquisi¢ao; Al A2 AI3 Al5 DS2
PO10 Planejamentos detalhados de projetos; Padrdes para desenvolvimento; PO10 | Al A2 A3 Al7
ME1 Planos de acao para remediagoes Padrdes de qualidade e requisitos de métricas; ALL
Acoes de melhoria da qualidade P04 | Al6
Tabela RACI Funcoes o IS &
& /5 Ny
3o &/ &
N o/ S/ 53
S/ /))& S
S/ &/E/ /S €
s/ L/ S/) /8 2
S §/ S/ S/ S/ 8
> S/ S/S/ X N
& S/S/S/ S/ N
S ®/S/K/K/K Y
S S/ /¥ &/ >
Atividades S/ /S, NEVEVEVEIR $
(8) /) &/ &/ & S
S/ )5/ S/ E/E/E/E/T/S
Definir um sistema de gerenciamento da qualidade (SGQ); c CIM| 1111 f1]ec
Estabelecer e manter um sistema de gerenciamento da qualidade; | | I [AmR] 1 Jc|lclclc|fc]c
Criar e comunicar padrdes de qualidade para a organizag&o; I MRl I fclclcfc]c]|c
Criar e manter o planejamento de qualidade para melhoria continua; MRl I fclclcflc]c]|ec
Medir, monitorar e revisar criticamente a conformidade com os objetivos
. AR| | cjcjpcflcfc|c
de qualidade
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia da satisfacdo de usuarios finais com as - Estabelecimento de processos e cultura da - Definigao de praticas e padroes de qualidade;
ofertas de servigo e niveis de servigo; qualidade para processos de TI; - Monitoragdo e revisdo dos desempenhos interno
- Redugéo de defeitos e retrabalho na entrega de - Estabelecimento de uma area de revisao de e externo comparado as praticas e padrdes de
servigos e solugdes; garantia da qualidade de TI eficaz e eficiente; qualidade definidas.
-4l - Entregar projetos dentro do cronograma e do orga- - Monitoramento da eficicia de projetos e proces-
.E mento, atendendo aos padrdes de qualidade. [ sosdeTL EEm—
= define define
=)
%, %
medido por % medido por %o medido por
% %

- Percentual das partes interessadas satisfeitas com a
qualidade da TI (avaliado segundo a importancia).

- Percentual de defeitos descobertos antes de
- Percentual de redugdo na quantidade de inciden-

- Percentual de projetos de TI analisados e libera-

- Percentual de processos de TI analisados

entrar em produgao;
tes de alta-severidade por usuario por més;

dos pelas revisdes de garantia da qualidade por
atenderem aos objetivos e metas de qualidade;

periodicamente pelas revisdes de garantia da
qualidade que atendem aos objetivos ¢ metas de
qualidade.

- Percentual de projetos que recebem revisdes de

garantia da qualidade;

- Percentual da equipe de TI que recebe treina-

mento de conscientizagdo e gerenciamento da
qualidade;

- Percentual dos projetos e processos de TI com

revisoes de garantia da qualidade realizada por
partes interessadas;

- Percentual dos processos que recebem revisdes

de garantia da qualidade;

- Percentual de partes interessadas envolvidas em

levantamentos de qualidade.
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PO8 Gerenciar a Qualidade

O gerenciamento do processo de “Gerenciar a Qualidade” que satisfaca ao requisito do negdcio para a TI de “melhorar continu-
amente e de forma mensurdvel a qualidade dos servicos entregues pela TI” ¢:

0 Inexistente quando

A organizagdo carece de um processo de planejamento de SGQ (Sistema de Gerenciamento da Qualidade) e de uma metodologia
de ciclo de desenvolvimento de sistema. A Diregdo Geral e a Dire¢do de TI ndo reconhecem a necessidade de um programa de
qualidade. Os projetos e operagdes nunca sdo revisados com base na qualidade.

1 Inicial/Ad hoc quando
Ha consciéncia por parte da Direcdo da necessidade de um SGQ. O SGQ ¢ impulsionado por individuos onde ele se faz necessario.
A Direcao faz julgamentos informais acerca da qualidade.

2 Repetivel, porém Intuitivo quando
Um programa esta sendo estabelecido para definir e monitorar as atividades do SGQ dentro da TI. As atividades de SGQ estao
focadas em iniciativas de projetos e processos de TI e ndo nos processos de toda a organizagao.

3 Processo Definido quando

Um processo de SGQ definido ¢ comunicado pela Diregdo e envolve a Dire¢do de TI e das 4reas usuarias. Um programa de ensino
e treinamento ¢ implantado para orientar todos os niveis da organizagdo sobre a qualidade. Expectativas basicas de qualidade
foram definidas e compartilhadas entre os projetos e na organizacdo da TI. Ferramentas e praticas de controle de qualidade comuns
comecgam a ser utilizadas. Pesquisas de satisfagdo com a qualidade sdo planejadas e realizadas ocasionalmente.

4 Gerenciado e Mensuravel quando

0O SGQ ¢ considerado em todos os processos, aqueles que dependem de terceiros. Uma base de conhecimento padronizada esta
sendo estabelecida por métricas de qualidade. Métodos de analise de custo beneficio sdo utilizados para justificar as iniciativas do
SGQ. Comegam a ser feitas comparagdes com a industria e concorrentes (benchmarking). Um programa de ensino e treinamento
foi instituido para ensinar qualidade a todos os niveis da organizagdo. Ferramentas e praticas estdo sendo padronizadas, e anali-
ses de causa-raiz sdo aplicadas periodicamente. Levantamentos de satisfagdo da qualidade sdao constantemente realizados. Ha um
programa padronizado para medigdo de qualidade implantado e bem estruturado. A Diregdo de TI esta consolidando uma base de
conhecimento para métricas de qualidade.

5 Otimizado quando

O SGQ esté integrado e ¢ imposto em todas as atividades da TI. Os processos de SGQ sdo flexiveis e adaptaveis as mudangas no
ambiente de TI. A base de conhecimento para métricas de qualidade estd otimizada com as melhores praticas externas. Uma com-
paracdo com padrdes externos (benchmarking) é rotineiramente realizada. A pesquisa de satisfacdo com a qualidade ¢ um processo
que leva a andlise da causa-raiz e a agdes de melhoria. H4 garantia formal quanto ao nivel do processo de controle de qualidade.
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DEScRICAO DO PROCESSO

PO9 Avaliar e Gerenciar os Riscos de Tl

Criar e manter uma estrutura de gestdo de risco. Esta estrutura documenta um nivel comum e acordado de riscos de TI, estratégias
de mitigacao e riscos residuais. Qualquer impacto em potencial nos objetivos da empresa causado por um evento nao planejado
deve ser identificado, analisado e avaliado. Estratégias de mitigagdo de risco devem ser adotadas para minimizar o risco residual
a niveis aceitaveis. O resultado da avaliagdo deve ser entendido pelas partes interessadas e expresso em termos financeiros para
permitir que as partes interessadas alinhem o risco a niveis de tolerancia aceitaveis.

Controle sobre o seguinte processo de TI:

Avaliar e gerenciar os riscos de TI

que satisfagca aos seguintes requisitos do negécio para a Tl e Avalia

analisar e comunicar os riscos de TI e seus possiveis impactos nos processos e objetivos de negocio

com foco em:

desenvolver uma estrutura de gerenciamento de risco integrada as estruturas corporativa e

operacional de gerenciamento de risco, avaliacdo, mitigagdo ¢ comunicagdo de risco residual

é alcancado por:

- Garantia de que o gerenciamento de risco esteja completamente integrado aos
processos gerenciais, interna e externamente, e seja aplicado de forma consistente

- Realizag@o de avaliagdes de risco

- Recomendagdo e comunicagdo de planos de agdo de remediagdo dos riscos.

e medido por:

- Percentual de objetivos criticos de TI cobertos pela avaliacdo de risco
- Percentual de riscos criticos de T identificados que tenham planos de agdo desenvolvidos

- Percentual dos planos de agdo de gestdo de risco aprovados para implementagéo

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

PO9 Avaliar e Gerenciar os Riscos de Tl

PO9.1 Alinhamento da gestiio de riscos de T e de Negocios
Estabelecer uma estrutura de gestdo de riscos de TI alinhada com a estrutura de gestdo de riscos da organizag@o (corporac¢io).

PQOY9.2 Estabelecimento do Contexto de Risco

Estabelecer o contexto ao qual a estrutura de avaliacdo de risco € aplicada para assegurar resultados esperados. Isso inclui a de-
finicdo dos contextos interno e externo de cada avaliacdo de risco, o objetivo da avaliacdo e os critérios pelos quais os riscos sao
avaliados.

P09.3 Identificacao de Eventos

Identificar eventos (importante ameaca real que explora significativas vulnerabilidades) com potencial impacto negativo nos obje-
tivos ou nas operagdes da organizagdo, incluindo aspectos de negocios, regulamentacgio, aspectos juridicos, tecnologia, parcerias
de negdbcio, recursos humanos e operacionais. Determinar a natureza do impacto e manter esta informacao. Registrar e manter um
histérico dos riscos relevantes.

P0O9.4 Avaliacao de Risco

Avaliar regularmente a probabilidade e o impacto de todos os riscos identificados, utilizando métodos qualitativos e quantitativos.
A probabilidade e o impacto associado ao risco inerente e residual devem ser determinados individualmente, por categoria e com
base no portfélio da organizagao.

PO9.5 Resposta ao Risco

Desenvolver e manter um processo de respostas a riscos para assegurar que controles com uma adequada relacao custo-beneficio
mitiguem a exposicdo aos riscos de forma continua. O processo de resposta ao risco deve identificar estratégias de risco, tais como
evitar, reduzir, compartilhar ou aceitar o risco, determinar responsabilidades, e considerar os niveis de tolerancia definidos.

P0O9.6 Manutencao e Monitoramento do Plano de Acio de Risco

Priorizar e planejar as atividades de controle em todos os niveis da organizag¢ao para implementar as respostas aos riscos identifi-
cadas como necessarias, incluindo a identificagao de custos, beneficios e responsabilidade pela execugdo. Obter aprovagdes para
acdes recomendadas e aceitacdo de quaisquer riscos residuais e assegurar que as agdes aprovadas sejam assumidas pelos donos dos
processos afetados. Monitorar a execugdo dos planos e reportar qualquer desvio para a Alta Diregao.
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DIRETRIZES DE GERENCIAMENTO

PO9 Avaliar e Gerenciar os Riscos de Tl

Origem Entrada Saida Destino
PO1 Planejamentos estratégico e tatico de TI; Avaliagéo critica de riscos; PO1 | DS4 | DS5 | DS12 | ME4
Portfdlio de servigos de TI; Relatdrio de riscos; ME4

P010 Plano de gerenciamento de risco de projetos; Diretrizes para a gestdo de riscos de Tl; P06

DS2 Riscos de fornecedores; Planos de agéo para remediacéo de riscos de Tl P04 | Al6

DS4 Resultados dos testes de contingéncia;

DS5 Vulnerabilidades e ameagas de seguranca;

ME1 Histdrico de eventos e tendéncias de riscos;

ME4 Grau aceitavel corporativo de riscos de Tl
Tabela RACI Funcoes
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Promover o alinhamento da gestéo de riscos (por exemplo: avaliagio de riscos); A|RA| C| C|RA| I [

Entender os objetivos estratégicos de negdcio relevantes; c|lc|ralc|c I

Entender os objetivos de processos de negécio relevantes; c|c|rA I

Identificar objetivos internos de Tl e estabelecer contexto de risco; R/A clc|c I

Identificar eventos associados com objetivos [alguns eventos sdo orientados | welalalrlrlas c

ao negocio (negacio é A); alguns sao orientados a Tl (Tl é A, negdcio é C)];

Avaliar criticamente 0s riscos associados com eventos; NC| AlR|R|R|R c

Avaliar respostas aos eventos; Il 1| A|J~M]| A|R|[R|R]|R o

Planejar e priorizar as atividades de controle; clc|A|]A|lR|[R]C|[C|C o

Aprovar e assegurar o financiamento de planos de agdes para riscos; Al A R |1 ] 1] I

Manter e monitorar os planos de agdes para riscos AlC|]I|R|R|JC|C|]C|]C]|]C]|R

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Garantia de que os objetivos de TI sejam atendidos;

- Esclarecimento dos impactos ao negocio devido a
riscos relacionados a objetivos e recursos de TI;

- Cuidar e proteger todos os ativos de TL

ocorréncia e impacto de riscos de TI;

- Determinagdo de planos de agao com custos

eficientes para riscos criticos de TIL

Objetivos de Processos

- Determinagao e redugio da probabilidade de

(7]
2 S S
=
= define define
(=]
medido por % medido por <,
% %

- Percentual de objetivos criticos de TI cobertos por
avaliagoes de risco;

- Percentual de avaliagdes criticas de TI integradas a
abordagem de gestéao de riscos de TI.

- Percentual de riscos criticos de TI identificados

que tenham sido avaliados criticamente;

- Quantidade de novos riscos criticos de TI identi-

ficados (comparado com o exercicio anterior);

- Quantidade de incidentes significativos causados

por riscos ndo identificados no processo de
gestdo de riscos;

- Percentual de riscos criticos de TI identificados

que tenham planos de a¢ao desenvolvidos.

Objetivos das Atividades

- Garantia de que o gerenciamento de risco

esta completamente integrado aos processos
gerenciais;

- Realizagao frequente de avaliagdes de risco com

Alta Diregéo e pessoal chave;

- Recomendagdo e comunicagao de planos de

acdo de remediagao dos riscos.

medido por

- Percentual do or¢amento de TI gasto nas atividades

de gestao de riscos (avaliago critica e mitigagao);

- Frequéncia de revisao dos processos de gestdo

de riscos de TI;

- Percentual de avaliagdes de riscos criticas

aprovadas;

- Quantidade de relatorios de monitoragao de

riscos em um determinado periodo;

- Percentual de eventos de TI identificados que

sdo utilizados nas avaliagdes de risco criticas;

- Percentual dos planos de agdo de gestdo de risco

aprovados para implementagao.
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MODELO DE MATURIDADE

PO9 Avaliar e Gerenciar os Riscos de Tl

O gerenciamento do processo de “Avaliar e Gerenciar os Riscos de TI” que satisfaga ao requisito do negdcio para a TI de “anali-
sar e comunicar os riscos de TI e seus potenciais impactos nos processos e objetivos de negocio” é:

0 Inexistente quando

Nao acontece avaliagdo de risco para processos e decisdes de negocio. A organizagao ndo considera os impactos no negdcio asso-
ciados a vulnerabilidades da seguranga e incertezas de projetos de desenvolvimento. Gerenciar riscos ndo ¢ considerado relevante
para adquirir solu¢des ou entregar servigos de TI.

1 Inicial/ Ad hoc quando

Os riscos de TI sdo considerados de forma ad hoc. Avaliagdes informais de risco de projeto sdo realizadas quando solicitadas em
cada projeto. Avaliagdes de risco sdo as vezes identificadas em um plano de projeto, mas raramente atribuidas aos gerentes corres-
pondentes. Riscos especificos relacionados a T1, como seguranga, disponibilidade e integridade, sdo ocasionalmente considerados
nos projetos. Os riscos de TI que afetam o dia-a-dia da operac@o sdo raramente discutidos em reunides gerenciais. Mesmo onde
os riscos sdo levantados, as agdes para mitiga-los sdo inconsistentes. Estd surgindo um entendimento de que os riscos de TI sdo
importantes e devem ser considerados.

2 Repetivel, porém Intuitivo quando

Existe uma abordagem imatura e inicial de avaliacdo de risco utilizada a critério de alguns gerentes de projeto. A gestao de risco
¢ superficial e geralmente aplicada somente a grandes projetos ou em resposta a problemas. O processo de mitigacdo de risco esta
comecgando a ser implementado onde sao identificados riscos.

3 Processo Definido quando

Uma politica corporativa de gestdo de risco define onde ¢ como conduzir as avaliagdes de risco. A gestdo de risco segue um pro-
cesso definido ¢ documentado. Ha treinamento em gestio de risco disponivel para todo o pessoal. Decisdes de seguir o processo de
gestdo de risco e receber treinamento sdo deixadas a critério de cada individuo. A metodologia de avaliagdo de risco ¢ convincente,
robusta e assegura a identificacdo dos riscos—chave para o negdcio. Um processo para mitigar os riscos-chave ¢ implementado
apos a identificacdo dos riscos. As responsabilidades pela gestdo de riscos estdo definidas nas descri¢des de cargo.

4 Gerenciado e Mensuravel quando

A avaliag@o e a gestdo de risco sdo procedimentos padronizados. As excecdes do processo de gestdo de risco sdo relatadas a
Diretoria de TI. A gestdo de risco de TI ¢ uma responsabilidade da Alta Direcdo. O risco ¢ avaliado e mitigado no nivel de projeto
e também regularmente no nivel de operacao de TI. O comité executivo ¢ avisado das mudangas no ambiente de negdcios e de TI
que podem afetar consideravelmente os cenarios de riscos relacionados a TI. A Diretoria é capaz de monitorar a posi¢ao do risco
e tomar decisdes fundamentadas no nivel de exposi¢ao aceitavel. Todos os riscos identificados t€ém um responsavel definido, e o
comité executivo e a Diretoria de TI estabeleceram os niveis de risco que a organizagao ird tolerar. A area de TI desenvolveu indi-
cadores padrdo para avaliar riscos e definir taxas de riscos/retornos. A area de TI aloca recursos para um projeto de gestao de risco
operacional a fim de reavaliar periodicamente os riscos. Um banco de dados de gestdo de risco ¢ estabelecido, € uma parte dos
processos de gerenciamento de risco estd comecando a ser automatizada. A 4rea de TI estuda estratégias de mitigacdo de riscos.

5 Otimizado quando

O gerenciamento de risco atingiu um estagio de desenvolvimento em que hd um processo organizacional estruturado em vigor

e bem gerenciado. Boas praticas sdo aplicadas em toda a organizacdo. A captura, a analise e o relato de dados de gestdo de risco
estdo altamente automatizados. E recebida orientagio de liderangas da area, e a organizagdo de TI participa de grupos de discussio
para troca de experiéncias. A gestdo de risco esta totalmente integrada as operagdes de negocio e de TI, € bem aceita e envolve ex-
tensivamente os usudrios dos servigos de TI. A Direcdo de TI detecta e age quando grandes decisdes operacionais e de investimen-
tos de TI sdo tomadas sem considerar o plano de gestao de risco. A Dire¢ao de TI avalia continuamente as estratégias de mitigacao
de risco.
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DEScRICAO DO PROCESSO
PO10 Gerenciar Projetos

Estabelecer um programa e uma estrutura de gestao de projeto para o gerenciamento de todos os projetos de TI. Essa estrutura
deve assegurar a correta priorizagdo e a coordenag@o de todos os projetos. A estrutura deve incluir um plano mestre, atribuigdo

de recursos, defini¢do dos resultados a serem entregues, aprovacdo dos usuarios, uma divisdo por fases de entrega, garantia da
qualidade, um plano de teste formal e uma revisdo pos-implementacdo para assegurar a gestio de risco do projeto ¢ a entrega de
valor para o negocio. Esta abordagem reduz o risco de custos inesperados e de cancelamentos de projeto, aperfeicoa a comunica-
¢do, melhora o envolvimento das areas de negdcio e dos usuarios finais, assegura o valor ¢ a qualidade dos resultados do projeto e
maximiza a contribui¢do para os programas de investimentos em TI.

Controle sobre o seguinte processo de TI:

Gerenciar Projetos

que satisfagca aos seguintes requisitos do negécio para a Tl e Avalia

entregar resultados de projetos dentro do tempo, do orgamento e da qualidade acordados
com foco em:

aplicar aos projetos de TI um programa definido e uma abordagem de gestdo de projetos que

permitam a participagdo das partes interessadas e a monitoragdo do andamento e dos riscos do projeto
é alcancado por:

- Definigdo e implantagdo de programas, estruturas e abordagens de projeto
- Publicag@o de diretrizes de gestdo de projeto
- Realizagdo de planejamento de projeto para todo o portfélio de projetos

e medido por:

- Percentual de projetos que atendem as expectativas das partes interessadas
(prazo, orgamento e escopo — ponderados de acordo com a importancia)

- Percentual de projetos que foram revisados apds a implementacao

- Percentual de projetos que seguem os padrdes e as praticas de gerenciamento

de projetos

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS
PO10 Gerenciar Projetos

PO10.1 Estrutura de Gestao de Programas

Manter o programa de projetos (relacionados ao portfélio de programas de investimentos em TI) identificando, definindo, avalian-
do, priorizando, selecionando, iniciando, gerenciando e controlando projetos. Assegurar que os projetos sustentem os objetivos dos
programas. Coordenar as atividades e interdependéncias de multiplos projetos, gerenciar a contribui¢do de todos os projetos de um
programa para os resultados esperados e resolver requisitos e conflitos de recursos.

PO10.2 Estrutura de Gestao de Projetos

Estabelecer e manter uma estrutura de gestdo de projetos que defina o escopo e a abrangéncia dos projetos gerenciados, bem como
os métodos a serem adotados e aplicados a cada projeto iniciado. A estrutura e as metodologias de suporte devem ser integradas
aos processos de gerenciamento de programas.

PO10.3 Abordagem da Gestio de Projetos

Estabelecer uma abordagem de gestdo de projetos adequada ao tamanho, & complexidade e aos requisitos regulatorios de cada
projeto. A estrutura de governanga de projeto deve incluir os papéis, as responsabilidades ¢ 0 acompanhamento dos resultados do
patrocinador do programa, patrocinador do projeto, comité diretor, coordenador e gerente do projeto e os mecanismos pelos quais
eles podem cumprir com essas responsabilidades (como relatdrios e revisdes de estagios do projeto). Assegurar que todos os proje-
tos de TI tenham patrocinadores com autoridade suficiente para serem seus proprietarios dentro do programa estratégico geral.

PO10.4 Comprometimento das Partes Interessadas
Obter comprometimento e participagdo das partes interessadas afetadas na defini¢do e na execugdo do projeto dentro do contexto
do programa de investimento geral de TI.

PO10.5 Declaraciao do Escopo do Projeto

Definir ¢ documentar a natureza e o escopo do projeto, visando confirmar e desenvolver um entendimento comum do escopo do
projeto com as partes interessadas e quanto ao relacionamento com outros projetos de um programa de investimento em TI. A
definicdo deve ser formalmente aprovada pelo patrocinador do programa e pelo patrocinador do projeto antes de seu inicio.

PO10.6 Fase de Inicio do Projeto

Assegurar que a fase de inicio do projeto seja formalmente aprovada e comunicada a todas as partes interessadas. A aprovagdo da
fase de inicio deve ser baseada nas decisdes da governanga do programa. A aprovagdo das fases subsequentes deve ser baseada
na revisdo e na aceitag@o dos resultados entregues da fase anterior ¢ na aprovacgdo de um estudo de caso atualizado na proxima
revisdo geral do programa. No caso de uma sobreposicdo de fases, deve ser estabelecido um ponto de aprovagéo pelos patrocina-
dores do programa e do projeto para autorizar a continuidade.

PO10.7 Plano Integrado de Projeto

Estabelecer um plano integrado de projeto formalizado e aprovado (que abranja recursos de negécio e de sistemas de informagéo)
para orientar a execugdo e o controle em todas as etapas do projeto. As atividades e interdependéncias de multiplos projetos dentro
de um programa devem ser entendidas e documentadas. O plano de projeto deve passar por manutengdo durante todas as etapas do
projeto. O plano de projeto e as alteragdes feitas nele devem ser aprovados de acordo com a estrutura de governanga do programa
e do projeto.

PO10.8 Recursos do Projeto

Definir responsabilidades, relacionamentos, autoridades e critérios de desempenho para os membros da equipe de projeto e espe-
cificar a base de aquisi¢@o e atribuigdo de funcionarios e/ou prestadores de servigo competentes para o projeto. A contratacdo de
produtos e servigos necessarios para cada projeto deve ser planejada e gerenciada para atingir os objetivos do projeto utilizando as
praticas de contratagdo da organizagao.

PO10.9 Gestao de Risco do Projeto

Eliminar ou minimizar riscos especificos associados a cada projeto através de um processo sistematico de planejamento, iden-

tificacdo, analise, resposta, monitoramento e controle de areas ou eventos com potencial para causar mudancgas indesejadas. Os
riscos identificados pelo processo de gestdo de projeto e os resultados esperados do projeto devem ser estabelecidos e central-

mente registrados.
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PO10.10 Plano de Qualidade de Projeto
Preparar um plano de gestdo de qualidade que descreva o sistema de qualidade de projeto e como sera implementado. O plano
deve ser formalmente revisado e aceito por todas as partes envolvidas e entdo incorporado ao plano integrado de projeto.

PO10.11 Controle de Mudanca de Projeto

Estabelecer um sistema de controle de mudanca para cada projeto, de forma que todas as mudangas feitas no escopo original do
projeto (como custo, cronograma, escopo ¢ qualidade) sejam devidamente revisadas, aprovadas e incorporadas ao plano de projeto
integrado em alinhamento com a estrutura de governanga de programa e projeto.

PO10.12 Planejamento de métodos de validagao

Identificar as atividades necessarias para suportar a validagdo de novos sistemas (ou suas modificagdes) durante o planejamento
do projeto e inclui-las no plano integrado do projeto. As tarefas devem assegurar que os controles internos e aspectos de seguranga
atendam aos requisitos definidos.

PO10.13 Medicao de Desempenho, Monitoramento e Reporte do Projeto

Avaliar o desempenho do projeto em comparag@o com critérios-chave (como escopo, cronograma, qualidade, custo e risco).
Identificar qualquer desvio do plano. Avaliar o impacto dos desvios sobre o projeto e o programa. Reportar os resultados as
principais partes interessadas. Recomendar, implementar e monitorar agdes corretivas quando necessarias, em alinhamento com a
estrutura de governanga de projeto e programa.

PO10.14 Conclusao do Projeto

Exigir que, ao final de cada projeto, as partes interessadas apurem se o projeto gerou os resultados e beneficios planejados.
Identificar e comunicar quaisquer atividades de destaque necessarias para obter os resultados esperados do projeto e os beneficios
do programa. Identificar e documentar as ligdes aprendidas para usa-las em projetos e programas futuros.
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Pagina intencionalmente deixada em branco
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P0O10 Gerenciar Projetos

DIRETRIZES DE GERENCIAMENTO

Origem Entrada Saida Destino

PO1 Portfélio de projetos de TI; Relatdrios de desempenho de projetos; MET1

P05 Portfélio de projetos de Tl atualizado; Plano de gerenciamento de risco de projetos; P09

PO7 Matriz de habilidades em Tl; Diretrizes de gerenciamento de projetos; Al A7

P08 Padrdes para desenvolvimento; Planejamento detalhado de projetos; P08 All...Al7  |DS6

Al7 Reviséo pds-implementagéo Portfélio de projetos de Tl atualizado PO1 P05
Tabela RACI Funcoes o i &

S o/ &
égo s/ &
) o L § \{b QO
S/ §/S/ /& S
S $/ &/ &/ £
S/ L/ S/ /L o
S &/ S/ S/ S/ §
oy S/SY/YX/S/X $
& S/ s/ S/ T $
< ®/R/K/K/K oD
¥ /L)L S
S S/ E/E/ /s /&
Atividad o/ S S S/ S/ s /S
Iviaadaes (&) o/ © X/ S S
§/&/&) S/ &/ EJ/E/E/E//

Definir uma estrutura de gerenciamento de programas e portfolios para os clclalng ol e

investimentos de TI;

Estabelecer e manter uma estrutura de gerenciamento de projetos; I frfr|{amfirfcfcfc]c|]RrR]|C

Estabelecer e manter um sistema de gerenciamento, monitoramento e

. [ O I 1 clclc|c|ar|fc

acompanhamento de projetos de Tl;

Criar cronogramas, planos de qualidade, orgcamentos, planos de comunicagao clelelcelelcelclamlc

e planos de gerenciamento de riscos para projetos;

Assegurar a participagdo e compromisso das partes interessadas; | A|lR]|C o

Assegurar o controle eficaz de projetos e de mudancgas em projetos; c| ¢C clcl|c AR| C

Definir e implementar uma metodologia de revisdo e qualidade em projetos I |c I AR| C

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

Objetivos de Processos Objetivos das Atividades

- Resposta aos requisitos de negocio em alinhamento
com a estratégia de negdcio;

- Entrega de projetos dentro do cronograma e orga-
mento, atendendo aos padrdes de qualidade;

- Estabelecimento de acompanhamento de

projetos e mecanismos de controle de custos e
duragdo;

- Implementagdo de transparéncia ao status de

- Definigdo e implantagdo de programas, estrutu-

ras e abordagens de projeto;

- Publicag@o de diretrizes de gestdo de projeto;
- Realizagdo de planejamento de projeto para todo

1§l - Resposta aos requisitos de governanga, em linha com projetos; o portfolio de projetos.
.E orientagdo da Alta Direcdo. —{ - Tomada de decisdes de projeto a tempo em >
-_;—". define momentos criticos. define
(=]
<% %
medido por 6’6}0 medido por %o medido por
% %

- Percentual de projetos que atendem as expectativas
das partes interessadas (prazo, orgamento e escopo —
ponderados de acordo com a importancia).

- Percentual de projetos dentro do cronograma e

orgamento;

- Percentual de projetos que atendem as

expectativas das partes interessadas.

- Percentual de projetos que seguem praticas e

padrdes de gestdo de projetos;

- Percentual de gerentes de projetos certificados

ou capacitados;

- Percentual de projetos que recebem revisdes

pos-implementagao;

- Percentual de partes interessadas com participa-

¢do em projetos (relagdo de envolvimento).
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Planejar e Organizar

Gerenciar Projetos

MODELO DE MATURIDADE

PO10 Gerenciar Projetos

O gerenciamento do processo de “Gerenciar Projetos” que satisfaga ao requisito do negdcio para a TI de “entregar resultados de
projetos dentro do tempo, do orcamento e da qualidade acordados” é:

0 Inexistente quando
Técnicas de gerenciamento de projeto ndo sao utilizadas e a organizacdo ndo considera os impactos de negdcio associados ao
gerenciamento equivocado e as falhas no desenvolvimento de projetos.

1 Inicial/ Ad hoc quando

O uso de abordagens ¢ técnicas de gestdo de projeto dentro da TI € uma decis@o a critério da Direg@o de T1. Ha falta de compro-
metimento da Diregdo de TI com a propriedade e a gestdo de projeto. Decisdes criticas de gestdao de projeto sdo tomadas sem o
envolvimento do gestor de negocio ou dos usudrios. Ha pouco ou nenhum envolvimento dos clientes e usuarios na definigdo dos
projetos de T1. Néo existe uma organizagdo clara dentro da TI para o gerenciamento de projetos. Papéis e responsabilidades da
gestdo de projetos nao estdo definidos. Projetos, cronogramas e marcos sdo definidos superficialmente. A alocagéo de horas de
pessoal e os custos do projeto nao sdo controlados e comparados com os or¢gamentos.

2 Repetivel, porém Intuitivo quando

A Alta Diregao esta consciente e comunica a necessidade de gestdo de projeto de TI. A organizagdo estd em processo de desenvol-
vimento e utiliza¢do de algumas técnicas e métodos de gestdo de projeto. Os projetos de TI t€ém definido informalmente os objeti-
vos técnicos e de negdcios. Ha envolvimento limitado das partes interessadas no gerenciamento de projeto de TI. Foram desenvol-
vidas diretrizes iniciais contemplando muitos aspectos de gerenciamento de projeto. A aplicacdo das diretrizes de gerenciamento
de projeto fica a cargo de cada gerente de projeto.

3 Processo Definido quando

O processo e a metodologia de gestdo de projeto foram estabelecidos e comunicados. Os projetos de TI sdo definidos com objeti-
vos técnicos e de negocio apropriados. Os gestores de TI e de negocio estdo comegando a se envolver e comprometer com a gestdo
dos projetos de TI. Uma estrutura de gestdo de projetos estd estabelecida dentro da TI, com papéis e responsabilidades iniciais de-
finidos. Os projetos de TI sdo monitorados com marcos, cronograma, orcamento ¢ medidas de desempenho definidos e atualizados.
Ha um treinamento em gestao de projetos disponivel. Esse treinamento € principalmente o resultado de iniciativas individuais da
equipe. Procedimentos de garantia da qualidade e atividades de pds-implementacdo foram definidos, mas nao estdo sendo ampla-
mente aplicados pelos gerentes de TI. Os projetos estdo comecando a ser gerenciados como portfolios.

4 Gerenciado e Mensuravel quando

A Direc¢ao requer a revisdo de indicadores formais padronizados e li¢des aprendidas em cada projeto logo ap6s sua concluséo.

A gestdo de projeto ¢ medida e avaliada por toda a organizagdo e ndo apenas dentro da T1. Melhorias na gestdo de projeto sdo
formalizadas e comunicadas, ¢ os membros das equipes de projeto sdo treinados nessas melhorias. A area de TI implementou uma
estrutura organizacional de projeto com papéis, responsabilidades e critérios de desempenho documentados. Foram estabelecidos
critérios para avaliar o sucesso de cada marco. O valor e o risco sdo medidos e gerenciados antes, durante e depois da conclusdo do
projeto. Os projetos cada vez mais consideram os objetivos da empresa, ndo sendo apenas especificos de TI. Ha um suporte sélido
e ativo dos gestores e das partes interessadas. Ha treinamento relevante de gestdo de projeto planejado para a equipe do escritorio
de projetos ¢ todas as areas da TI.

5 Otimizado quando

Uma metodologia comprovada de ciclo de vida de projeto esta implementada, imposta e integrada a cultura de toda a organizagao.
Uma iniciativa constante para identificar e institucionalizar as melhores praticas de gestdo de projetos foi implementada. Uma
estratégia de TI para desenvolvimento de recursos e projetos operacionais esta definida e implementada. H4 uma coordenacao de
projetos integrada responséavel pelos projetos e programas desde o inicio até a pds-implementacdo. Um planejamento corporativo
de programas e projetos assegura que recursos de usuario e de TI sejam bem utilizados no apoio as iniciativas estratégicas.
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Adquirir e Implementar

Identificar Solugdes Automatizadas

DESCRICAO DE PROCESSO

All Identificar Solucoes Automatizadas

A necessidade de uma nova aplicagdo ou fungdo requer uma analise prévia a aquisi¢do ou ao desenvolvimento para assegurar que
os requisitos de negocio sejam atendidos através de uma abordagem eficaz e eficiente. Este processo contempla a definigdo das
necessidades, considera fontes alternativas, a revisdo de viabilidade econdmica e tecnoldgica, a execucdo das analises de risco e de
custo-beneficio e a obtengdo de uma decisdo final por “desenvolver” ou “comprar”. Todos esses passos permitem as organizagdes
minimizar os custos de aquisi¢do ¢ implementagdo de solugdes e permitem ao negocio alcangar seus objetivos.

Controle sobre o seguinte processo de TI:

Identificar Solug¢des Automatizadas

que satisfagca aos seguintes requisitos do negécio para a Tl: e Avalia

traduzir os requisitos funcionais de negocio e de controle em um projeto eficiente e eficaz de solu¢des automatizadas
com foco em:
identificar solug¢des tecnicamente vidveis € com boa relagdo custo-beneficio
é alcancado por:

* Definiggo dos requisitos técnicos e de negdcio
* Realizacdo de estudos de viabilidade conforme definido nos padrdes de desenvolvimento

*» Aprovacdo (ou rejeicdo) de requisitos e resultados de estudos de viabilidade
e medido por:

* Quantidade de projetos nos quais os beneficios esperados ndo foram alcangados
devido a premissas incorretas de viabilidade

* Percentual de estudos de viabilidade aceitos pelos respectivos proprietarios
de processos de negocios

* Percentual de usuarios satisfeitos com as funcionalidades entregues

GESTAQ
DE RECURSOS

M Primario Secundario
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Adquirir e Implementar

Identificar Solugdes Automatizadas

OBJETIVOS DE CONTROLE DETALHADOS

All Identificar Solucoes Automatizadas

All Definicio e Manutencdo de Requisitos Técnicos e Funcionais de Negécio
Identificar, priorizar, especificar e pactuar os requisitos técnicos e funcionais do negodcio cobrindo todo escopo de todas as iniciati-
vas necessarias para obter os resultados esperados do programa de investimentos em TI.

AlIl.2 Relatério de Anailise de Risco
Identificar, documentar e analisar os riscos associados aos requisitos de negocio e desenho de solu¢des como parte do processo de
desenvolvimento dos requisitos da organizacao.

AIl.3 Estudo de Viabilidade e Formulacio de Acoes Alternativas
Desenvolver um estudo de viabilidade que examine a possibilidade de implementar os requisitos. O gerenciamento de negocios,
suportado pela area de TI, deve avaliar a viabilidade e as acdes alternativas e fazer recomendagdes ao patrocinador do negdcio.

All.4 Decisao e Aprovacio de Requisitos e Estudo de Viabilidade

O patrocinador do negdcio aprova e sinaliza os requisitos técnicos e funcionais do negdcio, bem como os relatdrios de estudo de
viabilidade em estagios-chave predeterminados. O patrocinador do negdcio toma a decisao final quanto a escolha da solucdo e a
forma de aquisigao.
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Identificar Solugdes Automatizadas

DIRETRIZES DE GERENCIAMENTO

All Identificar Solucoes Automatizadas

Origem Entrada Saida Destino
PO1 Planejamentos estratégico e tatico de TI; Estudo de viabilidade dos requisitos de negdcio P02 | P06 | PO7 A2 AI3 Al4 Al5
Atualizagdes periodicas do “estado da tecnologia”;
P03 L -
Padrdes tecnoldgicos;
P08 Padrées para aquisicao e desenvolvimento;
PO10 Diretrizes de gerenciamento de projetos e
planejamento detalhado de projetos;
Al6 Descrigéo do processo de mudangas;
DS1 SLA's;
Planejamento de desempenho e
DS3 ‘ -
capacidade (requisitos)
Tabela RACI Funcoes o IS &
& o/ ¥ £
& &/ 2
S /& &
o/ &/ L/S/S
S/ §/S/ /& S
S/ &/ &/ /S &
S &/ /S S/ &
S S 2/ $
S S/ T/ N
& S/ S/ S/ s/ F $
< ®/R/K/K/K o
$ &/ /)L &
S/ &/ S
Atividades s/s/8)e /& /S S/S/e S
o (2 ) ) S
§/&/5) S/ &/ E/E/E/E//
Definir requisitos técnicos e funcionais de negocio; clc|{R|C|[R]|R AR| 1
Estabelecer processos para integridade/atualizacdo de requisitos; c AR| C
Identificar, documentar e analisar os riscos de processos de negacio; AR R | R c R
Conduzir um estudo de viabilidade/avaliagdo de impacto para a mlrlrlclclec e
implementagdo dos requisitos de negocio propostos;
Avaliar os beneficios das soluges propostas para a operagéo de Tl; I | RIAMR[R| I [ 1] R
Avaliar os beneficios das solucfes propostas para o negacio; AR| R cfcfc|] 1 ]R
Desenvolver um processo de aprovagéo de requisitos; c| A clc|ec R| C
Aprovagao e liberagao das solugdes propostas C|Mm|R|R|[C|]C|[C|]I1|R]|]C

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Defini¢do de como os requisitos de controle e

funcionais de negécio sdo traduzidos em solugdes
automatizadas eficazes e eficientes;

- Resposta aos requisitos de negocio em alinhamen-

Objetivos de Processos

- Identificagdo de solugdes que atendam aos

requisitos dos usuérios;

- Identifica¢do de solugdes tecnicamente vidveis

¢ de custo otimizado;

Objetivos das Atividades

- Definigdo de requisitos técnicos e de negocio;-

Realizagado de estudos de viabilidade conforme
definido nos padrdes de desenvolvimento;

- Consideragéo de requisitos de seguranga e

- Quantidade de projetos nos quais os beneficios es-

perados néo foram alcangados devido a premissas
incorretas de viabilidade;

- Percentual de usuarios satisfeitos com as funciona-

lidades entregues.

- Percentual das partes interessadas (stakeholders)

satisfeitos com a precisdo dos estudos de
viabilidade;

- Tamanho na mudanga nas definigdes de benefi-

cios desde a fase de estudos de viabilidade até a
fase de implementac@o ;

- Percentual do portfolio de aplicagdes ndo consis-

tente com a arquitetura;

- Percentual dos estudos de viabilidade entregues

em tempo e dentro do orgamento.

= to com a estratégia de negdcio. - Decisdo entre “compra’ ou “desenvolvimento™ controle no inicio dos projetos;
.E > que otimize valor ¢ minimize riscos. ——> - Aprovacio (ou rejei¢do) de requisitos e resulta-
-_;—". define define dos de estudos de viabilidade.
(=]
medido por % medido por <, medido por
> 2

- Percentual de projetos no planejamento anual de

TI que estdo sujeitos a estudos de viabilidade;

- Percentual de estudos de viabilidade liberados

pelo proprietario do processo de negdcio.
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Identificar Solugdes Automatizadas

MODELO DE MATURIDADE

All Identificar Solucoes Automatizadas

O gerenciamento do processo de “Identificar Solucéoes Automatizadas” que satisfaca ao requisito do negdcio para a TI de “tradu-
Zir os requisitos funcionais de negocio e de controle em um projeto eficiente e eficaz de solucoes automatizadas” é:

0 Inexistente quando

A organizagao nio exige a identificagdo dos requisitos funcionais e operacionais para o desenvolvimento, implementagdo e modi-
ficagdo de solugdes, tais como sistemas, servicos, infraestrutura, software e dados. A organizagao ndo tem consciéncia das solugdes
tecnologicas disponiveis potencialmente relevantes ao seu negocio.

1 Inicial/ Ad hoc quando

Ha uma consciéncia da necessidade de definir os requisitos e identificar as solu¢des tecnoldgicas. Grupos de pessoas se reinem
para discutir informalmente as necessidades, e os requisitos nem sempre sdo documentados. As solugdes sao identificadas por
individuos com base em conhecimento limitado do mercado ou em resposta a ofertas de fornecedores. Existe pesquisa ou analise
minimamente estruturada da tecnologia disponivel no mercado.

2 Repetivel, porém Intuitivo quando

Existem alguns métodos intuitivos para identificar as solu¢des de TI, porém variam entre as diferentes areas do negécio. As so-
lugdes sao identificadas informalmente com base nas experiéncias e em conhecimentos internos da area de T1. O sucesso de cada
projeto depende da experiéncia de poucas pessoas-chave. A qualidade da documentacdo e das tomadas de decisdo varia considera-
velmente. Métodos ndo estruturados sdo utilizados para definir os requisitos e identificar as solu¢des tecnoldgicas.

3 Processo Definido quando

Existem métodos claros e estruturados para determinar as solugdes de T1. As abordagens para determinar as solu¢des de TI reque-
rem que alternativas sejam avaliadas com base em requisitos de negdcio e do usuario, oportunidades tecnoldgicas, viabilidade eco-
ndmica, avaliagdo dos riscos e outros fatores. O processo para determinar as solu¢des de TI € aplicado a alguns projetos baseado
em fatores como as decisdes tomadas pelos individuos, o tempo de gerenciamento comprometido ou o tamanho e a prioridade dos
requisitos de negocios originais. Métodos estruturados sdo utilizados para definir requisitos e identificar solu¢des de TI.

4 Gerenciado e Mensuravel quando

Existe uma metodologia estabelecida para identificar e avaliar as solugdes de TI que ¢ utilizada pela maioria dos projetos. A
documentacdo dos projetos ¢ de boa qualidade, ¢ cada estagio é aprovado de forma adequada. Os requisitos sdo bem articulados e
harmonizados com as estruturas predefinidas. Solucdes alternativas sdo consideradas, incluindo analises de custos e beneficios. A
metodologia ¢ clara, definida, entendida de forma geral e mensuravel. Ha uma interface claramente definida entre o gerenciamento
de TI e o negocio para identificar e avaliar as solugdes de TI.

5 Otimizado quando

A metodologia de identificacdo e avaliagdo das solugdes de TI estd sujeita a continuo aperfeigoamento. A metodologia de aquisi¢@o
e implementacdo ¢ flexivel para se ajustar aos projetos de grande porte e de pequeno porte. A metodologia ¢ suportada por um
banco de dados de conhecimento interno e externo que contém material de referéncia de solucdes tecnoldgicas. A metodologia

por si s6 produz documentagdo em uma estrutura predefinida que torna eficiente a producdo e a manutengdo. Novas oportunidades
de utilizar a tecnologia para ganhar vantagem competitiva, influenciar o processo de reengenharia dos negocios e proporcionar
melhoria geral da eficiéncia sdo frequentemente identificadas. A Direcdo ira detectar e agir sempre que as solu¢des de TI forem
aprovadas sem levar em consideragdo tecnologias alternativas e requisitos funcionais de negocio.
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Adquirir e Manter Software Aplicativo

DESCRICAO DE PROCESSO

Al2 Adquirir e Manter Software Aplicativo

As aplicagdes devem ser disponibilizadas em alinhamento com os requisitos do negocio. Este processo contempla o projeto das
aplicagdes, a inclusdo de controles e requisitos de seguranga apropriados, o desenvolvimento e a configuragao de acordo com
padrdes. Isso permite as organizagdes apoiarem de forma adequada as operagdes do negdcio com as aplicagdes corretas.

Controle sobre o seguinte processo de TI:

Adquirir e Manter Software Aplicativo

que satisfagca aos seguintes requisitos do negécio para a Tl: E

tornar disponiveis as aplica¢cdes em alinhamento com os requisitos do negdcio,

no prazo desejado e com um custo razoavel
com foco em:

assegurar a existéncia de um processo de desenvolvimento que contemple o cumprimento

de prazos e otimizagdo de custos
é alcancado por:

- Tradug@o dos requisitos de negdcio nas especificagdes de projeto
- Adesdo aos padrdes de desenvolvimento em todas as modificagoes
- Segregacdo entre as atividades de desenvolvimento, teste e operagdo

e medido por:

- Quantidade de problemas em produgdo por aplicagdo que causem periodos
perceptiveis de indisponibilidade

- Percentual de usuarios satisfeitos com a funcionalidade oferecida

GESTAO
DE RECURSOS

M Primario Secundario
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Adquirir e Manter Software Aplicativo

OBJETIVOS DE CONTROLE DETALHADOS

Al2 Adquirir e Manter Software Aplicativo

Al12.1 Projeto em Nivel Macro

Traduzir os requisitos de negdcio em especificagdes de projeto em nivel macro para o desenvolvimento de software, levando

em consideragdo o direcionamento tecnoldgico e a arquitetura de informagdo da organizagdo. O gerenciamento deve aprovar as
especificagdes de projeto para assegurar que o projeto de alto nivel atenda aos requisitos. Reavaliar quando ocorrer discrepancias
técnicas ou logicas significativas durante o desenvolvimento ou a manutengao.

Al2.2 Projeto Detalhado

Detalhar requisitos técnicos e de projeto dos softwares aplicativos. Definir os critérios de aceitagdo dos requisitos. Aprovar os
requisitos para assegurar que eles correspondam ao projeto em nivel macro. Reavaliar quando ocorrer discrepancias técnicas ou
logicas significativas durante o desenvolvimento ou a manutengao.

AlI2.3 Controle e Auditabilidade do Aplicativo
Assegurar que os controles de negocio sejam expressos adequadamente nos controles dos aplicativos de forma que o processamen-
to ocorra no prazo correto e seja exato, completo, autorizado e auditavel.

Al2.4 Seguranca e Disponibilidade do Aplicativo
Considerar os requisitos de segurancga e disponibilidade em resposta aos riscos identificados e em linha com a classificagdo de
dados, a arquitetura de seguranga da informacéo ¢ o perfil de tolerancia a riscos da organizagao.

AlI2.5 Configuracio e Implementacio de Software Aplicativo Adquirido
Customizar e implementar as funcionalidades automatizadas adquiridas para alcancgar os objetivos de negdcios.

AlI2.6 Principais Atualizacdes dos Sistemas Existentes
Seguir um processo de desenvolvimento similar ao de desenvolvimento de novos sistemas quando ocorrer grandes mudangas nos
sistemas existentes que possam resultar em mudangas significativas nos projetos e/ou funcionalidades atuais.

AlI2.7 Desenvolvimento de Software Aplicativo

Assegurar que as funcionalidades automatizadas sejam desenvolvidas em conformidade com as especificagdes de projeto, padrdes
de desenvolvimento e documentag@o e requisitos de qualidade e de autorizagdo. Assegurar que todos os aspectos contratuais e
legais sejam identificados e considerados nos softwares aplicativos desenvolvidos por terceiros.

Al2.8 Garantia de Qualidade de Software
Desenvolver e executar o plano de garantia de qualidade de software para obter a qualidade especificada na definigdo dos requisi-
tos de projeto e nos procedimentos e politicas de qualidade da organizacéo.

AlI2.9 Gestao dos Requisitos das Aplicacoes

Acompanhar a situagdo individual dos requisitos (incluindo todos os requisitos rejeitados) durante o desenho, o desenvolvimen-
to e a implementagdo e garantir que as mudangas nos requisitos sejam aprovadas através de um processo de gerenciamento de
mudancgas.

Al2.10 Manutencao de Software Aplicativo
Desenvolver a estratégia ¢ o plano de manutengdo de software aplicativo.
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Adquirir e Manter Software Aplicativo

DIRETRIZES DE GERENCIAMENTO

Al2 Adquirir e Manter Software Aplicativo

Origem Entrada Saida Destino
Dicionério de dados; Estrutura de classificagéo de EspecificacOes de controles para seguranca de
P02 Y i - L DS5
dados, Plano otimizado de sistemas de negdcio; aplicagoes;
P03 Atualizacdes periédicas do “estado da tecnologia”; Conhecimento de aplicagdes e pacotes Al
P05 Relatorios de Custo/Beneficio; de software,
P08 Padrdes para aquisicao e desenvolvimento; Decisdes de aquisicéo; Al5
PO10 Diretrizes de gerenciamento de projetos e SLAs planejados inicialmente; DS1
planejamento detalhado de projetos; Especificagdes de disponibilidade, continuidade DS3 DS4
Al Estudo de viabilidade dos requisitos de negécio; € recuperacéo
Al6 Descrigéo do processo de mudangas
Tabela RACI Funcoes
¢ 5y S b‘"/\\ {'?&
& &/ ,g?g
N 3 & S (§” @
S/ /))& $
S/ &/&/ s/ §
S ¢/ S/ S/ /S &
S S 2/ > I
$ S/ T/ /S &
g s/ s/ /& S
< ®/R/K/K/K g
7 &/ &/ L/ /L S
Atividades S/ /S, Y/ S/ e /S
() o (2 ) ) S
§/&/S) S/ &)/ EJ/E/E/E/T/
Traduzir os requisitos de negdcio em macro especificacdes de projeto; c C | AR R| C
Preparar projeto detalhado e requisitos técnicos dos soffwares aplicativos; 1] C c | AR R| C
Especificar no projeto os controles das aplicacoes; R AR R| R
Customizar e implementar as funcionalidades automatizadas adquiridas; c AR R| C
Desenvolver metodologias e processos formais para gerenciar 0 processo c clelalclale
de desenvolvimento de aplicacoes;
Criar um plano de garantia da qualidade de software para 0s projetos; | c|R AR| C
Rastrear e gerenciar requisitos das aplicagdes; R AR
Desenvolver um plano para a manutencéo dos soffwares aplicativos C C AR C

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Defini¢do de como requisitos de negécio e controle
sdo traduzidos em solugdes automatizadas eficazes e
eficientes;

- Aquisi¢@o e manutencdo de sistemas aplicativos

- Aquisi¢do e manutencdo de aplica¢des em alinha-

Objetivos de Processos

- Aquisi¢do e manutenc¢do de aplicagdes que

atendam com custo adequado aos requisitos de
negocio;

4 integrados e padronizados. mento com a estratégia e a arquitetura de TI;
= [—{ - Garantia de que o processo de desenvolvi- >
:g—"- define mento atende aos prazos e tem boa relagao define
o custo-beneficio.
% %
medido por 3 medido por &,
2 2

- Percentual de mudangas em entregaveis de negocio
em determinado periodo de tempo;

- Quantidade de projetos onde os beneficios esperados
nao foram alcangados devido a projeto e desenvolvi-
mento fracos de aplicagdes;

- Percentual de usudrios satisfeitos com as funcionali-
dades entregues.

- Percentual de projetos de desenvolvimento

- Percentual de esforgos de desenvolvimento

- Quantidade de problemas de produgado por

- Quantidade de defeitos reportados por més (por

dentro do prazo e orgamento;

empreendidos na manutengdo de aplicagdes
existentes;

aplicagdo que levam a periodos perceptiveis de
indisponibilidade;

ponto de fungao).

Objetivos das Atividades

- Tradug@o dos requisitos de negdcio nas especifi-

cagdes de projeto;

- Adesdo aos padrdes de desenvolvimento em

todas as modificagdes;

- Priorizagdo de requisitos com base na sua

relevancia para o negocio;

- Segregacdo das atividades de desenvolvimento,

teste e operagao;

- Equalizagdo de investimentos na tecnologia

existente.

medido por

- Percentual dos projetos de software aplicativo

com planos de garantia da qualidade do software
desenvolvidos e executados;

- Percentual dos projetos de software aplicativo

com analise e aprovagao de adesdo aos padroes
de desenvolvimento;

- Tempo médio para entregar funcionalidades com

base em métricas como pontos de fungdo ou
linhas de codigo;

- Esfor¢o médio de programagao para entregar

funcionalidades com base em métricas como
pontos de funga@o ou linhas de codigo.
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MODELO DE MATURIDADE

Al2 Adquirir e Manter Software Aplicativo

O gerenciamento do processo de “Adquirir e Manter Software Aplicativo” que satisfaca ao requisito do negocio para a TI de
“tornar disponiveis as aplicacées em alinhamento com os requisitos do negocio, no prazo desejado e com um custo razodvel” é:

0 Inexistente quando

Nao ha processo para especifica¢do e o projeto de aplicagdes. Em geral as aplicagdes sdo obtidas com base nas ofertas de fornece-
dores, no reconhecimento de marca ou familiaridade do pessoal de TI com produtos especificos, com pouco ou nenhum reconheci-
mento dos requisitos reais do negdcio.

1 Inicial/ Ad hoc quando

Ha uma conscientizac¢do da necessidade de um processo de aquisi¢ao e manutengdo. Formas de aquisi¢do ¢ manutencdo do soft-
ware aplicativo variam a cada projeto. Existe uma variedade de solugdes isoladas para os requisitos especificos de negocios,
provavelmente adquiridas de modo independente, o que resulta em ineficiéncias de manutengéo e suporte. Aspectos de seguranca e
disponibilidade sdo pouco considerados no projeto ou na aquisi¢ao do software aplicativo.

2 Repetivel, porém Intuitivo quando

Hé varios processos paralelos similares de aquisi¢do e manutencao de aplicativos com base nas habilidades funcionais dos profis-
sionais da TI. A taxa de sucesso com as aplicagdes depende altamente das habilidades e do nivel de experiéncia internas da TI. A
manutencdo normalmente ¢ problematica e sofre forte impacto quando se perde o conhecimento interno devido a saida de pessoas
da organizagdo. Aspectos de seguranca e disponibilidade foram pouco considerados no projeto ou na aquisi¢do do software
aplicativo.

3 Processo Definido quando

Existe um processo claro, definido e geralmente bem entendido de aquisi¢@o e manutengdo de software aplicativo. Esse processo
estd em alinhamento com as estratégias de TI e negocio. Existem tentativas de aplica¢do de processos documentados de forma
consistente em projetos e aplicagdes. As metodologias geralmente sao inflexiveis e de dificil aplicagdo geral, por isso alguns
passos provavelmente sdo pulados. Atividades de manutencao sao planejadas, agendadas e coordenadas.

4 Gerenciado e Mensuravel quando

Ha uma metodologia formal ¢ bem entendida que inclui um processo de especifica¢do e projeto, critérios de aquisi¢dao, um pro-
cesso de teste e requisitos para documentagdo. Existem mecanismos de aprovagao acordados e documentados para assegurar que
todos os passos sejam seguidos e as excegdes sejam devidamente autorizadas. Praticas ¢ procedimentos estdo bem ajustados a
organizagdo, sdo utilizados por todo pessoal e aplicaveis a maioria dos requisitos de aplicagéo.

5 Otimizado quando

As praticas de aquisicdo e manutencao de software de aplicacdo estdo alinhadas aos processos definidos. O enfoque baseia-se
em componentes, com aplicagdes padronizadas e predefinidas ajustadas as necessidades do negocio. A abordagem ¢ corporati-
va. A metodologia de aquisi¢do e manutencdo ¢ bem avangada e permite rapidez na implementag¢ao, possibilitando agilidade e
flexibilidade para reagir a mudancgas dos requisitos do negocio. A metodologia de aquisi¢do, implementagdo e manutengdo de
software ¢ submetida a melhoria continua e apoiada por banco de dados de conhecimento interno e externo contendo material
de referéncia e melhores praticas. A metodologia cria documentagdo em uma estrutura predefinida que torna a producao e a
manutencao eficientes.
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DESCRICAO DE PROCESSO

AI3 Adquirir e Manter Infraestrutura de Tecnologia

As organizagdes devem ter processos de aquisi¢cdo, implementagao e atualizagdo da infraestrutura de tecnologia. Isso requer
uma abordagem planejada de aquisi¢do, manutencao e protecao da infraestrutura em alinhamento com as estratégias tecnolo-
gicas acordadas e o fornecimento de ambientes de desenvolvimento e teste. Isso assegura um apoio tecnolégico continuo as
aplicacdes de negdcio.

Controle sobre o seguinte processo de TI:

Adquirir e manter infraestrutura tecnologica

que satisfagca aos seguintes requisitos do negécio para a Tl: E

adquirir e manter uma infraestrutura de TI integrada e padronizada
com foco em:

Disponibilizar plataformas apropriadas as aplicagdes de negocio em alinhamento

com a arquitetura de TI definida e os padrdes tecnologicos
é alcancado por:

- Preparagdo de um plano de aquisi¢do tecnoldgica alinhado com o plano
de infraestrutura tecnoldgica
- Planejamento da manutengdo da infraestrutura

- Implementag@o de controles internos, medidas de seguranca e de auditoria
e medido por:

- Percentual das plataformas que ndo estejam alinhadas com os
padrdes definidos de tecnologia e arquitetura de T1

- Quantidade de processos criticos de negocio sustentados por
infraestrutura obsoleta (ou proxima da obsolescéncia)

- Quantidade de componentes de infraestrutura que ndo contam mais

com suporte (ou que tendem a ndo ter suporte num futuro proéximo)

GESTAQ
DE RECURSOS

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS
AI3 Adquirir e Manter Infraestrutura de Tecnologia

AI3.1 Plano de Aquisicao de Infraestrutura Tecnolégica
Preparar um plano para aquisi¢do, implementagdo e manutengdo da infraestrutura tecnoldgica que satisfaga aos requisitos técnicos
e funcionais estabelecidos do negdcio e esteja de acordo com a diregdo tecnoldgica da organizacao.

AI3.2 Infraestrutura de Recursos, Proteciao e Disponibilidade

Implementar controles internos, medidas de seguranga e auditabilidade durante a configurag@o, integragdo e manutengéo de
hardware e software da infraestrutura para proteger os recursos e assegurar disponibilidade e integridade. As responsabilidades
pela utilizagdo de componentes criticos devem ser claramente definidas e entendidas por aqueles que desenvolvem e integram os
componentes da infraestrutura. Seu uso deve ser monitorado e avaliado.

AlI3.3 Manutenc¢ao da Infraestrutura

Desenvolver uma estratégia ¢ um plano para manuteng@o da infraestrutura e assegurar que as mudancgas sejam controladas em
alinhamento com os procedimentos de gerenciamento de mudanga da organizagéo. Incluir revisdo periddica com base nas neces-
sidades dos negocios, gerenciamento de corregdes e estratégias de atualizag@o, analise de riscos, vulnerabilidades e requisitos de
seguranga.

AI3.4 Viabilidade do Ambiente de Teste
Estabelecer um ambiente de desenvolvimento e de teste para proporcionar eficiéncia e eficacia nos testes de viabilidade e integra-
¢do dos componentes da infraestrutura.
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DIRETRIZES DE GERENCIAMENTO

AI3 Adquirir e Manter Infraestrutura de Tecnologia

Origem Entrada Saida Destino
Plano de infraestrutura tecnolégica, padroes Decisdes de aquisicao; Al5
P03 e oportunidades, atualizagdes periddicas do Sistema configurado para ser testado/instalado; Al7
“estado da tecnologia”; Requisitos do ambiente fisico; DS12
P08 Padrées para aquisicao e desenvolvimento; Atualizacdes para padrdes tecnoldgicos; P03
PO10 Diretrizes de gerenciamento de projetos e Requisitos de monitoramento de sistema; DS3
planejamento detalhado de projetos; Conhecimento da infraestrutura; Al4
Al Estudo de viabilidade dos requisitos de negécio; Acordos de nivel operacional planejados inicialmente | DS1
Al6 Descri¢ao do processo de mudangas;
Planejamento de desempenho e
DS3 - -
capacidade (requisitos)
Tabela RACI Funcoes S /S &
& o /& &
) /.8 2
&/ e/ L/S/ L N
/&) S/ S/€ .S
S/ &/ &/ /8 N
.9 S/ S/ S/ S/ &
& /S S/ )L S
§ S/ /Y/ X N
& S/S/S/ S/ N
S ®/S/K/K/K g
S & .,5@’ .,§’ @"’ |,§' S
S S/ &/ /LS &
Atividades s /o /s /& S/S/S/S /s /S,
@
§/S)S)S)E)E/E)E/E /TS
Definir processos/procedimentos de aquisicao; c A c{cfc|R |
Negociar aquisi¢do e adquirir a requerida infraestrutura com ¢l alilrlclclnr |
os fornecedores (aprovados);
Definir estratégia e plano de manutencao para a infraestrutura; A R|R|[C
Configurar componentes da infraestrutura A C

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Aquisi¢do e manutencdo de uma infraestrutura
integrada e padronizada;

- Otimizagao da infraestrutura, dos recursos e das
capacidades de TI;

- Criagdo de agilidade para TI.

Objetivos

Objetivos de Processos

- Fornecimento de plataformas apropriadas para

as aplicagdes de negocio em alinhamento com
os padrdes definidos de tecnologia e arquitetura
de TI;

- Fornecimento de uma infraestrutura de TI

Objetivos das Atividades

- Elaboragao de um plano de aquisigao tecnolo-

—> scgura e confiavel. EEm—
define define
%, Z
medido por 2, medido por &,
% %

gica alinhado com o plano de infraestrutura
tecnologica;

- Planejamento da manutengéo da infraestrutura;
- Fornecimento de infraestrutura para ambientes

de desenvolvimento e teste;

- Implementagio de controles internos, medidas

de seguranga e de auditoria.

+ Quantidade de processos de negdcio criticos sus-
tentados por infraestrutura obsoleta (ou proxima da
obsolescéncia).

- Percentual de plataformas que nao estdo

alinhadas com os padrdes definidos de tecnolo-
gia e arquitetura de TI;

- Quantidade de plataformas de tecnologia

diferentes por area da empresa;
Percentual dos componentes de infraestrutura
adquiridos fora do processo de aquisigéo ;

- Quantidade de componentes de infraestrutura

que ndo tém mais suporte (ou que tendem a ndo
ter suporte em um futuro proximo).

medido por

- Quantidade e tipo de mudangas de emergéncia

nos componentes da infraestrutura;

- Quantidade de solicitagdes de aquisicdo em

aberto;

- Tempo médio para configurar os componentes

da infraestrutura.
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AI3 Adquirir e Manter Infraestrutura de Tecnologia

O gerenciamento do processo de “Adquirir e Manter Infiraestrutura de Tecnologia” que satisfaca ao requisito do negocio para a
TI de “adquirir e manter uma infraestrutura de TI integrada e padronizada” é:

0 Inexistente quando
O gerenciamento da infraestrutura tecnologica ndo € reconhecido como um tdpico suficientemente importante para ser
considerado.

1 Inicial/ Ad hoc quando

Existem alteragdes feitas na infraestrutura de qualquer aplicacdo nova, sem qualquer planejamento geral. Embora exista a consci-
éncia de que a infraestrutura de TI é importante, ndo ha nenhuma abordagem consistente e abrangente. A atividade de manutengéo
reage as necessidades de curto prazo. O ambiente de teste é o proprio ambiente de produgéo.

2 Repetivel, porém Intuitivo quando

Ha consisténcia entre as abordagens taticas de aquisicdo e manutencao da infraestrutura de T1. A aquisi¢do e a manutencdo da
infraestrutura de TI ndo estdo baseadas em nenhuma estratégia definida, tampouco consideram as necessidades das aplicagdes
de negécios que devem ser suportadas. Ha um entendimento de que a infraestrutura de TI seja importante, apoiada por algumas
praticas formais. Algumas manutengdes sdo programadas, porém ndo sdo programadas e coordenadas por completo. Para alguns
ambientes, ha um ambiente de teste separado.

3 Processo Definido quando

Existe um processo claro, definido e geralmente entendido para aquisicdo e manutengdo da infraestrutura de TI. O processo atende
as necessidades das aplicagdes de negdcios criticas, estd alinhado as estratégias de T1 e de negdcio, porém ndo ¢ aplicado de
maneira consistente. A manuten¢ao ¢ planejada, agendada e coordenada. Existem ambientes distintos para produgao e teste.

4 Gerenciado e Mensuravel quando

O processo de aquisi¢do e manutengdo da infraestrutura tecnoldgica se desenvolveu ao ponto de funcionar bem na maioria das
situagoes, ¢ seguido de forma consistente e esta focado na reutilizagdo. A infraestrutura de TI suporta adequadamente as aplica¢des
de negdcio. O processo é bem organizado e proativo. O custo e a expectativa de tempo para atingir os niveis esperados de escala-
bilidade, flexibilidade e integracdo estdo parcialmente otimizados.

5 Otimizado quando

O processo de aquisi¢do e manutenc¢ao de infraestrutura tecnoldgica ¢ proativo e bem alinhado com as aplica¢des de negdcio criti-
cas e a arquitetura tecnologica. Boas praticas referentes as solugdes tecnologicas sdo seguidas, e a organizacgao esta consciente dos
mais recentes desenvolvimentos de plataformas e ferramentas de gerenciamento. Os custos s@o reduzidos através de racionalizagdo
e padronizacdo dos componentes da infraestrutura e pelo uso de automagdo. Um alto nivel de consciéncia técnica pode identificar
os caminhos ideais de melhoria proativa de desempenho, incluindo avaliagdo de opgdes de terceirizagdo. A infraestrutura de TI é
vista como fator-chave para alavancar a utilizagao da TI.
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Al4 Habilitar Operacao e Uso

Conhecimento sobre novos sistemas deve estar disponivel. Este processo requer a elaboragdo de documentag@o e manuais para
usuarios e para TI e a promogao de treinamentos para assegurar a operagdo e uso apropriado das aplicagdes e infraestrutura.

Controle sobre o seguinte processo de TI:

Habilitar operag@o e uso

que satisfagca aos seguintes requisitos do negécio para a Tl: E

assegurar a satisfacdo de usudrios finais com ofertas de servigos e niveis de servigos

¢ a completa integragdo das aplicagdes e solugdes tecnologicas aos processos de negdcio

com foco em:

fornecer manuais de usudrio, manuais operacionais ¢ materiais de treinamento
eficazes para transferir o conhecimento necessario a operacao e uso bem-sucedido do
sistema.

é alcancado por:

- Desenvolvimento e disponibilizagdo de documentagao de transferéncia de
conhecimento

- Comunicagao e treinamento de usuarios, gestores de negocio, equipes de
suporte e equipes de operagao

- Producdo de materiais de treinamento
e medido por:

- Quantidade de aplicacdes nas quais os procedimentos de TI estdo
completamente integrados aos processos de negocio

- Percentual de proprietarios de negdcio satisfeitos com os treinamentos e
material de suporte das aplica¢des

- Quantidade de aplicacdes que dispdem de treinamento adequado

de suporte operacional e de usuario

M Primario Secundario
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Al4 Habilitar Operacao e Uso

Al4.1 Planejamento para Solu¢des Operacionais
Desenvolver um plano para identificar e documentar todos os aspectos técnicos, a capacidade operacional e os niveis de servigos
necessarios para que todos que irdo operar, utilizar e manter as solu¢des automatizadas possam exercer suas responsabilidades.

Al4.2 Transferéncia de Conhecimento ao Gerenciamento do Negocio

Transferir o conhecimento ao gerenciamento do negdcio para permitir que este assuma a propriedade do sistema e dados, bem
como exerca suas responsabilidades nos processos de entrega, qualidade de servico, controles internos e administragdo da
aplicacao.

Al4.3 Transferéncia de Conhecimento aos Usuarios Finais
Transferir conhecimento e habilidades para permitir aos usuarios o uso efetivo e eficiente dos sistemas aplicativos que sustentam
processos de negocio.

Al4.4 Transferéncia de Conhecimento as Equipes de Operagdes e Suporte
Transferir conhecimento e habilidades para permitir que as equipes de operacdes e suporte técnico entreguem, suportem e mante-
nham os sistemas e a infraestrutura associada de forma eficaz e eficiente
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Al4 Habilitar Operacao e Uso

Origem Entrada Saida Destino
PO10 Dlretr}zes de gerenciamento delpr0]etose Manuapslde ufuarlo, operacéo, suporte, técnico A7 ps4 | pss pso | ns11 | psi3
planejamento detalhado de projetos; e administragéo;
All Estudo de viabilidade dos requisitos de negécio; Requisitos de transferéncia de conhecimento DS7
A2 Conhecimento de aplicagdes e pacotes de software; para implementagéo de solugdes;
Al3 Conhecimento da infraestrutura; Materiais de treinamento DS7
Al7 Erros conhecidos e aceitos;
DS7 Atualizacdes necessarias de documentacdes
Tabela RACI Funcdes
¢ 5 S S
< &) /8
S
S/ $/S/SE) 5 /S
S/ &/ L/ /S & IS
s/ /S /) /8 o L
S/ S S/S/S/ /) (S &E
S S/ S/ E) S/ ¢
N /XXX Jf’\'f?@
& /L)L S/ /&
S S/ L/ S/ JE)S/S,
Atividad s )o /S S S S S /S E
Ividadaes 2/ &2 X/ & S R
&/8/S/ S/ E/E)/E/E)T/)S)S/S§
Desenvolver estratégia para operacionalizar a solugéo; Al A R I|R|C
Desenvolver metodologia de transferéncia de conhecimento; A C|R
Desenvolver manuais de procedimentos para usuarios finais; AR R c|c
Desenvolver documentagdo de suporte técnico para equipes AR c c
de operagdo e suporte;
Desenvolver e realizar treinamento; Al A R R
Avaliar os resultados dos treinamentos e melhorar a Al a aln
documentagdo quando necessario

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Garantia de uso e desempenho adequados de aplica-
¢des e solugdes tecnologicas;

- Garantia de satisfagao de usuarios finais com ofertas
de servigos e niveis de servigos;

Objetivos de Processos

- Fornecimento manuais de usuario, de operagao

- Transferéncia de conhecimento necessario para

e materiais de treinamento eficazes para aplica-
¢oes e solugdo tecnologicas;

2N Integragao completa de aplicagdes e solugdes tecno- 0 sucesso da operagao do sistema.
.E légicas aos processos de negocio; > —>
-_;—"- - Redugéo de defeitos e retrabalhos na entrega de define define
(=] solugdes e servigos.
% %
medido por 3 medido por &,
> 2

Objetivos das Atividades

- Desenvolvimento e disponibilizagdo de docu-

mentagdo de transferéncia de conhecimento;

- Comunicagdo e treinamento de usuarios, gesto-

res do negdcio, equipes de suporte e equipes de
operagao;

- Elaboragao de materiais de treinamento.

- Quantidade de aplica¢des nas quais procedimentos
de TI estdo completamente integrados aos processos
de negocio;

- Percentual de proprietarios de negécio satisfeitos
com treinamentos e materiais de suporte para
aplicagdes.

- Quantidade de incidentes causados por treina-

- Quantidade de chamados de treinamento atendi-

- Indices de satisfagio com treinamentos e

- Custo reduzido na produgdo/manutengéo de

medido por

mento/documentagado de usudrio/operagao
deficitarios;

dos pela central de atendimento (help desk);

documentagdo de usuario e procedimentos
operacionais;

documentagdo de usuario, procedimentos opera-
cionais e material de treinamento.

- Nivel de participa¢do de usuarios e operadores

no treinamento de cada aplicagao;

- Intervalo entre as mudangas e atualizagoes dos

treinamentos, procedimentos e documentagdes;

- Disponibilidade, abrangéncia e precisao da

documentagdo de operagéo e de usudrio;

- Quantidade de aplicagdes com treinamentos

adequados em suporte operacional e de usuario.
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MODELO DE MATURIDADE

Al4 Habilitar Operacao e Uso

O gerenciamento do processo de “Habilitar Operacio e Uso” que satisfaca ao requisito do negécio para a TI de “assegurar a
satisfacdo de usudrios finais com ofertas de servicos e niveis de servicos, e integrar completamente as aplicacées e solucies
tecnologicas aos processos de negocio” é:

0 Inexistente quando
Nao ha nenhum processo estabelecido no que diz respeito a elaboragdo de documentacdo de usuario, manuais de operagdes e ma-
terial de treinamento. Os Unicos materiais existentes sdo aqueles fornecidos na compra dos produtos.

1 Inicial/ Ad hoc quando

Ha consciéncia de que a documentaggo de processos ¢ necessaria. A documentaggo é ocasionalmente produzida e € inconsistentemente
distribuida a grupos limitados. A maioria da documentagdo e muitos procedimentos estdo desatualizados. Os materiais de treinamento
tendem a ser esquemas exclusivos com qualidade variavel. Praticamente ndo existe integrac@o dos procedimentos nos diferentes sistemas e
unidades de negodcios. Nao ha informagdes vindas das unidades de negocios sobre planejamento dos programas de treinamento.

2 Repetivel, porém Intuitivo quando

Meétodos similares sdo utilizados para gerar procedimentos e documentag@o, porém nao sdo baseados em uma abordagem es-
truturada. Nao hé abordagem uniforme para o desenvolvimento de procedimentos operacionais e de usudrios. Os materiais de
treinamento sdo elaborados pelas pessoas ou equipes de projeto, e a qualidade depende tdo somente das pessoas envolvidas. Os
procedimentos e a qualidade do suporte de usuério variam de ineficiente a muito bom, com pouquissimas consisténcia e integra-
¢do na organizagdo. Programas de treinamento de negocio e de usudrios sdo providenciados ou facilitados, mas ndo ha um plano
abrangente de cronograma e recursos para a realiza¢do de treinamentos.

3 Processo Definido quando

Ha uma estrutura claramente definida, aceita e entendida para tratar da documentagio de usuarios, manuais de operagdes € mate-
rial de treinamento. Os procedimentos sdo armazenados e mantidos em uma biblioteca formal e podem ser acessados por qualquer
pessoa que precise conhecé-los. As corre¢des dos procedimentos e documentagdes sdo feitas de forma reativa. Os procedimentos
estdo disponiveis offline e podem ser acessados e mantidos em caso de desastre. Existe um processo que especifica atualiza¢des de
procedimentos e material de treinamento como resultado de um projeto de mudanga. Apesar da existéncia de abordagens defini-
das, o contetdo real ¢ variavel porque ndo ha controle que obrigue a conformidade com padrdes. Os usudrios estdo informalmente
envolvidos no processo. Ferramentas automatizadas sdo gradativamente utilizadas na geracao e na distribui¢ao dos procedimentos.
Treinamentos para unidades de negdcios e usuarios sdo planejados e agendados.

4 Gerenciado e Mensuravel quando

Ha uma estrutura definida para manter os procedimentos e materiais de treinamento suportados pelo gerenciamento de TI. A abor-
dagem adotada para manter os procedimentos ¢ manuais de treinamento contempla todos os sistemas ¢ unidades de negocios; dessa
forma, os processos podem ser revisados a partir de uma perspectiva de negocio. Procedimentos ¢ materiais de treinamento sdo
integrados para incluir interdependéncias e interfaces. Existem controles que asseguram a adogéo de padrdes, e sdo desenvolvidos e
mantidos procedimentos referentes a todos os processos. Feedbacks das unidades de negocio e usuarios sobre documentacéo e treina-
mento sdo coletados e avaliados como parte de um processo de melhoria continua. Normalmente a documentacdo e o material de trei-
namento apresentam bom nivel de confiabilidade e disponibilidade. Recentemente foi implementado um processo de documentagéo

e gerenciamento de procedimentos automatizados. O desenvolvimento de procedimentos automatizados esta cada vez mais integrado
ao desenvolvimento de sistemas de aplicagdo, facilitando consisténcia e o acesso pelo usuario. O treinamento das unidades de negocio
e dos usuarios atende as necessidades do negdcio. O gerenciamento de TI desenvolve métricas para a elaboragdo e a disponibilizagio
de documentag@o, material de treinamento ¢ programas de treinamento.

5 Otimizado quando

O processo da documentagdo operacional e de usuario é aprimorado constantemente através da adog@o de novas ferramentas e
métodos. Os materiais de procedimentos e de treinamento sdo considerados uma base de conhecimento em constante evolugdo
que é mantida eletronicamente usando gerenciamento de atualizagdo de conhecimento, fluxos de trabalho (workflow) e tecnologias
de distribuigdo, tornando-a acessivel e facil de manter. A documentagio e o material de treinamento sdo atualizados para refletir
mudangas operacionais, organizacionais ¢ de software. O desenvolvimento da documentagdo e do material de treinamento ¢ a
distribuig@o de programas de treinamento estdo plenamente integrados ao negécio e as definigdes de processo de negdcio, portanto
apoiando os requisitos corporativos em vez de apenas apoiar os procedimentos orientados a TI.
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Adquirir Recursos de Tl

DEScRICAO DO PROCESSO

Al5 Adquirir Recursos de Tl

Recursos de T1, incluindo pessoas, hardware, software e servigos precisam ser adquiridos. Isso requer a defini¢@o e a aplicagdo de
procedimentos de aquisi¢do, a selecdo de fornecedores, o estabelecimento de arranjos contratuais e a aquisi¢do propriamente dita.
Assim assegura-se que a organizagao tenha todos os recursos de TI necessarios a tempo e com boa relagdo custo-beneficio.

Controle sobre o seguinte processo de TI:

Adquirir recursos de TI

que satisfagca aos seguintes requisitos do negécio para a Tl E

melhorar o custo-eficiéncia de TI e sua contribui¢do para a lucratividade do negdcio

com foco em:

adquirir e manter habilidades de TI que respondam a estratégia de entrega e a uma infraestrutura
de TI padronizada e integrada, e reduzir o risco de aquisi¢do de recursos de TI

é alcancado por:

- Obtenc¢do de parecer profissional para aspectos legais e contratuais
- Definigdo de procedimentos e padrdes de aquisig¢do
- Aquisicao de hardware, software e servigos requeridos em alinhamento com

os procedimentos definidos
e medido por:

- Quantidade de discordancias relacionadas aos contratos de aquisigdo
- Custo reduzido de compra

- Percentual das principais partes interessadas satisfeitas com os fornecedores

GESTAO
DE RECURSOS

M Primario Secundario
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Adquirir Recursos de Tl

OBJETIVOS DE CONTROLE DETALHADOS

AlI5 Adquirir Recursos de Ti

AIS.1 Controle de Aquisicao

Desenvolver e acompanhar um conjunto de procedimentos e padrdes consistentes com o processo € a estratégia corporativa de
aquisicdo para assegurar que a aquisicdo de infraestrutura, instalagdes, hardware, software e servicos satisfaca aos requisitos de
negocio.

AlIS.2 Gerenciamento de Contratos de Fornecedores

Instituir um procedimento para estabelecer, modificar e rescindir contratos com todos os fornecedores. O procedimento deve con-
templar no minimo as formalidades legais, financeiras, organizacionais, documentais, de desempenho, de seguranga e de proprie-
dade intelectual e as responsabilidades e obriga¢des legais em casos de cancelamento (incluindo cldusulas de penalidades). Todos
0s contratos e as respectivas alteragdes devem ser revisados por consultores legais.

AI5.3 Seleciao de Fornecedores
Selecionar fornecedores de acordo com a pratica formal e justa que assegure a melhor opgao vidvel com base nos requisitos defini-
dos a partir de informagdes dadas por fornecedores em potencial e acordadas entre fornecedores e clientes.

AlIS5.4 Aquisicao de Recursos de TI
Garantir que os interesses da organizacio sejam protegidos em todos os contratos de aquisi¢ao. Incluir e impor os direitos e as obri-
gagdes de todas as partes nos termos contratuais de aquisicao de software, desenvolvimento de recursos, infraestrutura e servigos.
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DIRETRIZES DE GERENCIAMENTO

AI5 Adquirir Recursos de Tl

Origem Entrada Saida Destino
PO1 Estratégia de aquisicao de TI; Requisitos de gerenciamento de relacionamento DS2
P08 Padrdes para aquisicao; com terceiros;
Diretrizes de gerenciamento de projetos e Itens adquiridos; Al7
PO10 ) ) - -
planejamento detalhado de projetos; Tratativas contratuais DS2
Al Estudo de viabilidade dos requisitos de negdcio;
AI2-3 Decisdes de aquisicao;
DS2 Catalogo de fornecedores
Tabela RACI Funcoes /S &
& o/ & &
5] &/ 2
N &/ & K3
o/ o/ /)
S/S/S/ S/ & iy
S/ &/ €/ s/ S §
$ &/ S/ S/ /S &
53 /S /I &
& S/S/S/ S/ N
< ®/S/K/K/K Y
¥ S/ &/ ¥/ L/ & S
Atividad o /o /S S S/S/ S /S
lvidades Q o/ &/ &/ & S
§/ &/ &) S/ &/ E/E/E/E//
Desenvolver politicas e procedimentos de aquisi¢do de Tl alinhadas com as e A AR c
politicas de aquisi¢do corporativas;
Estabelecer/manter uma listagem de fornecedores homologados; AR
Avaliar e selecionar fornecedores através de processos de requisicéo de
C C A R R R R C
propostas (RFP - Request For Proposal);
Desenvolver contratos que protejam os interesses corporativos; R| C A R o
Adquirir de acordo com o0s procedimentos estabelecidos A R o
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Aquisi¢do e manutencdo de infraestrutura de TI e de - Redugao dos riscos de aquisi¢ao de TI; - Obtengao de parecer profissional sobre aspectos
aplicagdes integradas e padronizadas; - Otimizagdo de valores nos processos de legais e contratuais;
- Aquisi¢do e manutengdo de uma infraestrutura de TI aquisicdo de TI. - Definigdo de procedimentos e padrdes de
integrada e padronizada; aquisicao;
Il - Aquisi¢do e manutengdo da especializagdo de TI para - Aquisi¢do de hardware, software e servigos
.E responder a estratégia de TL. — — requeridos em alinhamento com os procedimen-
) define define tos definidos.
=)
0/%, %
medido por % medido por %o medido por
% %

- Quantidade de discordancias relacionadas aos
contratos de aquisigao;

- Total de redugéo do custo de compra;

- Percentual das principais partes interessadas satisfei-
tas com os fornecedores.

- Redugdo de custos unitarios de produtos e

- Percentual dos requisitos iniciais atendidos pela
solugdo selecionada;

- Percentual de aquisi¢des em conformidade
com as politicas e procedimentos de aquisi¢ao
vigentes;

servigos adquiridos..

- Intervalo entre a solicitagdo de compra e a
assinatura do contrato ou compra;

- Quantidade de solicitagdes de compra atendidas
pela lista de fornecedores preferenciais;

- Quantidade de RFPs que precisaram ser melho-
radas com base em respostas de fornecedores;

- Quantidade de solicitagdes de compra atendidas
no prazo solicitado;

- Quantidade de mudanca de fornecedores para o
mesmo tipo de produto ou servigo;

- Quantidade de respostas recebidas por RFPs.
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MODELO DE MATURIDADE

AlI5 Adquirir Recursos de Ti

O gerenciamento do processo de “Adquirir Recursos de TI” que satisfaca ao requisito do negécio para a TI de “melhorar a efici-
éncia de custo de TI e sua contribui¢do para a lucratividade do negocio” ¢é:

0 Inexistente quando

Nao ha nenhum processo estabelecido de aquisi¢@o de recursos de TI. A organizagdo ndo reconhece a necessidade de politicas e
procedimentos claros para assegurar que todos os recursos de TI sejam disponibilizados a tempo e com relagdo custo-beneficio
aceitavel.

1 Inicial/ Ad hoc quando

A organizagao reconhece a necessidade de politicas e procedimentos documentados que vinculem a aquisi¢do de TI ao processo de
aquisi¢do corporativo. Os contratos de aquisi¢do de recursos de TI sdo elaborados e gerenciados por gerentes de projeto e outras
pessoas no exercicio de seus julgamentos profissionais, ¢ ndo como resultado de politicas e procedimentos formais. Existe apenas
um relacionamento ad hoc entre os processos de aquisi¢do corporativa ¢ T1. Os contratos de aquisi¢do sdo gerenciados na conclu-
sdo do projeto, ¢ ndo durante o projeto.

2 Repetivel, porém Intuitivo quando

Ha consciéncia na organizagdo da necessidade de politicas e procedimentos basicos de aquisicao de TI. As politicas e os proce-
dimentos estdo parcialmente integrados ao processo corporativo de aquisicdo. Os processos de aquisi¢@o sdo mais utilizados nos
projetos grandes e de maior visibilidade. O nivel de responsabilizacdo pela aquisi¢do de TI e o gerenciamento de contrato ¢ deter-
minado pela experiéncia individual de cada gerente de contrato. A importancia do gerenciamento de fornecedores e de relaciona-
mento ¢ reconhecida, porém tratada por iniciativas individuais. Os processos de contratacdo sdo mais utilizados para os projetos
grandes e de maior visibilidade.

3 Processo Definido quando

Ha politicas e procedimentos para aquisi¢do de TI instituidos pela Dire¢ao de TI. Essas politicas e procedimentos sdo guiados pelo
processo geral de aquisi¢do da organizacdo. O processo de aquisigdo de TI esta totalmente integrado aos sistemas corporativos de
aquisi¢@o. Existem padrdes definidos para a aquisi¢do de recursos de TI. Os fornecedores de recursos de TI estdo integrados aos
mecanismos de gerenciamento de projetos da organizagdo, de uma perspectiva de gerenciamento de contratos. A Dire¢do de TI
comunica a necessidade do gerenciamento adequado de aquisi¢des e contratos em toda a area de TIL.

4 Gerenciado e Mensuravel quando

A aquisiggo de TI esta totalmente integrada com os sistemas corporativos de aquisi¢do. Os padrdes estabelecidos para a aquisigdo
de recursos de TI sdo seguidos em todas as aquisigdes. As métricas utilizadas no gerenciamento de contratos ¢ de aquisi¢des sdo
consideradas relevantes nos estudos de caso dos processos de aquisi¢ao de TI. Relatérios que sustentam os objetivos de negdcio
estdo disponiveis. Os responsaveis pelo gerenciamento estdo cientes das excegdes nas politicas e nos procedimentos de aquisigdo
de TI. O gerenciamento de relacionamentos estratégicos esta evoluindo. Os responsaveis pelo gerenciamento de TI impdem o uso
de processos de aquisi¢do ¢ gerenciamento de contratos em todas as aquisigdes através da revisdo de medidas de desempenho.

5 Otimizado quando

A Diregdo de TI institui e viabiliza processos de aquisicdo de TI e impde a conformidade com as politicas e os procedimentos para
a aquisicdo de TI. As métricas utilizadas no gerenciamento de aquisi¢@o e de contratos sdo levadas em conta nos estudos de caso
para aquisicdes de TI. Bons e longos relacionamentos sdo estabelecidos com a maioria dos fornecedores e parceiros, e a qualidade
desses relacionamentos ¢ avaliada e monitorada. Os relacionamentos sao tratados de forma estratégica. Padroes, politicas e proce-
dimentos de TI para aquisicao de recursos de TI sdo estrategicamente gerenciados e respondem pelo acompanhamento de métricas
do processo. A Direcao de TI comunica a importancia estratégica do adequado gerenciamento de aquisi¢do e do gerenciamento de
contratos em toda area de TI.
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DEScRICAO DO PROCESSO

Al6 Gerenciar Mudancas

Todas as mudangas, incluindo manutengdes e corre¢des de emergéncia, relacionadas com a infraestrutura e as aplicagdes no
ambiente de producdo s@o formalmente gerenciadas de maneira controlada. As mudangas (incluindo procedimentos, processos,
parametros de sistemas e de servigo) devem ser registradas, avaliadas e autorizadas antes da implementagdo e revisadas em
seguida, tendo como base os resultados efetivos e planejados. Isso assegura a mitigagdo de riscos de impactos negativos na esta-
bilidade ou na integridade do ambiente de produgao.

Controle sobre o seguinte processo de TI:

Gerenciar Mudangas

que satisfagca aos seguintes requisitos do negécio para a Tl E

atender aos requisitos de negdcio em alinhamento com a estratégia da organizagao,

reduzindo retrabalho e defeitos na entrega de solucdes e servigos
com foco em:

controlar a avaliagdo de impacto, autorizacdo ¢ implementag@o de todas as mudangas na
infraestrutura, nas aplicagdes e nas solugdes técnicas de TI, minimizar erros devido a
especificagdes de requisitos incompletas e interromper a implementacdo de mudangas

nao autorizadas
é alcancado por:

- Defini¢do e comunicaggo de procedimentos de mudangas, incluindo mudangas emergenciais.
- Avaliagdo, priorizagdo e autorizacdo de mudangas.

- Acompanhamento de status ¢ apresentagdo de relatério de mudangas.
e medido por:

- Quantidade de paradas ou erros em dados devido a especificagdes inadequadas
ou avalia¢des de impacto criticas incompletas

- Retrabalho de infraestrutura ou aplicagdo causado por especifica¢des de
mudanca inadequadas

- Percentual de mudangas que seguem o processo formal de controle de mudangas.

GESTAQ
DE RECURSOS

M Primario Secundario
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Gerenciar Mudancas

OBJETIVOS DE CONTROLE DETALHADOS

Al6 Gerenciar Mudancas

Al6.1 Padroes e Procedimentos de Mudanca

Estabelecer procedimentos formais de gerenciamento de mudancas para lidar de modo padronizado com todas as solicitacdes de
mudanca em aplicagdes, procedimentos, processos, parametros de sistema, pardmetros de servigo e plataformas subjacentes (inclu-
sive solicitacdes de manutencao e reparo).

Al6.2 Avaliacao de Impacto, Priorizacio e Autorizacio
Avaliar todas as solicitagdes de mudancga de modo estruturado com relagdo a impactos no sistema operacional e na respectiva fun-
cionalidade. Assegurar que todas as mudangas sejam categorizadas, priorizadas e autorizadas.

Al6.3 Mudancas de Emergéncia
Estabelecer um processo para defini¢do, solicitagdo, testes, documentagdo, avaliacdo e autoriza¢cdo de mudangas de emergéncia
que ndo sigam o processo de mudanca estabelecido.

Al6.4 Acompanhamento de Status e Relatérios de Mudangas

Estabelecer um sistema de acompanhamento e relatorios de mudangas para documentar mudancas rejeitadas, comunicar o status
de mudangas aprovadas e em andamento e executar mudancgas. Garantir que as mudangas autorizadas sejam implementadas con-
forme planejado.

AI6.5 Finalizacao da Mudanca e Documentacio
Atualizar a documentagdo os procedimentos do sistema e de usuarios sempre que forem implementadas mudangas no sistema.
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Al6 Gerenciar Mudancas

Origem Entrada Saida Destino
PO1 Portfdlio de projetos de T; Descrigao do processo de mudangas; All...AI3
P08 Acdes de melhoria de qualidade; Relatorios de status das mudangas; ME1
P09 Planos de agdo para remediagéo de riscos de Tl; Autorizaco de mudancas A7 DS8 |DS10
PO10 Diretrizes de gerenciamento de projetos e
planejamento detalhado de projetos;
DS3 Mudancas necessarias;
DS5 Mudancas de seguranga necessarias;
DS8 Solicitagbes de servigo/solicitagbes de mudanca;
DS9-10 Sollmtag?es de mudanca (como e onde aplicar
a correcéo);
DS10 Registros de problemas
Tabela RACI Funcoes o S 5
S S/ &
ego &/ &
oS o))/ g
X))/ /& $
S/ &/ L/ /S §
o &/ &S/ S/ &
N S 2 (S $
S S/ S/ /S &
& S/S/S/ S/ N
S ®/R/KR/K/K -
S /L)L &
S S/ E/E/ /e /&
Atividades o/ /s /S S/ S/ S/ $§
Q'
§/&/S) S/ &)/ EJ/E/E/E/T/
Desenvolver e implementar um processo para registrar, avaliar e priorizar al i lrlclarlclcle
de forma consistente as solicitagdes de mudanca;
Avaliar criticamente o impacto e priorizar mudangas baseadas em
. . I'|R|[M|C|R|[C|R]|C
necessidades do negocio;
Assegurar que qualquer mudanca critica e emergencial siga o processo aprovado; I'| I |MR] I |R o
Autorizar mudancas; 1| c|AR R
Gerenciar e disseminar informacdes relevantes relacionadas a mudancas Al1T|]R|C|R]I]R]C

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Resposta aos requisitos de negdcio em alinhamento
com a estratégia corporativa;

Objetivos de Processos

- Execug@o de mudancas autorizadas nas aplica-

¢des e na infraestrutura de TL;

Objetivos das Atividades

- Definigdo e comunicagdo de procedimentos
de mudangas, incluindo mudangas e corregdes

- Redugéo de retrabalho e defeitos na entrega de - Avaliagao critica do impacto de mudangas na emergenciais;
solugdes e servigos; infraestrutura de TI, nas aplica¢des e nas solu- - Avaliagdo, priorizagdo e autoriza¢do de
2. Garantia de impacto minimo nos negécios quando ¢des tecnologicas; mudangas;
.E ocorrer uma parada ou mudanga nos servigos de TI; =3 - Rastreamento e relatorio de mudangas no status =3 - Programagdo de mudangas;
-_;—"- - Definigdes de como requisitos funcionais de negocio define para as partes interessadas; define - Acompanhamento de status e apresentac¢do de
o e de controle sdo traduzidos para solugdes automati- - Minimizagdo de erros gerados por especificagdes relatério de mudangas.
zadas eficazes e eficientes; de requisitos incompletas.
- Manutencdo da integridade da informagao e da
infraestrutura de processamento.
medido por f}o/) medido por oo/) medido por
d >

- Quantidade de paradas ou erros em dados devido a
especificagdes inadequadas ou avaliagdes criticas de
impacto incompletas.

- Retrabalho em infraestrutura ou aplicagdo causado

por especificagdes inadequadas de mudanga;

- Redugao de tempo e esfor¢o necessario para

realizar mudangas;

- Percentual de todas as mudangas que s@o corre-

¢Oes emergenciais;

- Percentual de mudangas na infraestrutura de TI

que ndo foram bem-sucedidas devido a especifi-
cagdes de mudanga inadequadas;

- Quantidade de mudangas n3o rastreadas formal-

mente, ndo reportadas ou ndo autorizadas;

- Quantidade de mudangas aguardando para serem

implementadas.

- Percentual de mudangas registradas e rastreadas
com ferramentas automatizadas;

- Percentual de mudangas que seguem o processo
formal de controle de mudangas;

- Proporgéo entre solicitagoes de mudanga
aceitas e rejeitadas;

- Quantidade de versdes diferentes que sdo mantidas
para cada aplicacio de negdcio ou infraestrutura;

- Quantidade e tipo de mudangas de emergéncia
aplicadas aos componentes de infraestrutura;

- Quantidade e tipo de corre¢des aplicadas aos
componentes de infraestrutura.
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MODELO DE MATURIDADE

Al6 Gerenciar Mudancas

O gerenciamento do processo de “Gerenciar Mudangas” que satisfaca ao requisito do negocio para a TI de “atender aos requi-
sitos de negocio em alinhamento com a estratégia da organizacdo, reduzindo retrabalho e defeitos na entrega de solugoes e
servigos” é:

0 Inexistente quando

Nao ha um processo de gerenciamento de mudangas formalmente estabelecido, e as mudangas podem ser feitas praticamente sem
nenhum controle. Nao ha consciéncia de que as mudangas podem interromper as operacdes de TI de negdcio, tampouco hé consci-
éncia dos beneficios de um bom gerenciamento de mudancas.

1 Inicial/ Ad hoc quando

E reconhecido que as mudangas devem ser gerenciadas e controladas. As praticas variam, e existe a probabilidade de execugdo de
mudangas ndo autorizadas. A documentagdo de mudanga ¢ insuficiente ou inexistente e a de configuracao é incompleta e ndo con-
fiavel. Provavelmente os erros ocorrem junto com interrupg¢des no ambiente de produgdo devido a um gerenciamento de mudangas
ineficiente.

2 Repetivel, porém Intuitivo quando

Ha um processo informal de gerenciamento de mudangas seguido na maioria das mudangas ocorridas, porém esse processo €
desestruturado, rudimentar e propenso a erros. A precisdo da documentagdo de configuragdo ¢ inconsistente, e antes da mudanga
apenas sdo realizados um planejamento e uma avaliagdo limitados dos impactos.

3 Processo Definido quando

Ha um processo formal de gerenciamento de mudancas, que inclui categorizacao, priorizagao, procedimentos de emergéncia,
autorizacdo de mudanga e controle de versdo, porém a conformidade com o processo ainda é emergente. Sao aplicadas solucdes
alternativas, e com frequéncia os processos sio ignorados. Podem ocorrer erros, e mudangas ndo autorizadas acontecem ocasional-
mente. A analise de impacto das mudancas de TI sobre as operagdes de negdcios comega a ser formalizada para apoiar a imple-
mentacdo planejada de novas tecnologias e aplicagdes.

4 Gerenciado e Mensuravel quando

O processo de gerenciamento de mudangas é bem desenvolvido, acompanha consistentemente todas as mudangas e os responsa-
veis pelo gerenciamento podem afirmar que as excegdes sdo minimas. Os processos sdo eficazes e eficientes, porém se apdéiam em
varios procedimentos e controles manuais para assegurar que a qualidade seja obtida. Todas as mudangas estdo sujeitas ao plane-
jamento e a avaliagdo de impacto para minimizar a probabilidade de problemas ap6s a produgdo. Ha um processo de aprovagdo de
mudangas estabelecido. A documentacdo de gerenciamento de mudancas esta atualizada e correta, ¢ as mudangas sdo controladas
formalmente. A documentag@o de configuragéo ¢ precisa. O planejamento e a implementag@o do gerenciamento de mudangas estdo
ficando mais integrados com as mudangas nos processos de negocio, para assegurar que o treinamento, as mudangas organizacio-
nais e as questdes de continuidade de negdcio sejam tratados. H4 maior coordenagao entre o gerenciamento de mudancas de TI

¢ a redefini¢@o de processos de negocio. HaA um processo consistente para monitorar a qualidade e o desempenho do processo de
gerenciamento de mudangas.

5 Otimizado quando

O processo de gerenciamento de mudangas é revisado e atualizado regularmente para permanecer em alinhamento com as boas
praticas. O processo de revisdo reflete o resultado do monitoramento. As informagdes de configurag@o sdo automatizadas por soft-
ware e propiciam o controle de versdo. O rastreamento de mudangas ¢ sofisticado e inclui ferramentas que detectam software sem
licenga e ndo autorizado. O gerenciamento de mudancas de TI ¢ integrado ao gerenciamento de mudangas de negdcio para assegu-
rar que a TI viabilize o crescimento da produtividade e crie novas oportunidades de negocios para a organizagao.
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Instalar e Homologar Solugdes e Mudancas

DEScRICAO DO PROCESSO

Al7 Instalar e Homologar Solucoes e Mudancas

Novos sistemas precisam ser colocados em operagio uma vez concluido seu desenvolvimento. E necesséria a realizagio de testes
apropriados em um ambiente dedicado, com dados de teste relevantes, definigdo de instrugdes de implantagdo e migragao, pla-
nejamento de liberagdo e mudangas no ambiente de produgdo e uma revisdo pdés-implementagao. Isso assegura que os siste~mas
operacionais estejam alinhados com as expectativas e os resultados acordados.

Controle sobre o seguinte processo de TI:

Instalar e homologar solu¢des e mudangas

que satisfagca aos seguintes requisitos do negécio para a Tl E

sistemas novos ou alterados funcionem sem maiores problemas apds a instalacao
com foco em:

Testar se as aplicacdes e as solugdes de infraestrutura atendem ao proposito pretendido

e estdo livres de erros e planejar a implementagdo e a migrag@o para producgéo
é alcancado por:

- Estabelecimento de metodologia de teste

- Realizag@o de planejamento de liberag@o para produgéo

- Avaliagdo e aprovagdo dos resultados de testes pelos responsaveis pelo gerenciamento de negocio
- Realizagdo de revisdes apos a implementagdo

e medido por:

- Tempo de indisponibilidade da aplicagdo ou quantidade de corre¢des de dados devido
a testes inadequados

- Percentual de sistemas que na avaliag@o pds-implementagdo alcanga os beneficios
planejados originalmente

- Percentual de projetos que tenham plano de testes documentado e aprovado

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

Al7 Instalar e Homologar Solucoes e Mudancas

Al7.1 Treinamento

Treinar a equipe dos departamentos usuarios envolvidos e as equipes de operacdes de TI de acordo com o plano de implementagao
e treinamento definido e os materiais associados, como parte de todos os projetos de desenvolvimento, implementacao ou modifi-
cac¢do de sistemas de informagao.

Al7.2 Plano de Teste
Estabelecer um plano de teste baseado nos padrdes organizacionais que definem papéis, responsabilidades e critérios de sucesso de
entrada e saida. Assegurar que o plano seja aprovado pelas partes relevantes.

Al7.3 Plano de Implementacgio
Estabelecer um plano de implementacdo e de retorno a configuracdo anterior. Obter aprovacao de todas as partes relevantes.

Al7.4 Ambiente de Testes
Estabelecer um ambiente de testes seguro que reflita o ambiente de operagdes planejado no que diz respeito a seguranga, controles
internos, praticas operacionais, exigéncias de qualidade e confidencialidade e cargas de trabalho.

Al7.5 Conversiao de Dados e Sistemas
Planejar a conversao de dados e a migragdo da infraestrutura como parte dos métodos de desenvolvimento da organizagao, incluin-
do trilhas de auditoria, procedimentos de retorno a situagdo anterior e de recuperacao de falhas.

Al7.6 Teste de Mudancas
Assegurar que as mudancas sejam testadas de maneira independente e de acordo com o plano de testes definido antes da migracao
para o ambiente de produgao.

Al7.7 Teste de Aceitacido Final

Assegurar que o gerenciamento do departamento usudrio e da drea de T1I avalie o resultado do processo de testes como determina-
do no plano de testes. Corrigir erros significativos identificados no processo de testes, executar todos os testes listados no plano de
testes, bem como qualquer teste de regressao necessario. Apds a avaliacdo, aprovar a promogcao para a produgao.

Al7.8 Promocio para a Producio

Apos a conclusdo dos testes, controlar a transferéncia dos sistemas alterados para operacao, de acordo com o plano de implementa-
¢do. Obter a aprovagdo das partes interessadas, como usudrios, proprietario do sistema e geréncia operacional. Quando apropriado,
executar o sistema em paralelo com o sistema antigo durante um periodo e comparar comportamento/resultados.

AI7.9 Revisdo poés-implementacio
Estabelecer procedimentos em linha com o gerenciamento de mudancgas organizacionais para garantir a realizacdo da revisao pos-
implementacdo, conforme definido no plano de implementagao.
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DIRETRIZES DE GERENCIAMENTO

Al7 Instalar e Homologar Solucoes e Mudancas

Origem Entrada Saida Destino
P03 Padrdes tecnoldgicos; Itens de configuragéo liberados; DS8 | DS9
P04 Proprietarios formais dos sistemas; Erros conhecidos e aceitos; Al4
P08 Padrdes para desenvolvimento; Migracéo para producao; DS13
Diretrizes de gerenciamento de projetos e Liberacéo de software e planejamento
P0O10 ) : PR, DS13
planejamento detalhado de projetos; de distribuicao;
Al3 Sistema configurado para ser testado/instalado; Revisédo pés-implementagao; P02 | PO5 | PO10
- Manuais de usudrio, operagéo, suporte, técnico Monitoramento de controles internos ME2
e administracao;
Al5 Itens adquiridos;
Al6 Autorizagdo de mudangas
Tabela RACI Funcoes A /S &
Ny o/ Ky
& S/ &
S/ &/ S/ S/E $
s/ &/ &/ s/ §
S &/ &/ S/ /S &
O @" X < /X )
&/ [/ s/s/ /S /S
< ®/X/K/K/K g
§ &/ L/ L/ L/ & S
S /L)L) F S
Aividad o /o /s /S S/ S/ S/ /€
lviaades S/ o/ &) &/ & S
§/ &/ &) S/ &/ EJ/E/E/E//
Confeccionar e revisar o planejamento de implantagéo; c{af1|[c|cC]|R c|c
Definir e revisar a estratégia de testes (critérios de entrada e saida) e a clalclclclan el e
metodologia de planejamento de testes operacionais;
Confeccionar e manter um repositdrio de requisitos de negdcio e técnicos A R
e testes realizados em sistemas homologados;
Realizar os testes de conversdo e integragéo no ambiente de testes; | I'fR]C|]C|[AR 1] c
Fornecer o ambiente de testes e conduzir os testes finais de aceitagio; Il 1|R c | AR 1| c
Recomendar migrag&o para produg&o baseado nos critérios de Clrlalrlclnr Ol e
homologagéo acordados
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia de que as transagdes de negdcio automati- - Verificagdo e confirmagdo de que as aplicagdes - Estabelecimento de metodologia de teste que
zadas e o intercdmbio de informagdes sdo confiaveis; e solugdes tecnologicas sdo adequadas para o assegure a realizagdo de testes suficientes antes
- Redugéo de retrabalho e defeitos em solugdes e propésito almejado; da migrag@o para producao;
servigos entregues; - Liberagéo e distribui¢do adequada de aplicagdes - Rastreamento de mudangas em todos os itens de
Pl - Resposta aos rfequisitos d.e negodcio em alinhamento ¢ solugdes tecnolégicas aprovadas; configuragdo;
,E Sl & G CRIpRIEliNgs, . |— 3| - Capacitagdo de usuarios e equipes de operagio [ gl * Realizagdo de planejamento de liberagdo para
N Irynte_gragao completa de apllcagf)es e solugbes tecno- define para utilizagdo das aplicagdes e solugoes define produgéo;
2 logicas aos processos de negocio; & B . L . . ~ .
(=) ) X tecnologicas; Realizagao de revisdes pos-implementagao;
- Garantia do uso e desempenho adequado de aplica- ; licacs 2.5 liaca 5 il d
Ses ¢ solugbes tecnolgicas: - Garantia de que novas aplicagdes de negocio - Avaliagdo e aprovagdo dos resultados de testes
i E}aramia e o tilra & SRR Tl § mudangas nas aplicagdes existentes estejam por par,te'dos responsaveis pelo gerenciamento
podem resistir e se recuperar adequadamente de livres de erros. de negocio.
falhas causadas por erros, ataques ou desastres.
%, %
medido por % medido por %o medido por
% %

- Percentual de partes interessadas satisfeitas com a
integridade dos dados dos novos sistemas;

- Percentual de sistemas que na avaliagao pos-
implementagdo alcanca os beneficios planejados
originalmente.

- Quantidade de erros encontrados durante
auditorias internas ou externas relacionado aos
processos de instalagdo e homologagao;

- Retrabalho pés-implementagdo devido a testes
de aceitagdo inadequados;

- Quantidade de chamados de usuérios a central
de servigos (Service Desk) devido a treinamento
inadequado;

- Tempo de indisponibilidade da aplicagao ou
quantidade de corre¢des de dados devido a testes
inadequados.

- Grau de envolvimento das partes interessadas no

processo de instalagdo e homologagéo;

- Percentual dos projetos com plano de testes

documentado e aprovado;

- Quantidade de li¢des aprendidas nas revisoes

pos-implementagao;

- Percentual de erros encontrados durante a

revisdo critica de qualidade nas éreas de instala-
¢do e homologagdo;

- Quantidade de mudangas sem a liberagao obri-

gatoria da geréncia pré-implementagao.
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MODELO DE MATURIDADE

Al7 Instalar e Homologar Solucoes e Mudancas

O gerenciamento do processo de “Instalar e homologar solucées e mudancas” que satisfaga ao requisito do negdcio para a TI de
“sistemas novos ou alterados funcionam sem maiores problemas apds a instalacio” é:

0 Inexistente quando
Ha uma completa falta de processos formais de instalacdo e verificacdo, e tanto a alta geréncia quanto a equipe de TI ndo reconhe-
cem a necessidade de verificar se as solu¢des atendem ao proposito pretendido.

1 Inicial/ Ad hoc quando

Existe a consciéncia da necessidade de verificar e confirmar se as solu¢des implementadas servem ao proposito pretendido. Testes
sdo executados em alguns projetos, mas a iniciativa para teste fica a cargo de cada equipe de projeto e as abordagens adotadas
variam. A verificagdo ¢ a comunicagdo formais sdo raras ou inexistentes.

2 Repetivel, porém Intuitivo quando

Existe alguma consisténcia entre as abordagens de teste e verificagdo, mas tipicamente elas ndo estdo baseadas em nenhuma tecno-
logia. Os grupos de desenvolvimento costumam decidir sobre a abordagem de teste, e normalmente ndo existem testes de integra-
¢do. Existe um processo informal de aprovacgao.

3 Processo Definido quando

Existe uma metodologia formal relacionada a instalacdo, migracdo, conversdo e aceitacdo. Os processos de instalacdo e verificacao
estdo integrados em um ciclo de vida do sistema e automatizados até certo ponto. Treinamento, teste, migragdo para producdo e
verificacdo provavelmente estdo sujeitos a desvio do processo definido, com base em decisdes individuais. A qualidade dos siste-
mas que entram em producdo € inconsistente, com novos sistemas frequentemente gerando um nivel consideravel de problemas
pos-implementagao.

4 Gerenciado e Mensuravel quando

Os procedimentos sdo formalizados e desenvolvidos para serem bem organizados e praticos, com ambientes de teste e procedi-
mento de validacdo definidos. Na pratica, todas as principais mudangas feitas nos sistemas seguem esta abordagem formalizada. A
avaliagdo de atendimento aos requisitos do usudrio ¢ padronizada e mensuravel, produzindo métricas que podem ser efetivamente
revisadas e analisadas pelo gerenciamento. A qualidade dos sistemas que entram no ambiente de produgéo ¢ satisfatoria ao geren-
ciamento, mesmo com niveis razoaveis de problemas pos-implementagdo. A automatizagdo do processo € ad hoc ¢ dependente do
projeto. A geréncia pode estar satisfeita com o nivel atual de eficiéncia, apesar da falta de avaliagdo pds-implementagdo. O sistema
de teste reflete adequadamente o ambiente operacional. Teste de fadiga para os novos sistemas e teste de regressdo para os siste-
mas existentes sao aplicados em grandes projetos.

5 Otimizado quando

Os processos de instalagdo e validagdo foram refinados a um nivel de boa pratica, com base nos resultados de refinamento e
melhoria continua. Os processos de instalagdo e validacdo estdo completamente integrados ao ciclo de vida do sistema e auto-
matizados quando apropriado, facilitando o treinamento, o teste e a migragé@o para produc@o mais eficiente dos novos sistemas.
Ambientes de testes bem desenvolvidos, registros de problemas e processos de resolugdo de erros asseguram uma migracao efi-
ciente e eficaz para o ambiente de producdo. A verificagdo normalmente ocorre sem retrabalho, € os problemas de pds-implementa-
¢do normalmente sdo limitados a corregdes menores. As revisdes pos-implementagdo sdo padronizadas, e as ligdes aprendidas sdo
canalizadas de volta aos processos para assegurar melhoria continua da qualidade. Teste de fadiga para os novos sistemas e teste
de regressdo para os sistemas modificados sdo consistentemente aplicados.
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DS3
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Gerenciar Servicos Terceirizados
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Assegurar a Continuidade dos Servicos
Garantir a Seguranca dos Sistemas
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Educar e Treinar os Usuarios

Gerenciar a Central de Servico e os Incidentes
Gerenciar a Configuracao

Gerenciar Problemas

Gerenciar os Dados

Gerenciar o Ambiente Fisico

Gerenciar as Operacoes
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Entregar e Suportar

Definir e Gerenciar Niveis de Servigo

DESCRICAO DE PROCESSO

DS1 Definir e Gerenciar Niveis de Servico

A comunicagao eficaz entre a Dire¢do de TI e os clientes de negdcio sobre os servigos necessarios ¢ possibilitada por um acordo
definido e documentado que aborda os servigos de TI e os niveis de servigo esperados. Este processo também inclui monitoramen-
to e relatorio oportuno as partes interessadas quanto ao atendimento dos niveis de servigo. Este processo permite o alinhamento
entre os servigos de TI e os respectivos requisitos do negocio.

Controle sobre o seguinte processo de TI:

Definir e gerenciar niveis de servigo

que satisfagca aos seguintes requisitos do negécio para a Tl e Avaliar

assegurar o alinhamento dos principais servigos de TI com a estratégia de negocio
com foco em:

identificar os requisitos de servigo, acordar os niveis de servi¢o e monitorar

o atendimento desses niveis de servi¢o
é alcancado por:

- Formalizacdo de acordos de niveis de servigos internos e externos alinhados
com os requisitos e com a capacidade de entrega.

- Reporte do atendimento aos niveis de servigos acordados (reunides e relatorios)

- Identificagdo e comunicagado de requisitos de servigos novos e atualizados para

o planejamento estratégico
e medido por:

- Percentual das partes interessadas que entendem que os niveis de entrega
de servigo estdo de acordo com os niveis acordados

- Quantidade de servigos prestados inexistentes no catalogo

- Quantidade anual de reunides formais de analise critica de acordo de nivel

de servigo (SLA) com os representantes do negocio.
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Definir e Gerenciar Niveis de Servigo

OBJETIVOS DE CONTROLE DETALHADOS

DS1 Definir e Gerenciar Niveis de Servico

DS1.1 Estrutura de Gestao de Niveis de Servico

Definir um modelo que fornece um processo formalizado de gerenciamento de niveis de servigo entre o cliente e o provedor de
servico. Esse modelo mantém um continuo alinhamento com os requisitos de negécio e suas prioridades e facilita um entendimen-
to comum entre o cliente e o(s) provedor(es). A estrutura inclui processos para criar requisitos de servigo, definigdes de servicos,
acordos de nivel de servigo (SLAs), acordos de nivel de operacao (OLAs) e recursos financeiros. Esses atributos sdo organizados
em um catalogo de servigos. A estrutura define a estrutura organizacional de gerenciamento do nivel de servigo, contemplando os
cargos, as tarefas e as responsabilidades dos clientes e dos provedores de servicos internos e externos.

DS1.2 Definicao de Servicos
Basear as defini¢des de servigos de TI nas caracteristicas de servicos e requisitos do negdcio, organizados e armazenados central-
mente por meio da implementacdo de uma abordagem de catalogo/portfolio de servigos.

DS1.3 Acordos de Nivel de Servico

Definir e acordar os acordos de nivel de servigo para todos os servigos criticos de TT com base nos requisitos do cliente € na
capacidade de entrega por parte da TI. Isso abrange o comprometimento com o cliente, requisitos de suporte para atendimento aos
servicos, métricas quantitativas e qualitativas de servigos aprovados pelas partes interessadas, garantia de recursos financeiros e
acordos comerciais (caso aplicavel), cargos e responsabilidades, inclusive a supervisdao do SLA. Os itens a considerar sdo: dispo-
nibilidade, confiabilidade, desempenho, capacidade de crescimento, niveis de suporte, planejamento da continuidade, seguranca e
restrigdes quanto a demandas.

DS1.4 Acordos de Nivel Operacional

Assegurar que os acordos de nivel operacional (OLAs) expliquem como os servicos serdo realizados tecnicamente de modo a
apoiar o(s) SLA(s) adequadamente. Os acordos de nivel operacional especificam os processos técnicos em termos compreensiveis
para o provedor e podem apoiar diversos SLAs.

DS1.5 Monitoramento e Relatorio de Realizacoes de Nivel de Servico

Monitorar continuamente os critérios de desempenho dos niveis de servigo especificados. Os relatorios devem ser disponibilizados
em um formato compreensivel as partes interessadas em termos de realizagdo de niveis de servico. As estatisticas de monitoramen-
to sdo analisadas, e sdo tomadas medidas gerenciais para revelar as tendéncias negativas e positivas de cada servigo e dos servicos
como um todo.

DS1.6 Revisao dos Acordos de Nivel de Servico e dos Contratos
Regularmente realizar analise critica dos acordos de nivel de servico e dos contratos com provedores de servigo internos e externos
para assegurar que sejam eficazes e atualizados e que as mudangas em requisitos tenham sido consideradas.
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DIRETRIZES DE GERENCIAMENTO

DS1 Definir e Gerenciar Niveis de Servico

Origem Entrada Saida Destino
P01 Planejamentos estratégico e tatico de TI; Relatdrio de revisao de contratos; DS2
Portfélio de servicos de TI; Relatorios de desempenho de processos; ME1
P02 Classificages atribuidas a dados; Requisitos novos ou atualizados de servigos; PO1
P05 Portfélio de servigos de Tl atualizado; SLAs; Al DS2 | DS3 DS4 | DS6 DS8 | DS13
Al2 SLAs planejados inicialmente; OLAs; DS4 | DS5 | DS6 | DS7 | DS8 | DS11 | DS13
Al3 OLAs planejados inicialmente; Portfélio de servigos de Tl atualizado PO1
Requisitos de servigo para desastres,
DS4 - - .
incluindo papéis e responsabilidades;
ME1 Informacdes de desempenho para planejamento de Tl
Tabela RACI Funcoes o S &
$ /3 N
&3 &/ &L
N >/ S/ & @
&/ &/ SsS/)S 3
() Ny QS R N
S/ &/ &/ /S §
S &/ S/S/S/S &/ e
oy S/ /I /&
& S/ S/s/S/F S/ 8
N ®/L/K/KX/K T/
g ) S/ & S/ & ¥/ o
> S S S S/ ¥
S &/ /S S/ E /o
$ SN N
Atividades S/ /s /S /E/ &
IS5/ S/ E)/E/E/E/T /S /&
Criar uma estrutura para a definicéo de servigos de Tl; clAajc]c]ir]jc]c|i|c|Rr
Produzir um catalogo de servigos de Tl; Il Alc|lcltfclc] | 1]R
Definir acordos de niveis de servigos (SLAs) para servigos criticos de TI; Il 1J]c{fc])R[IT]R|[R[C]C|AR
Definir acordos de niveis de operagao (OLAs) para atendimento de SLAs; Ifc|[RrRITIT|[R|[R]C]|]C]|AR
Monitorar e reportar o desempenho do nivel de servico fim-a-fim; Il 1|R 1]l I | AR
Revisar contratos de SLA e de fornecedores de servicos; | I[C|R R|R c | AR
Revisar e atualizar o catdlogo de servigos de Tl; Ifafcfcfrfcfc]ti]1]R
Criar plano de melhoria de servigos IfAaf 1 |RrRIT|[R[C]C]T]R
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantir a satisfagdo dos usuarios finais com as - Estabelecimento de um entendimento comum - Definigao de servigos;
ofertas e os niveis de servigo; sobre os niveis de servigo requeridos; - Formalizagéo de acordos de niveis de servigos
- Resposta aos requisitos de negdcio em alinhamento - Formalizagdo e monitoramento dos acordos de internos e externos alinhados com os requisitos e
com a estratégia do negocio; nivel de servigo e critérios de desempenho; com a capacidade de entrega;
I3l - Garantia de transparéncia e entendimento de custos, - Alinhamento do servigo entregue ao nivel de - Reporte do atendimento dos niveis de servigos
.E beneficios, estratégia, politicas e niveis de servigo de f———3  servigo acordado; EEm— acordados (reunides e relatorios);
% TIL define - Criagdo de um catalogo de servigos atualizado e define - Garantir que os relatorios sejam adequados ao
o alinhado com os objetivos de negécio. publico-alvo;

- Identifica¢do e comunicagdo de requisitos de
servigos novos e atualizados para o planejamen-
to estratégico.

%, %
medido por % medido por <, medido por
% %

- Percentual de partes interessadas do negdcio satis-

feitas com o atendimento dos servigos entregues aos
niveis de servigo acordados;

- Percentual dos usuarios satisfeitos com o atendi-

mento dos servigos entregues aos niveis de servigo
acordados.

- Quantidade de servigos entregues que nao estio

no catalogo;

- Percentual de servigos que atendem aos niveis

de servigo;

- Percentual de niveis de servigo que sao medidos.

- Quantidade de reunides formais de revisdo com

- Percentual dos niveis de servigo reportados;
- Percentual dos niveis de servigo reportados de

- Quantidade de dias de trabalho para ajustar um

as areas de negdcios por ano;

forma automatica;

nivel de servigo apds acordo com cliente final.
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Entregar e Suportar

Definir e Gerenciar Niveis de Servigo

MODELO DE MATURIDADE

DS1 Definir e Gerenciar Niveis de Servico

O gerenciamento do processo de “definir e gerenciar niveis de servico” que satisfaca ao requisito do negocio para a TI de “asse-
gurar o alinhamento dos principais servigos de TI com a estratégia de negocio” ¢é:

0 Inexistente quando
A Dire¢ao nio reconhece a necessidade de um processo para definir os niveis de servico. Nao sdo atribuidas responsabilidades
para monitora-los.

1 Inicial/ Ad hoc quando

Ha consciéncia da necessidade de gerenciar os niveis de servigo, mas o processo ¢ informal e reativo. As responsabilidades de
definicdo e gerenciamento dos servigos ndo estdo definidas. Se as medigdes de desempenho existem, elas sdo apenas qualitativas e
com metas definidas de modo impreciso. Os relatorios sdo informais, inconsistentes ¢ sem frequéncia definida.

2 Repetivel, porém Intuitivo quando

Existem niveis de servi¢o acordados, porém sio informais e nao analisados criticamente. O relatorio de nivel de servigo € incom-
pleto, pode ser irrelevante ou enganoso aos clientes e depende das habilidades e da iniciativa individual dos gerentes. Um coorde-
nador de nivel de servico ¢ indicado e tem responsabilidades definidas, porém com autoridade limitada. Se existe um processo de
conformidade com os acordos de nivel de servigo, ele é voluntario e ndo obrigatorio.

3 Processo Definido quando

As responsabilidades sdo bem definidas, porém com autoridade baseada em julgamento individual. O processo de desenvolvimen-
to de acordos de nivel de servico é estabelecido com pontos de verificag@o para reavaliagcdo dos niveis de servigo e satisfacdo do
cliente. Servigos e niveis de servico sdo definidos, documentados e acordados seguindo um processo padrdo. Niveis de servigo
incompletos sdo identificados, contudo os procedimentos para resolver essas deficiéncias sdo informais. Existe uma clara ligagdo
entre o alcance dos niveis de servigo esperados e o capital alocado. Os niveis de servigo sdo acordados, mas podem ndo atender as
necessidades do negdcio.

4 Gerenciado e Mensuravel quando

Os niveis de servigo sdo cada vez mais estabelecidos na fase de defini¢do dos requisitos de sistema e incorporados ao projeto da
aplicagdo ¢ dos ambientes operacionais. A satisfagdo dos clientes ¢ rotineiramente medida e avaliada. As métricas de desempenho
refletem as necessidades dos clientes e ndo as metas de T1. As métricas de avaliagdo dos niveis de servigo estdo se tornando padro-
nizadas e representam padrdes da industria. Os critérios para definir os niveis de servigo baseiam-se na importancia dos negocios

e incluem disponibilidade, confiabilidade, desempenho, capacidade de crescimento, suporte ao usuario, planejamento de continui-
dade e consideragdes de seguranga. Uma analise de causa-raiz ¢ feita rotineiramente quando os niveis de servi¢o ndo sao atingidos.
O processo de relato de monitoramento dos niveis de servigo esta se tornando cada vez mais automatizado. Os riscos financeiros

¢ operacionais associados a inobservancia dos niveis de servi¢o sdo definidos e claramente entendidos. Um sistema formal de
medigdo ¢ instituido e mantido.

5 Otimizado quando

Os niveis de servico sdo continuamente reavaliados para assegurar o alinhamento entre os objetivos de TI e de negécio, conside-
rando o custo/beneficio da tecnologia. Todos os processos de gerenciamento de niveis de servigo estdo sujeitos a melhoria conti-
nua. Os niveis de satisfacdo dos clientes sdo constantemente monitorados e gerenciados. Os niveis de servigo esperados refletem as
metas estratégicas das unidades de negocio e sdo avaliados com base em padrdes da industria. A direcdo de TI possui os recursos e
responsabilidade necessarios para atingir as metas de niveis de servigo, e o esquema de remuneracdo ¢ estruturado para incentivar
o alcance dessas metas. A alta direcdo monitora as métricas de performance como parte de um processo de melhoria continua.
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Entregar e Suportar

Gerenciar Servicos Terceirizados

DESCRICAO DE PROCESSO

DS2 Gerenciar Servicos Terceirizados

A necessidade de assegurar que os servigos prestados por fornecedores satisfagam aos requisitos do negdcio requer um processo
efetivo de gestdo da terceirizagdo. Esse processo ¢ realizado definindo-se claramente os papéis, responsabilidades e expectativas
nos acordos de terceirizagdo bem como revisando e monitorando tais acordos quanto a efetividade e a conformidade. A gestdo
eficaz dos servigos terceirizados minimiza os riscos de negdcio associados aos fornecedores que ndo cumprem seu papel.

Controle sobre o seguinte processo de TI:

Gerenciar os servigos terceirizados

que satisfagca aos seguintes requisitos do negécio para a Tl: e Avaliar

fornecer servigos terceirizados satisfatorios e transparentes do ponto de vista

de beneficios, custos € riscos
com foco em:

estabelecer relacionamentos e responsabilidades bilaterais com prestadores de servigo terceirizados

qualificados e monitorar a entrega dos servicos para verificar e assegurar o cumprimento dos acordos
é alcancado por:

- Identificacdo e categorizagdo dos prestadores de servigos
- Identificacdo e reduc@o dos riscos associados ao fornecedor
- Monitoragdo e medig¢ao do desempenho do fornecedor

e medido por:

- Quantidade de reclamagdes de usuarios devido aos servigos contratados
- Percentual de grandes fornecedores que atendam claramente aos requisitos e
niveis de servico definidos

- Percentual de grandes fornecedores sujeitos a monitoramento

M Primario Secundario
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Entregar e Suportar

Gerenciar Servicos Terceirizados

OBJETIVOS DE CONTROLE DETALHADOS

DS2 Gerenciar Servicos Terceirizados

DS2.1 Identificacdo do Relacionamento com Todos os Fornecedores

Identificar todos os servigos terceirizados e categoriza-los de acordo com o tipo, a importancia e a criticidade. Manter documenta-
¢do formal dos relacionamentos técnicos e organizacionais contemplando papéis e responsabilidades, metas, produtos esperados e
as credenciais dos representantes desses fornecedores.

DS2.2 Gestao do Relacionamento com Fornecedores

Formalizar o processo de gestdo do relacionamento com cada fornecedor. Os proprietarios dos relacionamentos devem estabele-
cer ligag@o entre os clientes e os negdcios dos fornecedores e garantir a qualidade do relacionamento com base na confianga e na
transparéncia (por exemplo, através dos acordos de nivel de servico).

DS2.3 Gerenciamento de Riscos do Fornecedor

Identificar e minimizar os riscos relacionados a capacidade dos fornecedores de prestacdo efetiva de servigos de maneira continua,
segura ¢ eficiente. Garantir que os contratos estejam em conformidade com os padrdes universais de negdcios de acordo com as
exigéncias legais e regulamentares. O gerenciamento de riscos deve considerar acordos de confidencialidade (NDA), condigdes
gerais e garantias dos contratos, viabilidade continuada do fornecedor, conformidade com requisitos de seguranca, fornecedores
alternativos, penalidades e gratificagdes etc.

DS2.4 Monitoramento de Desempenho do Fornecedor

Estabelecer um processo para monitorar a prestacdo do servigo de modo a assegurar que o fornecedor atenda aos requisitos atuais
do negdcio, obedecendo os contratos e acordos de nivel de servigo firmados, e que seu desempenho seja competitivo com outros
prestadores e condigdes do mercado.
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Gerenciar Servicos Terceirizados

DIRETRIZES DE GERENCIAMENTO

DS2 Gerenciar Servicos Terceirizados

Origem Entrada Saida Destino
PO1 Estratégia de fornecimento de TI; Relatdrios de desempenho de processos; ME1
P08 Padrdes para aquisicao; Catélogo de fornecedores; Al5
Al Tratativas contratuais; Requisitos de Riscos de fornecedores P09
gerenciamento de relacionamento com terceiros;
DS1 SLAs; Relatorio de revisdo de contratos;
Requisitos de servigo para desastres,
DS4 e o "
incluindo papéis e responsabilidades
Tabela RACI Funcoes S 5
-y o/ & &
5 &/ &0
o/ /e/SE & g
+& 3 S
S/ &/S/)S/:& =y
S/ &/ L/ /S N
</ L/ S &/ & 2
) &/ &/ S/ &/ &
$ S/ /S &
& S/s/Ss/ S/ L N
S ®/S/K/K/K o
§ &/ /)€ &
S S/ /LS E &
Atividad o /o /S S S/S/ S )
Ividaaes o/ & X/ & 'S
&§/8/S)S)&)/E/E/E/E//S
Identificar e categorizar relacionamentos com prestadores de
h - Il c|R|C|R|[AR|C]|C
servicos terceirizados;
Definir e documentar o processo de gestao de fornecedores; c A1 ]R|[IT]R|]R|C]|]C
Estabelecer politicas e procedimentos de selecdo e avaliagdo de fornecedores; C Afc]|cC C|R|[C]|C
Identificar, avaliar criticamente e mitigar riscos de fornecimento; | A R RI{R|C|C
Monitorar a entrega de servigos de fornecedores; R|A]R R{R|C|cC
Aval!aros objetivos de longo prazo do relacionamento com fornecedores de clelclmlclcelclclarlcle
servigos para todas as partes interessadas

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Garantia da satisfacdo mutua em relacionamentos

Objetivos de Processos

- Estabelecimento de relacionamentos e responsa-

com terceiros; bilidades bilaterais com provedores externos de Servicos;
- Garantia da satisfagao dos usuarios finais com as servigo qualificados; - Identificagdo e redugéo dos riscos associados ao
ofertas e os niveis de servi¢o; - Monitoramento da entrega de servigo e verifica- fornecedor;

Objetivos das Atividades

- Identificagdo e categorizagao dos prestadores de

i3l - Garantia de transparéncia e entendimento de custos, ¢do do cumprimento dos acordos; - Monitoramento e medi¢do do desempenho do
.E beneficios, estratégia, politicas e niveis de servigo 3 - Garantia de que os fornecedores estio em ——— fornecedor,
% de TI. define conformidade com padrdes internos e externos; define
o - Manutengéao do desejo do fornecedor de continu-
ar com o relacionamento.
% %
medido por 6@0 medido por ‘%}o medido por
% %

- Quantidade de reclamagdes de usuarios devido aos
servigos contratados;

- Percentual do volume de compras sujeito ao proces-
so competitivo de compra.

- Percentual dos principais fornecedores que

atendem aos requisitos e niveis de servigo
claramente definidos;

- Quantidade de controvérsias formais com

fornecedores;

- Percentual de faturas do fornecedor discutidas.

- Percentual dos principais fornecedores sujeitos
aos requisitos e niveis de servigo claramente
definidos;

- Percentual dos principais fornecedores sujeitos
a0 monitoramento;

- Nivel de satisfagdo das areas de negocios com a
eficacia da comunicagao do fornecedor;

- Nivel de satisfagao do fornecedor com a eficacia
da comunicagdo das areas de negdcio;

- Quantidade de incidentes significativos de ndo
conformidade do fornecedor por um periodo de
tempo determinado.
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Gerenciar Servicos Terceirizados

MODELO DE MATURIDADE

DS2 Gerenciar os Servicos Terceirizados

O gerenciamento do processo de “gerenciar os servicos terceirizados” que satisfaca ao requisito do negécio para a TI de “forne-
cer servigos terceirizados satisfatorios e transparentes do ponto de vista de beneficios, custos e riscos” ¢:

0 Inexistente quando

As responsabilidades ndo estdo definidas. Nao ha politicas e procedimentos formais referentes a contratagio de servigos terceiri-
zados. Os servigos terceirizados ndo sdo aprovados nem analisados criticamente pela Dire¢ao. Nao existem avaliagdes e informes
por parte dos terceiros. Com a auséncia de obrigagdo contratual de reportar, a alta diregdo nao estd informada sobre a qualidade
dos servigos prestados.

1 Inicial/ Ad hoc quando

A Direc¢ao esta consciente da necessidade de haver politicas ¢ procedimentos documentados para a gestdo da terceirizagdo, incluin-
do contratos assinados. Nao ha termos padronizados para acordos com prestadores de servico. A avaliagdo dos servigos prestados é
informal e reativa. As praticas dependem da experiéncia individual e dos fornecedores (por exemplo, sob demanda).

2 Repetivel, porém Intuitivo quando

O processo para supervisionar os fornecedores de servigos terceirizados, riscos associados e entrega dos servicos ¢ informal.

E utilizado um contrato pro forma assinado, contendo termos e condi¢des padronizados pelos distribuidores/vendedores (por
exemplo, a descrigdo dos servigos a serem prestados). Relatdrios dos servigos prestados sdo disponibilizados, mas ndo satisfazem
aos objetivos do negocio.

3 Processo Definido quando

Procedimentos bem documentados sdo implantados para governar os servigos terceirizados, com processos claros para examinar
cuidadosamente e negociar com os prestadores. Quando um acordo de prestagdo de servigos ¢ realizado, o relacionamento com

o terceiro ¢ puramente contratual. A natureza dos servigos a serem prestados ¢ detalhada no contrato e contempla as exigéncias
operacionais, legais e de controle. A responsabilidade pela supervisdo dos servigos terceirizados ¢ definida. Os termos contratuais
sdo baseados em modelos padronizados. O risco para o negocio associado aos servigos terceirizados ¢ avaliado e relatado.

4 Gerenciado e Mensuravel quando

Sédo estabelecidos critérios formais ¢ padronizados para definir os termos de compromisso, inclusive o escopo do servico, produ-
tos/servigos a serem fornecidos, premissas, programacao, custos, modelos de cobranga e responsabilidades. As responsabilidades
pela gestdo dos fornecedores e contratos sdo atribuidas. As qualifica¢des, os riscos ¢ as capacidades associados ao fornecedor sdo
continuamente verificados. Os requisitos de servigo sdo definidos e vinculados aos objetivos do negocio. Existe um processo de
analise critica do desempenho do servigo frente aos termos contratuais, dando condigdes para uma avaliagdo atual e futura dos
servigos terceirizados. Modelos de repasses de custos sdo utilizados nos processos de compras. Todas as partes envolvidas estdo
cientes do servico, do custo ¢ dos marcos de tempo esperados. Existem objetivos e métricas acordados para a supervisao dos for-
necedores de servigos.

5 Otimizado quando

Os contratos assinados com terceiros sdo criticamente analisados em intervalos predefinidos. A responsabilidade pela gestao dos
fornecedores e da qualidade dos servigos prestados ¢ atribuida. Evidéncias de adesdo contratual das medidas de controle, legais e
operacionais sdo monitoradas e acdes corretivas sdo impostas. O terceirizado estd sujeito a auditorias periddicas independentes, e
o feedback do desempenho ¢ realizado e utilizado para melhorar a prestagao dos servigos. As avaliacdes variam conforme as mu-
dancas nas condi¢des do negodcio. As métricas suportam a prévia detec¢ao de problemas em potencial nos servigos terceirizados. A
remuneragao de terceiros esta ligada ao alcance de niveis de servigo amplos acordados. A Dire¢ao ajusta o processo de aquisi¢@o e
monitoramento do servigo terceirizado com base nas métricas.
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Gerenciar o Desempenho e a Capacidade

DESCRICAO DE PROCESSO

DS3 Gerenciar o Desempenho e a Capacidade

A necessidade de gerenciar o desempenho e a capacidade dos recursos de TI requer um processo que realize andlises criticas peri-
odicas do desempenho e da capacidade atuais dos recursos de TI. Esse processo inclui a previsao de necessidades futuras com base
em requisitos de carga de trabalho, armazenamento e contingéncia. Esse processo assegura que os recursos de informacao que
suportam os requisitos do negocio estejam sempre disponiveis.

AUQ

Controle sobre o seguinte processo de TI:

Gerenciar o desempenho e a capacidade

que satisfagca aos seguintes requisitos do negécio para a Tl: e Avaliar

otimizar o desempenho da infraestrutura, dos recursos e das capacidades de TI em resposta

as necessidades do negocio
com foco em:

atender aos requisitos de tempo de resposta dos diversos acordos de nivel de servigo,
minimizar o periodo de indisponibilidade e proporcionar melhorias continuas no desempenho

e na capacidade de TI através de monitoramento e medigao
é alcancado por:

- Planejamento e fornecimento de capacidade e disponibilidade dos sistemas
- Monitoragdo e informe do desempenho dos sistemas

- Modelagem e previsdo do desempenho dos sistemas
e medido por:

- Quantidade de horas perdidas pelo usuario por més devido ao
planejamento insuficiente da capacidade
- Percentual de picos onde a utilizacao desejada é excedida

- Percentual de tempo de resposta em que os SLAs ndo sdo alcangados

¢ sﬁ
&"‘«t«\"
X

&
0@”"’5

GOVERNANGA
DETI

GESTAQ
DE RECURSOS
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Gerenciar o Desempenho e a Capacidade

OBIETIVOS DE CONTROLE DETALHADOS

DS3 Gerenciar o Desempenho e a Capacidade

DS3.1 Desempenho e Planejamento de Capacidade

Estabelecer um processo de planejamento para a realiza¢do de andlise critica do desempenho e da capacidade dos recursos de T1,
de forma a assegurar que com custos justificaveis o desempenho e a capacidade estejam disponiveis para processar a carga de
servigo acordada conforme determinam os acordos de nivel de servigo. Os planos de capacidade e desempenho devem considerar
técnicas de modelagem apropriadas para produzir modelos de capacidade e desempenho atuais e futuros de recursos de TI.

DS3.2 Capacidade e Desempenho Atuais
Realizar a anélise critica do desempenho e a capacidade atual dos recursos de TI de forma a determinar se existe capacidade e
desempenho suficientes para atendimento conforme os niveis de servigo acordados.

DS3.3 Capacidade e Desempenho Futuros

Conduzir regularmente a previsao de desempenho e capacidade dos recursos de TI para minimizar o risco de interrupcao de servi-
cos devido a capacidade insuficiente ou degradacdo do desempenho. Identificar também o excesso de capacidade para possivel re-
manejamento. Identificar as tendéncias de carga de trabalho e realizar previsdes para orientar o plano de capacidade e desempenho.

DS3.4 Disponibilidade de Recursos de TI

Fornecer a capacidade e o desempenho necessarios, levando em considerag@o aspectos como cargas normais de trabalho, contin-
géncias, requisitos de armazenamento e ciclos de vida de recurso de TI. Medidas devem ser tomadas quando o desempenho ¢ a ca-
pacidade ndo estdo alinhados com o nivel necessario (por exemplo, priorizar tarefas, mecanismos de tolerancia a falhas e praticas
de alocacdo de recurso). A Dire¢ao deve assegurar que os planos de contingéncia viabilizem apropriadamente a disponibilidade, a
capacidade e o desempenho de cada recurso de TI.

DS3.5 Monitoramento e Relatorios

Monitorar constantemente o desempenho e a capacidade dos recursos de TI. Os dados acumulados atendem a dois propositos:

- Manter e sintonizar o desempenho atual no ambiente de TI e tratar questdes como capacidade de recuperacdo, contingéncia,
cargas de trabalho atuais e previstas, planejamento de armazenamento e aquisicao de recursos.

- Relatar a disponibilidade de servigos prestados ao negocio conforme determinado pelos SLAs. Acompanhar todos os relatorios
de excecodes com recomendagdes de acdes corretivas.
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Gerenciar o Desempenho e a Capacidade

DIRETRIZES DE GERENCIAMENTO

DS3 Gerenciar o Desempenho e a Capacidade

Origem Entrada Saida Destino
. Especificagdes de disponibilidade, continuidade Informag&o de desempenho e capacidade; P02 | PO3
e recuperagao; i i
— : : Plane.]a'metho de desempenho e capacidade PO5 Al A3 ME1
Al3 Requisitos de monitoramento de sistema; (requisitos);
DS1 SLAs Mudancas necessarias; Al6
Relatdrios de desempenho de processos ME1
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&% &/ &
N >/ S/ & Q)
&/ &/ /S E $
o/ /&) /& &
S/ LSS/ £
9 Q' L/ & o/ $
S S/ /I N
ge S/s/ s/ s/ F $
N ®/L/R/K/K i~
¥ S/ &/ &/ &/ & S
® o/ 8/ 8/ &/ & &
S &/ &/ S/ /& S
Atividades S /.0 c;$' §Q°Q°Q°Q°Q\°
(M (8] o/ & o2/ & S
&/ &/ &) S/ E/E/E/ &/
Estabelecer um processo de planejamento para revisar o desempenho e A rlclclcle
capacidade de recursos de TI;
Revisar o desempenho e capacidade atuais de recursos de TI; cf| 1 |AR c|c
Conduzir previsdo de desempenho e capacidade de recursos de TI; c|lc|amr|cC c|c
Conduzir analises de desvios para identificar erros de dimensionamento
C I | AR R C C |
de recursos de Tl;
Conduzir um plano de contingéncia para potenciais indisponibilidades
C I | AR c| C | C
de recursos de Tl;
Monitorar constantemente e reportar a disponibilidade, desempenho e o am |
capacidade de recursos de Tl
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Resposta aos requisitos de negdcio em alinhamento - Monitoragao e medi¢do dos tempos de resposta - Planejamento e fornecimento de capacidade e
com a estratégia de negdcio; de transagéo e picos de carga; disponibilidade dos sistemas;
- Garantia de que os servigos de TI estardao disponiveis - Atendimento aos SLAs; - Monitoragao e informe do desempenho dos
conforme solicitado; - Minimizagdo de falhas em transagdes; sistemas;
Sl Otimizag@o da infraestrutura, recursos e capacidades - Minimizagdo de tempos de indisponibilidade; - Modelagem e previsdo do desempenho dos
.E de TI. 1 - Otimizagdo do uso de recursos de TIL. EEm— sistemas.
2 define define
=)
% %
medido por % medido por 3 medido por
% %

- Quantidade de horas perdidas pelo usuario por més

devido ao planejamento insuficiente de capacidade;

- Quantidade de processos criticos de negocio nao co-

bertos por um plano de disponibilidade de servigos.

- Taxa de Pico de carga e taxas de utilizacdo total;
- Percentual de picos onde os limites de utilizagao

sdo excedidos;

- Percentual de SLAs de tempo de resposta ndo

atendidos;

- Taxa de falhas nas transagdes.

- Frequéncia de previsoes de desempenho e
- Percentual de ativos incluidos nas avaliagdes

- Percentual de ativos monitorados através de uma

capacidade;
criticas de capacidade;

ferramenta central.
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Gerenciar o Desempenho e a Capacidade

MODELO DE MATURIDADE

DS3 Gerenciar o Desempenho e a Capacidade

O gerenciamento do processo de “gerenciar o desempenho e a capacidade” que satisfaga ao requisito do negécio para a T de
“otimizar o desempenho da infraestrutura, recursos e capacidades de TI em resposta as necessidades do negocio” ¢é:

0 Inexistente quando

A Dire¢ao nio reconhece que os principais processos de negocio podem exigir altos niveis de desempenho de TI ou que a necessi-
dade total do negdcio por servigos de TI possa exceder a capacidade atual. Nao esta implementado um processo de planejamento
de capacidade.

1 Inicial/ Ad hoc quando

Com frequéncia os usuarios precisam contornar limitagdes de desempenho e capacidade. Os proprietarios dos processos de
negocio ndo entendem a necessidade do planejamento de desempenho e capacidade. A medida tomada no sentido do gerenciamen-
to de desempenho e de capacidade ¢ tipicamente reativa. O processo de planejamento de capacidade e desempenho ¢é informal. O
entendimento do desempenho e da capacidade atuais e futuros dos recursos de TI é limitado.

2 Repetivel, porém Intuitivo quando

As Diregdes do negécio e de TI tém consciéncia do impacto do ndo-gerenciamento de desempenho e capacidade. As necessida-
des de desempenho sdo geralmente satisfeitas com base nas avaliacdes de sistemas individuais e no conhecimento das equipes de
suporte e de projeto. Algumas ferramentas individuais até podem ser utilizadas para diagnosticar os problemas de capacidade e
desempenho, porém a consisténcia dos resultados depende da pericia de pessoas-chave. Nao ha uma avaliagdo abrangente da ca-
pacidade de desempenho de TI ou consideragdes sobre os picos de demanda e cenarios de pior caso. Problemas de disponibilidade
possivelmente ocorrem de modo aleatorio, e hd uma demora consideravel para diagnosticé-los e corrigi-los. Qualquer medigao de
desempenho é fundamentada primeiramente nas necessidades da TI e ndo nas necessidades do cliente.

3 Processo Definido quando

Os requisitos de desempenho e capacidade sdo definidos ao longo do ciclo de vida do sistema. Existem requisitos e métricas de
nivel de servigo definidos que podem ser utilizados para medir o desempenho operacional. Requisitos futuros de desempenho e
capacidade sdo modelados seguindo um processo definido. Os relatdrios sdo elaborados fornecendo estatisticas de desempenho.
Problemas relativos a desempenho e capacidade ainda podem ocorrer ¢ demandardo tempo para serem corrigidos. Apesar dos
niveis de servigo divulgados, os usuarios e clientes podem se sentir céticos no tocante a capacidade de servigo.

4 Gerenciado e Mensuravel quando

Processos ¢ ferramentas estdo disponiveis para medir o uso, o desempenho ¢ a capacidade do sistema, e os resultados sdo compa-
rados aos objetivos definidos. Ha informag@o atualizada, com estatisticas de desempenho padronizadas e alertas de incidentes cau-
sados por capacidade e desempenho insuficientes. Questdes de capacidade e desempenho insuficientes sdo negociadas de acordo
com os procedimentos padronizados e definidos. Ferramentas automatizadas sdo utilizadas para monitorar recursos

especificos, tais como espago em disco, redes logicas, servidores ¢ ativos de rede. As estatisticas de capacidade e desempenho

sdo relatadas com base nos processos de negdcio, por isso os usuarios ¢ clientes entendem os niveis de servigo de TI. Os usuarios
geralmente se sentem satisfeitos com a capacidade de servico atual e podem demandar niveis de disponibilidade novos e aper-
feicoados. As métricas para medigdo de desempenho e capacidade foram acordadas, mas aplicadas apenas de forma esporadica e
inconsistente.

5 Otimizado quando

Os planos de desempenho e capacidade sdo completamente sincronizados com as previsdes de demanda de negocio. A demanda de
negocio e a infraestrutura de TI estdo sujeitas a andlises criticas regulares para assegurar que uma Otima capacidade seja alcanga-
da no mais baixo custo possivel. As ferramentas para monitorar os recursos criticos de TI tém sido padronizadas e utilizadas nas
plataformas e relacionadas ao sistema de gerenciamento de incidentes corporativos. As ferramentas de monitoramento detectam e
podem corrigir automaticamente problemas relacionados ao desempenho e a capacidade. Andlise de tendéncias é executada para
revelar problemas de desempenho iminentes causados pelo crescente volume de negécios, o que permite planejar e evitar proble-
mas inesperados. As métricas para mensuracao de desempenho e capacidade de TI tém sido bem sintonizadas com as medidas de
resultados esperados e os indicadores de performance em todos os processos criticos de negocio e sdo avaliadas consistentemente.
A Dire¢ao ajusta o planejamento de desempenho e capacidade seguindo a analise dessas métricas.
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DESCRICAO DE PROCESSO

DS4 Assegurar a Continuidade dos Servicos

Prover a continuidade dos servigos de TI requer o desenvolvimento, manutengdo e teste de um plano de continuidade de TI,
armazenamento de copias de seguranca (backup) em instalacdes remotas (offsite) e realizar treinamentos periddicos do plano de
continuidade. Um processo eficaz de continuidade de servigos minimiza a probabilidade e o impacto de uma interrupgéo de um
servigo chave de TI nas fungdes e processos criticos de negdcio.

AUQ

Controle sobre o seguinte processo de TI:

Assegurar a continuidade dos servigos

que satisfagca aos seguintes requisitos do negécio para a Tl: e Avaliar

assegurar um impacto minimo nos negocios no caso de uma interrupgao dos servigos de TI
com foco em:

incorporar a capacidade de recuperagdo em solu¢des automatizadas e desenvolver,

manter e testar os planos de continuidade
é alcancado por:

- Desenvolvimento, manutengdo e melhoria da contingéncia de TI
- Treinamento e teste de planos de contingéncia de TI

- Armazenamento em locais remotos (offsite) de copias dos dados e dos planos de contingéncia
e medido por:

- Quantidade de horas perdidas por usuarios por més devido inoperancia de
sistema ndo planejada
- Quantidade de processos criticos de negocio dependentes da TI e ndo

contemplados no plano de continuidade de TI

M Primario Secundario
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OBIETIVOS DE CONTROLE DETALHADOS

DS4 Assegurar a Continuidade dos Servicos

DS4.1 Estrutura de Continuidade

Desenvolver um modelo para continuidade de TI a fim de apoiar o gerenciamento da continuidade do negocio de toda a empresa
através de um processo consistente. O objetivo do modelo ¢ apoiar na determinago das necessidades de capacitagdo em recuperagéo
da infraestrutura e conduzir o desenvolvimento dos planos de contingéncia de TI e recuperagdo de desastres. O modelo deve orientar a
estrutura organizacional quanto ao gerenciamento da continuidade, contemplando papéis, tarefas e responsabilidades dos provedores de
servigo internos e externos, seus gerenciamentos, clientes e as regras e estruturas para documentar, testar e executar planos de recupe-
racao de desastres e continuidade de TI. O plano também deve tratar fatores como identificagdo de recursos criticos, monitoramento e
informe de disponibilidade de recursos criticos, processamento alternativo e principios de copia de seguranga (backup) e recuperagao.

DS4.2 Planos de Continuidade de TI

Desenvolver planos de continuidade de TI com base na estrutura e projetados para reduzir o impacto de uma grande interrupgao de
fungdes e processos de negocio fundamentais. Os planos devem ser baseados no entendimento do risco de possiveis impactos no
negocio, contemplar os requisitos de capacidade de restabelecimento, processamento alternativo e capacidade de recuperagdo de
todos os servigos criticos de TI. Também devem abranger manuais de uso, papéis, responsabilidades, procedimentos, processos de
comunicag¢do e abordagens de teste.

DS4.3 Recursos Criticos de T1

Dar atengdo especial aos itens mais criticos no plano de continuidade de TI para assegurar a capacidade de restabelecimento

e definir prioridades em situacdes de recuperacdo. Prevenir o desvio de atengdo para os itens de recuperagdo menos criticos e
assegurar resposta e recuperagdo em alinhamento com as necessidades de negocio de maior importancia; a0 mesmo tempo, as-
segurar que os custos sejam mantidos em um nivel aceitavel e em conformidade com os requisitos contratuais e regulamentares.
Considerar a capacidade de restauragéo e os requisitos de resposta e recuperagao em diferentes niveis (por exemplo, de 1 a 4 horas,
de 4 horas a 24 horas, mais de 24 horas e os periodos operacionais de negocios criticos).

DS4.4 Manutencio do Plano de Continuidade de TI

Encorajar o gerenciamento de TI a definir e executar procedimentos de controle de mudanca para assegurar que o plano de conti-
nuidade de TI seja mantido atualizado e reflita sempre os requisitos de negdcios atuais. E essencial que as mudangas nos procedi-
mentos e responsabilidades sejam comunicadas claramente e de forma oportuna.

DS4.5 Teste do Plano de Continuidade de TI

Testar o plano de continuidade de TI regularmente para assegurar que os sistemas de TI possam ser efetivamente recuperados,
que desvios sejam tratados e que o plano se mantenha relevante. Para tanto, sdo necessarios preparagdo cuidadosa, documentagéo,
registro dos resultados dos testes ¢ implementag@o de planos de agdo de acordo com os resultados. Deve-se considerar estender o
teste de recuperacdo apenas de aplicagdes isoladas a cenarios de testes fim a fim integrados com fornecedores.

DS4.6 Treinamento do Plano de Continuidade de TI
Assegurar que todas as partes envolvidas recebam treinamento regular sobre os procedimentos, papéis e respectivas responsabilidades
no caso de um incidente ou desastre. Verificar e intensificar o treinamento de acordo com os resultados dos teste de continuidade.

DS4.7 Distribuicao do Plano de Continuidade

Definir e gerenciar uma estratégia de distribuigdo para assegurar que os planos sejam seguramente distribuidos e que estejam
apropriadamente disponiveis as partes interessadas e autorizados quando e onde necessario. Toda aten¢do deve ser dispensada para
tornar o plano acessivel em todos os cenarios de desastre.

DS4.8 Recuperacgiao e Retomada dos Servigos de TI

Planejar as a¢des a serem executadas nos momentos de recuperacdo e retomada dos servigos de TI. Isto pode incluir ativacao de
backup sites, iniciagdo de processamento alternativo, comunicag@o para as partes interessadas e os clientes, procedimentos de
retorno a produgdo etc. Assegurar que o negocio entenda o tempo de recuperagdo de T1 e os investimentos tecnologicos necessa-
rios para sustentar as necessidades de recuperagdo e retorno a producgao.

DS4.9 Armazenamento de Copias de Seguranca em Locais Remotos

Armazenar remotamente todas as midias de copias de seguranga criticas, documentagdo e outros recursos de TI necessarios para a
recuperacdo da TI e os planos de continuidade de negocio. O contetido armazenado nas copias de seguranga precisa ser determina-
do em colaboragdo entre os proprietdrios dos processos de negdcio e o pessoal de TI. O gerenciamento das instalagdes de armaze-
namento remotas deve atentar para a politica de classificacdo de dados e as praticas de armazenamento de midias da empresa. O
gerenciamento de TI deve assegurar que as condigdes dos locais de armazenamento remotos sejam periodicamente avaliadas, pelo
menos anualmente, nos quesitos conteido, protecdo ambiental e seguranga. Assegurar a compatibilidade de hardware e software
para restaurar os dados arquivados e testar e atualizar periodicamente os dados arquivados.

DS4.10 Revisao Pés-Retomada dos Servigos
Apds a retomada bem-sucedida da fung@o de TI depois de um desastre, determinar se o gerenciamento de TI tem procedimentos
para avaliar a adequaga@o do plano atual e realizar sua atualizag@o, se necessario.
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DIRETRIZES DE GERENCIAMENTO

DS4 Assegurar a Continuidade dos Servicos

Origem Entrada Saida Destino
P02 Classificagdes atribuidas a dados; Resultados dos testes de contingéncia; P09
P09 Avaliagao de riscos; Criticidade dos itens de configuragéo de TI; DS9
Especificagdes de disponibilidade, continuidade Plano de guarda e protecao de copias de
Al2 P DS11 | DS13
€ recuperagéo; seguranca (backups);
m Manuais de usudrio, operago, suporte, técnico Niveis de incidentes/desastres; DS8
e administracéo; Requisitos de servio para desastres, incluindo
. " DS1 DS2
DS1 SLAs e OLAs papéis e responsabilidades;
Relatdrios de desempenho de processos ME1
Tabela RACI Funcoes o /S &
S o/ §
o &/ S0
N o/& /S '3?’ &
¥/ &/ S S/ S &
s/ &/ &/ /S ¢
.9 S/ S/ S/ S &
& S/ F/S/ X 3
) SIS/ S/ SR §
N S/ &/ S/ /S ©
& o// L/ /L ¥
W 'r? "bA |,§ |,§ L
~ S/ e/ ) S8 RS
S &/ S/ S/ /S N
Atividad S /o/S NIV VEVEYES
Ividades >/ & X/ & S
§/S/)S)S)E)/E)E)E/E )T/
Desenvolver uma estrutura de continuidade de T, c|CcC|A]JC|R|R|R|[C|C|[HR
Realizar uma andlise de impacto no negdcio (BIA) e avaliagdo de riscos; clc|lc|c|m|jcfc|lc|c]|ec
Desenvolver e manter planos de continuidade de TI; Ifclclc| 1 ]AR clclc|ec
Identificar e categorizar recursos de Tl baseado em objetivos de recuperagéo; C AR cltfc]
Definir e executar procedimentos de controle de mudancas para assegurar a | AR Rl rlel
atualizagdo do plano de continuidade de TI;
Testar frequentemente o plano de continuidade de TI, I| I |AR clc)| 1]
Desenvolver um plano de agdes com base nos resultados dos testes; c| I |AMR[C|R|R|R]|I
Planejar e conduzir treinamento de continuidade de TI; I | R[AR ClR| 1]
Planejar a recuperacao dos servigos de Tl; Il 1lc|lc|m|[c]R|R|[R]C
Planejar e implementar a guarda e protec&o das copias de seguranga (backup); | AR clc)| 1]
Estabelecer procedimentos para condug@o de revisdes pés-restabelecimento dos servigos cf| 1 |AR c|c o
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia que servicos de TI estardo disponiveis - Estabelecimento de um plano de contingéncia de - Desenvolvimento, manutengio e melhoria da
conforme necessario; TI que dé sustentagdo aos planos de continuida- contingéncia de TI;
- Garantia de um impacto minimo no negoécio em de de negocio; - Treinamento e teste de planos de contingéncia
caso de uma indisponibilidade ou mudanga no - Desenvolvimento de planos de continuidade de TL;
= servigos de TI; de Ti que possam ser executados, testados e - Armazenamento em locais remotos (offsite) de
.E - Garantia que a infraestrutura e servigos de TI possam f———3  mantidos; > copias dos dados e dos planos de contingéncia.
% resistir e se recuperar de falhas devidas a erros, define - Minimizagdo da probabilidade de interrupgdo de define
o ataques ou desastres. servigos de T1L.
0/%0 %,
medido por % medido por 3 medido por
% %

- Quantidade de horas perdidas por usuarios por més
devido a inoperéncia nao planejada do sistema.

- Percentual de SLAs de disponibilidade

- Quantidade de processos criticos de negocio

- Percentual de testes que alcangaram as metas de

- Frequéncia de interrup¢do de servigos nos

alcangados;

dependentes de Ti e que ndo estdo cobertos pelo
plano de contingéncia de TI;

recuperagao;

sistemas criticos.

- Intervalo de tempo entre testes de qualquer
componente do plano de continuidade de TI;

- Horas de treinamento em continuidade de TI por
ano por funcionario relevante;

- Percentual de componentes de
infraestrutura com monitoramento automatizado
da disponibilidade;

- Frequéncia de revisao do plano de continuidade
de TI.
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MODELO DE MATURIDADE

DS4 Assegurar a Continuidade dos Servicos

O gerenciamento do processo de “assegurar a continuidade dos servicos” que satisfaca ao requisito do negdcio para a TI de “as-
segurar um impacto minimo nos negocios no caso de uma interrupgdo nos servigos de TI” é:

0 Inexistente quando
Nao ha entendimento dos riscos, vulnerabilidades e ameagas as operagdes de TI ou do impacto da perda dos servigos de TI nos
negocios. Nao ¢ considerado que a continuidade dos servicos deve ter atengao da Direcao.

1 Inicial /Ad hoc quando

As responsabilidades pela continuidade dos servigos s@o informais e a autoridade para exercer essas responsabilidades ¢ limitada.
O gerenciamento esta se tornando consciente dos riscos relacionados e da necessidade da continuidade dos servigos. O foco da
Diregdo quanto a continuidade dos servigos esta relacionado aos recursos de infraestrutura e ndo aos servigos de T1. Os usuarios
implementam paliativos em resposta a interrupgdes nos servigos. A resposta da TI para a maioria das interrupg¢des € reativa e
despreparada. Paralisagdes dos sistemas sdo agendadas para atender as necessidades da TI, porém ndo consideram os requisitos do
negocio.

2 Repetivel, porém Intuitivo quando

A responsabilidade de assegurar a continuidade do servico ¢ estabelecida. As abordagens para assegurar a continuidade do servigo
sdo fragmentadas. Relatorios de disponibilidade de sistema sdo esporadicos, podem ser incompletos e ndo levam em consideracao
o0 impacto nos negdcios. Nao existe um plano de continuidade de TI documentado, embora haja comprometimento da continuidade
da disponibilidade de servicos e seus maiores principios sejam conhecidos. Existe um inventario de sistemas e componentes criti-
cos, mas ele pode ndo ser confidvel. Praticas de servigos continuos estdo surgindo, contudo o sucesso depende das pessoas.

3 Processo Definido quando

A responsabilidade solidaria pelo gerenciamento da continuidade dos servigos esta clara. A responsabilidade pelo planejamento e
pelos testes da continuidade dos servigos ¢ claramente definida e atribuida. O plano de continuidade de TI ¢ documentado e baseia-
se na importancia do sistema e no impacto nos negocios. Ha relatos periddicos dos testes de continuidade de servigos. As pessoas
tomam a iniciativa de seguir padrdes e recebem treinamento para lidar com a maioria dos incidentes ou desastres. A Dire¢do
comunica consistentemente a necessidade do plano de assegurar a continuidade de servigo. Componentes de alta disponibilidade e
redundéncia de sistema estio sendo aplicados. E mantido um inventario sobre os componentes e sistemas criticos.

4 Gerenciado e Mensuravel quando

As responsabilidades e os padrdes para a continuidade dos servigos sdo impostos. A responsabilidade por manter o plano de
continuidade de servigo ¢ atribuida. As atividades de manutengio sdo baseadas nos testes de continuidade de servigo, em boas
praticas internas, ¢ na mudanca do ambiente de negocio e de TI. Dados estruturados sobre a continuidade dos servigos estdo sendo
coletados, analisados, relatados e gerando a¢des. E dado treinamento obrigatorio e formal sobre os processos de continuidade de
servigo. Boas praticas de disponibilidade de sistemas estdo sendo consistentemente implementadas. As praticas de disponibilidade
e planejamento de continuidade de servigos influenciam um ao outro. Os incidentes de descontinuidade sdo classificados e os pro-
cedimentos de encaminhamento de cada incidente é bem conhecido por todos os envolvidos. Objetivos ¢ métricas de continuidade
dos servigos foram desenvolvidos e acordados, mas podem ser inconsistentemente medidos.

5 Otimizado quando

Processos integrados de continuidade de servigos consideram a comparagdo com o mercado (benchmarking) e as melhores
praticas externas. O plano de continuidade de TI ¢ integrado ao plano de continuidade de negdcio e ¢ rotineiramente mantido.
A necessidade de assegurar a continuidade de servicos ¢ garantida pelos fornecedores e principais prestadores de servico.
Ocorrem testes formais do plano de continuidade de TI, e seus resultados sdo a base da atualizagdo do plano. Coleta e anélise
dos dados sao utilizados para melhoria continua do processo. O planejamento de continuidade de servico e as praticas de dispo-
nibilidade estdo completamente alinhados. A Direcdo assegura que um desastre ou incidente importante nao ocorrerd devido a
um unico ponto de falha. Praticas de encaminhamento sdo entendidas e rigorosamente impostas. Os objetivos e métricas sobre
o alcance da continuidade de servigos sdo mensurados de forma sistematica. A Dire¢@o ajusta o planejamento a continuidade do
servigo em resposta as medigdes.
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DEScRICAO DO PROCESSO

DS5 Garantir a Seguranca dos Sistemas

Para manter a integridade da informacao e proteger os ativos de TI, é necessario implementar um processo de gestio de seguranga.
Esse processo inclui o estabelecimento e a manutencdo de papéis, responsabilidades, politicas, padrdes e procedimentos de segu-
ranga de TI. A gestdo de seguranca inclui o monitoramento, o teste periddico e a implementac@o de agdes corretivas das defici-
éncias ou dos incidentes de seguranca. A gestdo eficaz de seguranga protege todos os ativos de TI e minimiza o impacto sobre os
negocios de vulnerabilidades e incidentes de seguranga.

AUQ

Controle sobre o seguinte processo de TI:

Garantir a seguranga dos sistemas

que satisfagca aos seguintes requisitos do negécio para a Tl e Avaliar

manter a integridade da infraestrutura de informagao e de processamento e minimizar o

impacto de vulnerabilidades e incidentes de seguranca
com foco em:

definir politicas, procedimentos e padrdes de seguranga de TI e monitorar, detectar,

reportar e solucionar vulnerabilidades e incidentes de seguranca
é alcancado por:

- Entendimento dos requisitos, vulnerabilidades e ameacas de seguranca
- Gerenciamento padronizado das identidades e autorizagdes de usuarios

- Testes periodicos de seguranca
e medido por:

- Quantidade de incidentes que prejudicam a reputagdo publica da corporacdo
- Quantidade de sistemas em que os requisitos de seguranca ndo sio atendidos

- Quantidade de violagdes na segregagdo de fungdes

GESTAQ
DE RECURSOS

M Primario Secundario
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DS5 Garantir a Seguranca dos Sistemas

DS5.1 Gestio da Seguranga de TI
Gerenciar a seguranga de TI no mais alto nivel organizacional da empresa de modo que a gestio das a¢des de segurancga esteja em
alinhamento com os requisitos de negocio.

DSS5.2 Plano de Seguranca de T1

Traduzir os requisitos de negécio, de risco e conformidade, em um plano abrangente de seguranca de TI, que leve em consideragdo
a infraestrutura de T1I e a cultura de seguranga. O plano deve ser implementado em politicas e procedimentos de seguranga, junta-
mente com investimentos adequados em servigos, pessoal, software e hardware. Politicas e procedimentos de seguranga devem ser
comunicados aos usudrios e partes interessadas.

DS5.3 Gestio de Identidade

Todos os usuarios (internos, externos e temporarios) e suas atividades nos sistemas de TI (aplicagdo de negécio, desenvolvimento,
operagdo e manutencao de sistemas) devem ser identificaveis de modo exclusivo. Os direitos de acesso dos usuarios aos sistemas
e dados devem estar em conformidade com as necessidades dos negdcios e com os requisitos da funcao definidos e documentados.
Os direitos de acesso devem ser solicitados pela gestdo de usudrios, aprovados pelo proprietario do sistema e implementados pelo
responsavel pela seguranga. As identidades e os direitos de acesso dos usuarios devem ser mantidos em um repositorio central. E
necessario implementar e manter atualizadas medidas técnicas e de procedimentos com boa relagao custo-beneficio para determi-
nar a identificacdo dos usuarios, implementar a devida autenticag@o e impor direitos de acesso.

DS5.4 Gestiao de Contas de Usuario

Assegurar que a solicita¢do, a emissdo, a suspensao, a modificacdo e o bloqueio de contas de usuario e dos respectivos privilégios
sejam tratados por procedimentos de gestdao de contas de usuario. Incluir um procedimento de aprovagdo de concessdo de direitos
de acesso pelos proprietarios dos dados ou sistemas. Esse procedimento deve ser aplicado a todos os usuarios, inclusive aos admi-
nistradores (usuarios com privilégios), usuarios internos e externos, para os casos normais ou emergenciais. Os direitos ¢ obriga-
¢Oes relativos ao acesso a sistemas e informagdes corporativos devem ser definidos em contrato para todos os tipos de usuarios.
Devem ser feitas revisdes frequentes de todas as contas e os respectivos privilégios.

DS5.5 Teste de Seguranca, Vigilancia e Monitoramento

Garantir que a implementagdo de seguranca de TI seja testada e monitorada proativamente. A seguranga de TI deve ser revalidada
periodicamente para garantir que o nivel de seguranga aprovado seja mantido. A fun¢do de monitoramento e registro de eventos
(logging) deve possibilitar a prevencdo e/ou deteccdo prematura de atividades anormais e incomuns que precisem ser tratadas, bem
como a subsequente geragdo de relatorios no tempo apropriado.

DS5.6 Defini¢ao de Incidente de Seguranca
Definir e comunicar claramente as caracteristicas de incidentes de seguranca em potencial para que possam ser tratados adequada-
mente pelos processos de gestdo de incidentes ou gestdao de problemas.

DSS5.7 Proteciio da Tecnologia de Seguranca
Garantir que as tecnologias de seguranga importantes sejam inviolaveis e que as documentagdes de seguranga ndo sejam reveladas
desnecessariamente.

DS5.8 Gestao de Chave Criptografica

Assegurar que sejam estabelecidos politicas e procedimentos de geracdo, mudanga, revogacao, destruicdo, distribuigao, certifica-
¢do, armazenamento, inser¢do, uso e arquivamento das chaves criptograficas visando proteger contra sua modificagdo ou revelagdo
publica ndo autorizada.

DS5.9 Prevencio, Deteccio e Correcao de Software Malicioso

Assegurar que medidas preventivas, de deteccdo e corretivas sejam estabelecidas corporativamente, em especial correcdes de
seguranca (patches) e controles de virus, para proteger os sistemas de informacao e tecnologias contra malwares (virus, worms,
spyware, spam.).

DS5.10 Seguranca de Rede
Garantir que técnicas de seguranga e procedimentos de gestdo relacionados (como firewalls, aplicativos de seguranga, segmenta-
¢do de rede e detecgdo de intrusdo) sejam utilizados para autorizar o acesso e controlar os fluxos de informagao entre redes.

DSS5.11 Comunicaciao de Dados Confidenciais
Assegurar que as transagdes de comunicacdo de dados confidenciais ocorram somente por um caminho confiavel ou controlado de
modo a fornecer autenticagdo de contetido, comprovante de envio, comprovante de recebimento e ndo-rejeicdo de origem.
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DS5 Garantir a Seguranca dos Sistemas

Origem Entrada Saida Destino
P02 Arquitetura da informagao; Defini¢ao de Incidente de Seguranca; DS8
Classificagdes atribuidas a dados; Requisitos especificos de treinamento em bsr
P03 Padrdes tecnoldgicos; conscientizagdo de seguranca;
P09 Avaliac@o de riscos; Relatorios de desempenho de processos; ME1
A Especificagbes de controles para seguranga Mudancas de seguranca necessarias; Al6
de aplicacdes; Vulnerabilidades e ameacas de seguranca; P09
DS1 OLAs Politicas e Plano de Seguranca de Tl DS11
Tabela RACI Fungdes o S &
S /3 $
5 S/ &
S >/ &/ & <
@ 2/ & S/ &
S/ /) S/ & S
S/ &/ L/ /S N
S $//S/ &/ S &
2 S 2/ X &
S S/ S/ &
& /S/S/ S/ $
< /LX/K/KX/K Y
¥ & .,§‘Z’ .,§’ .@‘z’ oD S
S S/ /L) S/ s
Atividad o /o /S S S/S/ /S /S
Iviaadaes S/ >/ &) &/ & S
§/&/5)S)E)E/E/E/E /)
Definir e manter um plano de seguranca de T, llcjclajc|lcf{fc|fc|] 1] 1]R
Definir, implementar e operar um processo de gestdo de identidades (contas); I'|AlC|[R|R| I o
Monitorar incidentes de seguranca reais e potenciais; A1 ]R|[C]|]C R
Revisar e validar periodicamente os privilégios e direitos de acesso de usuarios; I|A]C R
Implementar e manter procedimentos para manter e proteger chaves criptograficas; A R I c
Implementar e manter controles técnicos e procedimentais para proteger a alclclalan c
comunicagdo de dados através das redes;
Conduzir frequentemente analise de vulnerabilidades I Al1]clc]ec R
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantir que informacdo critica e confidencial esta - Permissao de acesso a dados criticos e confiden- - Entendimento dos requisitos, vulnerabilidades e
protegida daqueles que ndo devem acessa-la; ciais somente a usudrios autorizados; ameagas de seguranca;
- Garantir que transagdes de negocio automaticas e - Identificagdo, monitoragdo e reporte de vulnera- - Gerenciamento padronizado das identidades e
transmissdo de informagdes sdo confiaveis; bilidades e incidentes de seguranga; autorizagdes de usuarios;
{4l - Manter a integridade da informagéo e da infraestru- - Detecgdo e solugdo de acessos néo autorizados - Definigdo de incidentes de seguranga;
.E tura de processamento; [ as informagdes, aplicac¢des e infraestrutura; [——— - Teste frequente de seguranga.
-_g. - Responder e proteger todos os ativos de TI; define - Minimizagdo do impacto de vulnerabilidades e define
(=8 - Garantir que os servigos e infraestrutura de TI incidentes de seguranga.
possam resistir e se recuperar de falhas devido a
erros, ataques e desastres.
%, %
medido por % medido por %o medido por
% 2

- Quantidade de incidentes com impacto em negocios;

- Quantidade de sistemas nos quais requisitos de
seguranga nao sdo alcangados;

- Tempo para criar, alterar e remover privilégios de
acesso.

- Quantidade e tipo de suspeitas e casos reais de

violagdo de acesso;

- Quantidade de violagdes de segregagio de

fungdes;

- Percentual de usuarios que ndo estdo em confor-

midade com os padrdes de senhas;

- Quantidade e tipo de codigos maliciosos

prevenidos.

- Frequéncia e revisdo dos tipos de eventos a

serem monitorados;

- Quantidade e tipo de contas obsoletas;
- Quantidade de enderegos IP, portas e trafegos

ndo autorizados;

- Percentual de chaves criptograficas comprometi-

das e revogadas;

- Quantidade de direitos de acesso autorizados,

revogados, re-inicializados ou alterados.
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DS5 Garantir a Seguranca dos Sistemas

O gerenciamento do processo de “Garantir a seguranca dos sistemas” que satisfaca ao requisito do negdcio para a Tl de “manter
a integridade da infraestrutura de informacdo e de processamento e minimizar o impacto de vulnerabilidades e incidentes de
seguranca” é:

0 Inexistente quando

A organizagao nao reconhece a necessidade de seguranga da informagdo. Responsabilidades nao estdo estabelecidas para ga-
rantir a seguranca. Medidas de apoio a gestdo de seguranca de TI ndo estdo implementas. Nao ha relatdrios de seguranga de TI,
e ndo existe nenhum processo de resposta as falhas de segurancga de TI. Nao ha um processo reconhecivel de administragdo de
seguranga.

1 Inicial /Ad hoc quando

A organizagdo reconhece a necessidade de seguranga de TI. A consciéncia da necessidade de seguranca depende principalmente
das pessoas. A seguranga de TI ¢ tratada de forma reativa e ndo ¢ mensurada. As falhas de seguranca de TI detectadas geram acu-
sacgdes internas, pois a atribui¢do de responsabilidades ¢ obscura. As respostas as falhas de seguranga de TI sdo imprevisiveis.

2 Repetivel, porém Intuitivo quando

As responsabilidades pela seguranca de TI s@o atribuidas por um coordenador de seguranga de TI, apesar da autoridade do gestor
do coordenador ser limitada. A consciéncia da necessidade de seguranga ¢ fragmentada e limitada. Embora informagdes relevantes
de seguranca sejam produzidas pelos sistemas, elas ndo sdo analisadas. Servicos terceirizados podem ndo tratar das necessidades
especificas de seguranca da organizagdo. Politicas de seguranca estdo sendo desenvolvidas, mas as habilidades e ferramentas sdo
inadequadas. Os relatorios de seguranca de TI sdo inconsistentes, mal elaborados ou impertinentes. Treinamento em seguranca esta
disponivel, mas depende da decisdo de cada funciondrio. A seguranca de TI ¢ considerada principalmente como sendo de respon-
sabilidade e dominio de TI, e a empresa ndo percebe a seguranca da TI como parte do seu dominio.

3 Processo Definido quando

A conscientizagdo de seguranca existe e ¢ promovida pela Diregdo. Os procedimentos de seguranca de TI s@o definidos e alinhados
com a politica de seguranca de TI. As responsabilidades pela seguranca de TI s@o atribuidas e entendidas, mas nio s2o consistente-
mente impostas. Um plano de seguranca de TI e solugdes de seguranga sdo resultado de analises de risco. O relatorio de seguranca
ndo tem foco em negodcio. Testes de seguranca sdo realizados de forma ad hoc (por exemplo, teste de intrusdo). O treinamento em
seguranca ¢ disponibilizado para a TI e para o Negocio, mas ¢ agendado e controlado informalmente.

4 Gerenciado e Mensuravel quando

AAs responsabilidades pela seguranga de TI sdo claramente atribuidas, gerenciadas e impostas. Avalia¢des criticas de riscos e im-
pactos de seguranca sdo executadas consistentemente. As praticas e politicas de seguranga sdo complementadas com perfis basicos
especificos. E mandatéria a submissio aos métodos de promogao de conscientizagio da seguranca. A identificagio, a autenticagdo
¢ a autorizagdo do usuario sdo padronizadas. Certificacdes de seguranga sdo buscadas por equipes responsaveis pela auditoria ¢ o
gerenciamento de segurancga. Os testes de seguranga sdo realizados utilizando padrdes e processos formalizados visando melhorar
os niveis de seguranga. Os processos de seguranga de TI sdo coordenados com a area corporativa de seguranga da informagéo. Os
relatérios de segurancga estdo alinhados aos objetivos de negocio. O treinamento em seguranga de TI é ministrado as equipes de ne-
gocios e de TI. O treinamento em seguranga da TI é planejado e gerenciado para atender as necessidades do negécio e aos perfis de
riscos de seguranga definidos. Os objetivos e métricas da gestdo de seguranca foram definidos, porém ainda ndo sdo mensurados.

5 Otimizado quando

A seguranca de TI ¢ de responsabilidade conjunta das Diregdes de Negdcio e de TI e esta integrada aos objetivos corporativos de
seguranca. Os requisitos de seguranga de TI sdo claramente definidos, otimizados e incluidos em um plano de seguranca aprovado.
Os usudrios e clientes sdo gradativamente responsaveis pela definicdo dos requisitos de seguranga, e as fungdes de seguranca sao
integradas as aplicagdes no estagio de planejamento. Os incidentes de seguranca sdo prontamente tratados com procedimentos
formalizados de resposta a incidentes apoiados por ferramentas automatizadas. Sao realizadas avalia¢des de seguranga criticas
periddicas para verificar a efetividade da implementacao do plano de seguranca. As informacgdes sobre ameacas e vulnerabilidades
sdo sistematicamente coletadas e analisadas. Os controles adequados para minimizar riscos sao prontamente comunicados e imple-
mentados. Testes de seguranca, andlise de causa-raiz dos incidentes de seguranca e identificagdo proativa de riscos sdo utilizados
em processos de melhoria continua. Os processos de seguranca e tecnologia estdo integrados em toda organizag¢do. Métricas de
gerenciamento de seguranca sdo coletadas e comunicadas. A Direcdo utiliza essas métricas para ajustar o plano de seguranca como
parte do processo de melhoria continua.
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DS6 Identificar e Alocar Custos

A necessidade de um sistema justo e equitativo de alocag@o de custo de TI para o negdcio requer avaliagdo precisa dos custos de
TI e acordo com os usuarios do negocio sobre uma alocagio razoavel. Este processo contempla a construcdo e a operagao de um
sistema para capturar, alocar e reportar os custos de TI aos usuarios dos servigos. Um sistema de alocagédo justo permite a empresa
tomar decisdes mais embasadas sobre o uso dos servigos.

Controle sobre o seguinte processo de TI:

Identificar e alocar custos

que satisfagca aos seguintes requisitos do negdcio para a Tl: e Avaliar

prover transparéncia e entendimento dos custos de TI e melhoria da relagdo

custo-beneficio através do uso bem informado dos servigos de TI
com foco em:

coleta completa e precisa dos custos de TI, um sistema de alocag@o justo
aceito pelos usuarios do negdcio e um sistema de reporte oportuno do uso

da TI e dos custos alocados
é alcancado por:

- Alinhamento dos valores cobrados a qualidade e quantidade dos servigos fornecidos
- Construgdo e concordancia de um modelo de custo completo
- Implementacdo de um sistema de cobranga de valores conforme a politica acordada

com antecedéncia
e medido por:

-Percentual de faturas de servigos de TI aceitas/pagas pelo gestor de negocio
-Percentual de variagdo entre orgamentos, previsdes e custos reais
-Percentual dos custos gerais de TI que sdo alocados de acordo com os

modelos de custo combinados

GESTAQ
DE RECURSOS

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

DS6 Identificar e Alocar Custos

DS6.1 Definicao de Servicos

Identificar todos os custos de TI e associa-los aos servigos de TI, sustentando um modelo transparente de custeio. Os servi-
cos de TI devem ser associados aos processos de negocio de forma que permita identificar os niveis de faturamento de servigo
correspondentes.

DS6.2 Contabilidade de TI
Coletar e alocar os custos vigentes de acordo com o modelo de custo definido. Variagdes entre as previsoes € os custos reais devem
ser analisadas e relatadas em conformidade com os sistemas de medig@o financeira corporativos.

DS6.3 Modelagem de Custo e Cobrancga

Com base na defini¢do de servico, definir um modelo de custo que considere os custos diretos, indiretos e gerais dos servigos e
suporte o calculo das taxas de cobranga por servigo. O modelo de custo deve estar alinhado aos procedimentos de contabilidade

de custo corporativos. O modelo de custo de TI deve assegurar que a cobranga pelos servigos seja identificavel, mensuravel e
previsivel pelos usuarios para incentivar o uso adequado dos recursos. O gestor de negdcios deve ser capaz de verificar o uso real e
a cobranga dos servicos.

DS6.4 Manutencao do Modelo de Custo
Realizar periodicamente analise critica e comparag¢do com referéncias do mercado (benchmarking) da adequagao do modelo de
custo/cobranca visando manter a relevancia e a adequagdo aos negocios e as atividades de TI envolvidas.
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DS6 Identificar e Alocar Custos

Origem Entrada Saida Destino
P04 Proprietarios formais dos sistemas; Aspectos financeiros de TI; P05
Relatorios de custo/beneficio; Relatdrios de desempenho de processos ME1
P05 ’
Orcamentos de Tl;
P0O10 Planejamento detalhado de projetos;
DS1 SLAs e OLAs
Tabela RACI Funcoes
¢ 9 & &
S /3 N
& &/ &
$ §/ & >
o/ &/ L)/ &L 52
S/ &/ S/ S/ & $
S/ S/ L/ /S &
S/ L/ S/ /8 2@
$ S/ S/ /S §
S S/ S/ /T $
¢° s/s/ /& N
< ®/S/K/K/K o
e/ [/ 8/ 8/ /8 &
S S/ /e/ /s /S
Atividades s /o /s /S S/ S/ S/ $
Q& S S
S/ )&/ S)E/E/E/E/E//
Mapear a infraestrutura de Tl em servigos fornecidos / processos de clelalclecelcelclalc
negocio suportados;
Identificar todos custos de Tl (pessoas, tecnologia, etc) e mapea-los aos c A clelclrle
servigos de Tl de forma unitaria;
Estabelecer e manter processos de contabilidade e controle de custos de Tl; c|jc|lAa]cC c|lc|RrR|cC
Estabelecer e manter politicas e procedimentos de custeio C AfcC C|C|[R]|C
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia de transparéncia e entendimento de custos, - Desenvolvimento de defini¢des justas e equitati- - Revisdo pela Diretoria dos custos alocados;
beneficios, estratégia, politicas e niveis de servigo vas de custos e servigos de TL; - Alinhamento dos valores cobrados a qualidade e
de TI; - Determinagao correta dos custos de servigos de a quantidade dos servigos fornecidos;
- Melhora da eficiéncia de custo de TI e sua contribui- TL - Construgdo e concordancia quanto a um modelo
o ¢do para a rentabilidade do negécio; - Alocar custos de TI aos consumidores de servi- de custo completo;
.E - Garantia de que a TI preste servi¢o de qualidade com [————3= ¢os de TI de forma justa e equitativa. [ - Implementagdo de sistema de cobranga de
-_g. boa relagdo custo-beneficio, melhoria continua e define define valores conforme a politica acordada com
o preparagao para mudancas futuras. antecedéncia;
- Comparagdo frequente de custos com o mercado
(benchmarking).
% %
medido por % medido por ‘%}o medido por
> <

- Percentual de faturas de servigos de TI aceitas/pagas
pelo gestor de negocio;

- Custo unitario de servigo por tempo;

- Satisfagdo das areas de negdcio (levantamento) do
modelo de custeio de servigos.

- Percentual de variac¢do entre orgamentos, previ-

sdes e custos reais;

- Percentual de todos os custos de TI alocados

conforme os modelos de custeio acordados;

- Percentual de custos em que nao ha concordan-

cia por parte das areas de negocio.

- Percentual de usuarios de negocios envolvidos

na defini¢do dos custos

- Frequéncia de revisao do modelo de alocagao de

custos;

- Percentual de custos alocados automaticamente/

manualmente.
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MODELO DE MATURIDADE

DS6 Identificar e Alocar Custos

O gerenciamento do processo de “identificar e alocar custos” que satisfaca ao requisito do negécio para a TI de “prover trans-
paréncia e entendimento dos custos de TI e melhoria da relacio custo-beneficio através do uso bem informado dos servigos de
7 é:

0 Inexistente quando

Ha uma auséncia completa de qualquer processo reconhecivel para identificagdo e alocacao de custos dos servigos de informacao
fornecidos. A organizagdo nem mesmo tem reconhecido que hd uma questio a ser tratada no que diz respeito a contabilizag¢do dos
custos e ndo ha posicionamento comunicado a cerca do assunto.

1 Inicial/ Ad hoc quando

Ha um entendimento geral de todos os custos dos servigos de informagao, porém nio existe detalhamento de custos por usuario,
cliente, departamento, grupo de usuarios, projeto ou servigo entregue. Nao existe absolutamente nenhum tipo de monitoramento de
custo, apenas relatorios de custos consolidados. Os custos de TI sdo alocados como custo operacional geral. Ndo sdo informados
custos ou beneficios as areas de negdcio pelos servigos prestados.

2 Repetivel, porém Intuitivo quando

Ha uma consciéncia geral da necessidade de identificar e alocar custos. A alocagdo de custo ¢ fundamentada em presungdes
informais ou rudimentares (por exemplo: custos de hardware), e nao existe absolutamente nenhuma conexao com o que real-
mente levou aos valores. Os processos de alocagdo de custos sdo reproduziveis. Nao ha treinamento ou comunica¢do formal de
procedimentos padronizados de identificacdo e alocag@o de custos. A responsabilidade pela coleta ou alocagdo dos custos ndo
esta atribuida.

3 Processo Definido quando

Existe um modelo de custo de servigos de informagao definido e documentado. Existe um processo definido para relacionar os
custos de T aos servigos prestados aos usuarios. Ha um nivel adequado de ciéncia dos custos atribuiveis aos servigos de informa-
¢do. A empresa recebe informagdes rudimentares sobre custos.

4 Gerenciado e Mensuravel quando

A reponsabilidade pela gestdo de custos dos servigos de informagao esta definida, € totalmente entendida em todos os niveis
corporativos e apoiada por treinamento formal. Os custos diretos e indiretos sdo identificados e relatados de forma automatizada
¢ oportuna aos gestores, usuarios e proprietarios do processo de negocio. Existem monitoramento ¢ avaliagdo de custo de modo
geral e medidas sdo tomadas quando detectados desvios de custo. O relatorio de custo dos servigos de informagao ¢ associado aos
objetivos de negdcio e acordos de nivel de servigo e monitorado pelos proprietarios dos processos de negocio. Existe uma analise
critica financeira sobre a razoabilidade do processo de alocagdo de custo. Ha um sistema de contabilizagdo de custo automatizado,
porém ¢ focalizado na fungdo de servicos de informag@o mais do que nos processos de negécio. Os objetivos e métricas de custo
foram acordados, porém sdo medidos de forma inconsistente.

5 Otimizado quando

Os custos dos servigos prestados sdo identificados, coletados, consolidados e relatados aos gestores, usudrios e proprietarios de
processos. Os custos sdo identificados e repassados aos usudrios de servigos prestados com base na utilizagdo. Os detalhes de
custos sustentam os acordos de nivel de servigo. Monitoramento e avaliagdo dos custos de servicos sdo utilizados para aperfei-
¢oar o custo dos recursos de TI. Calculos de custos obtidos sdo utilizados para verificar a realiza¢do do beneficio e utilizados no
processo de previsdo orgamentaria da organizagdo. O relatorio de custo dos servigos de informagéo prové alertas de mudanga
nos requisitos de negocio através de sistemas de relatorio inteligentes. Um modelo de custo variavel € utilizado, derivado dos
volumes processados por cada servigo prestado. O gerenciamento de custo tem sido refinado em um nivel de pratica industrial,
embasado no resultado de melhoria continua ¢ comparagdo com outras organizagdes. A otimizagdo dos custos é um processo
continuo. O gestor revé os objetivos e métricas como parte de um processo de melhoria continua na reformulag@o dos sistemas
de medig¢do de custo.
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DEScRICAO DO PROCESSO

DS7 Educar e Treinar os Usuarios

A educacdo efetiva de todos os usuarios de sistemas de T, inclusive daqueles dentro da propria TI, requer a identificagdo das
necessidades de treinamento de cada grupo de usuario. Como complemento a identificagdo dessas necessidades, esse processo
compreende a defini¢do e a execugdo de uma estratégia eficaz de treinamento ¢ medigao dos resultados. Um programa de treina-
mento eficaz aumenta o uso efetivo da tecnologia através da redugdo dos erros de usuario, aumento da produtividade e aumento da
conformidade com os controles principais (como as medidas de seguranga do usuario).

Controle sobre o seguinte processo de TI:

Educar e treinar os usuarios

que satisfagca aos seguintes requisitos do negécio para a Tl e Avaliar

uso efetivo e eficiente das aplicagdes e solugdes tecnoldgicas, e conformidade

do usuario com as politicas e os procedimentos
com foco em:

entender claramente as necessidades do usuario em termos de treinamento em T1

e executar uma estratégia eficaz de treinamento e medicao dos resultados
é alcancado por:

- Estabelecimento de uma grade de treinamento
- Organizagdo de treinamento
- Disponibilizag@o de treinamento

- Monitoramento e relatorio da eficacia do treinamento
e medido por:

- Quantidade de chamadas ao centro de atendimento devido a falta de
treinamento dos usuarios

- Percentual de partes interessadas satisfeitas com o treinamento recebido

- Tempo entre a identificacdo da necessidade de treinamento e a respectiva

realizagdo

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

DS7 Educar e Treinar os Usuarios

DS7.1 Identificacdo das Necessidades de Ensino e Treinamento

Estabelecer e atualizar regularmente um curriculo para cada grupo-alvo de empregados, considerando:

- As estratégias e necessidades atuais e futuras do negocio

- Valor da informacado como um bem

- Os valores corporativos (valores éticos, cultura de seguranga e controle etc.)

- A implementacao de nova infraestrutura de TI e softwares (pacotes e aplicagdes)

- As habilidades, competéncias, certificacdo e atualizagdes necessarias

- Os métodos de ministrar aulas (em sala de aula, via web), o tamanho do grupo-alvo, acessibilidade e tempo

DS7.2 Entrega de Treinamento e Ensino

Com base nas necessidades de ensino e treinamento identificadas, definir os grupos-alvo e seus membros, mecanismos adequados
de ministrar os treinamentos, professores, instrutores € monitores. Indicar os instrutores e organizar as sessdes de treinamento de
forma oportuna. Registrar inscri¢des (incluindo pré-requisitos), frequéncia de participagdo e avaliagdes de desempenho.

DS7.3 Avaliacao do Treinamento Recebido

Avaliar o contetido do ensino e do treinamento recebidos no que diz respeito a relevancia, qualidade, efetividade, absorcao e reten-
¢ao0 do conhecimento, custo e valor. Os resultados dessa avaliagdo devem servir de base para a defini¢ao dos futuros curriculos e
sessoes de treinamento.
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DIRETRIZES DE GERENCIAMENTO

DS7 Educar e Treinar os Usuarios

Origem Entrada Saida Destino
Habilidades e competéncias de usuarios, incluindo Relatorios de desempenho de processos; ME1
P07 treinamento individual; Requisitos de treinamentos Atualizacdes necessarias de documentacdes Al4
especificos;
Al Materiais de treinamento; Requisitos de transferéncia
e conhecimento para implementagéo de solugdes;
DS1 OLAs;
DS5 Requisitos especificos de treinamento em
conscientizagdo de seguranca;
DS8 Relatérios sobre satisfagéo de usuarios
Tabela RACI Funcodes o /S &
S o/ ¥ L
5] &/ 2
S §/ & &/ 8
&/.&/&/S/ S
/S ) S/ L S/ &
S/ &/ &/ &/ § €/ 8
S &/ $//S/S /&
$ S/ /X S/
& /S/s/ /& S/
N ®/L/RX/K/K o/
& S/ &/ ¥/ £/ & S/ &
& /L)L) S E S/
S &/ S/ S/ S/ S NV
Atividades o///o/S/S/S/ L)/ ) &
&
&/ &)/ )/ E/E/E/E//S /S
Identificar e caracterizar as necessidades de treinamento de usuarios; c|A|lR|C|J]Cc|[Cc]cCc]Cc|[C]|R
Criar um programa de treinamento; c{AafRrR|[C|]1]|]Cc]c|lc| TR
Conduzir atividades de conscientizacdo, educagao e treinamento; Ilajclclti|{c|fclc] 1 ]R
Realizar avaliagio dos treinamentos; IfaAa]R|lc|]1|fc]lc|fc]i|Rr
Identificar e avaliar os melhores métodos e ferramentas de treinamento I |Mm]Rfc]cfc]c]c|c]R
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia de satisfacao dos usuarios finais com as - Estabelecimento de um programa de treinamento - Estabelecimento de uma grade de treinamento;
ofertas e os niveis de servi¢o; para usuarios em todos os niveis utilizando os - Organizagéo de treinamento;
- Garantia de desempenho e uso adequados de aplica- meétodos de custo mais eficientes; - Disponibilizagdo de treinamento;
¢des e solugdes tecnologicas; - Transferéncia de conhecimento aos usuarios das - Monitoramento e relatorio da eficacia do
o N Otimizag@o de infraestrutura, recursos e capacidades aplicagdes e solugdes tecnologicas; treinamento.
_% de TI. _> . Aumen't(? da consmengzagﬁo sobre rlscols e r?s- _>
= define ponsabtlldades en’v‘?lwdas no uso de aplicagdes define
o e solugdes tecnoldgicas.
% %
medido por % medido por ‘%}o medido por
% 2

- Medigao de melhoria na produtividade de funciona-

- Aumento da satisfagdo de usuarios com a implemen-

rios como resultado de um maior conhecimento dos
sistemas de TI;

tagdo de novos servigos, sistemas e tecnologias.

- Quantidade de chamadas a central de servigos

para treinamento ou esclarecimento de davidas;

- Percentual de partes interessadas satisfeitas com

os treinamentos fornecidos;

- Percentual de funcionarios treinados.

- Frequéncia de atualiza¢des da grade de

treinamentos;

- Intervalo entre a identificagdo de uma necessida-

de de treinamento e a realizagéo do treinamento.
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MODELO DE MATURIDADE

DS7 Educar e Treinar os Usuarios

O gerenciamento do processo de “educar e treinar os usudrios” que satisfaca ao requisito do negdcio para a TI de “uso efetivo e
eficiente das aplicagoes e solucéoes tecnologicas, e conformidade do usudrio com as politicas e os procedimentos” ¢é:

0 Inexistente quando
Ha uma auséncia completa de qualquer programa de ensino e treinamento. A organizagdo nem mesmo reconhece que ha uma
questdo a ser tratada com relagdo ao treinamento, e ndo ha sequer posicionamento comunicado sobre essa questao.

1 Inicial/ Ad hoc quando

Ha evidéncia de que a organizagdo reconhece a necessidade de um programa de ensino e treinamento, porém nao existem proces-
sos padronizados. Na auséncia de um programa organizado, os empregados tém identificado e participado de cursos de treinamen-
to por conta propria. Alguns dos cursos de treinamento tém abordado questdes como conduta ética, conscientizag@o da seguranga
do sistema e técnicas de seguranga. A abordagem corporativa ndo é coesa, e sdo feitas apenas comunicagdes esporadicas e incon-
sistentes sobre as questdes de ensino e treinamento.

2 Repetivel, porém Intuitivo quando

Ha consciéncia na organiza¢do da necessidade de um programa de ensino e treinamento e de processos associados. O treinamento
esta comegando a ser identificado nos planos de desempenho individual dos funcionarios. Os processos se desenvolveram ao ponto
de treinamento e aulas informais serem ministrados por instrutores diferentes e abordar as mesmas matérias de maneiras diferen-
tes. Algumas aulas tratam questdes de conduta ética, conscientizacdo e praticas de seguranga de sistemas. Ha extrema dependéncia
do conhecimento de pessoas. Contudo, existe comunicacao consistente nas questoes relevantes e na necessidade de trata-las.

3 Processo Definido quando

O programa de ensino e treinamento foi institucionalizado e comunicado, os gerentes e funciondrios identificam e documentam as
necessidades de treinamento. Os processos de ensino e treinamento sdo padronizados e documentados. Os or¢amentos, recursos,
instalacdes e instrutores sdo bem coordenados para suportar o programa de ensino e treinamento. Sdo ministradas aulas formais
aos funcionarios sobre conduta ética, conscientizagdo e praticas de seguranga de sistema. A maioria dos processos de ensino e
treinamento ¢ monitorada, porém nem todas as divergéncias sdo detectadas pelo gerenciamento. Analises dos problemas de ensino
e treinamento sdo feitas apenas ocasionalmente.

4 Gerenciado e Mensuravel quando

Ha um programa de ensino e treinamento amplo que permite resultados mensuraveis. As responsabilidades sdo claras, ¢ a proprie-
dade do processo ¢ definida. O ensino e treinamento ¢ um componente dos planos de carreira dos funcionarios. O gestor apoia e
participa de treinamentos e sessoes educacionais. Todos os funcionarios recebem treinamento em conduta ética e conscientizagdo
de seguranca. Todos os funcionarios recebem treinamento em praticas de seguranca no nivel adequado para evitar prejuizos causa-
dos por falhas que afetam a disponibilidade, a confidencialidade e a integridade. O gestor monitora a conformidade com diretrizes,
normas, regras, metas corporativas através de analises criticas e constantes atualizagdes do programa e dos processos de ensino e
treinamento. Os processos estdo sujeitos a melhorias, e sdo aplicadas as melhores praticas internas.

5 Otimizado quando

Ensino e treinamento resultam na melhoria no desempenho individual. O ensino e o treinamento sao fatores determinantes no
plano de carreira do funcionario. Orgamentos, recursos, facilidades e instrutores sao suficientemente disponibilizados para os
programas de ensino e treinamento. Os processos sdo refinados e estdo sob constante evolucao, tendo como vantagem as melhores
praticas externas e a modelagem de maturidade comparada com outras organizagdes. Todos os problemas e divergéncias sdo ana-
lisados em suas causas-raiz e a¢des eficientes sdo convenientemente executadas. H4 uma atitude positiva a respeito dos principios
de conduta ética e seguranca de sistema. T1 ¢ utilizada de forma otimizada, integrada e extensiva para automatizar e fornecer ferra-
mentas ao programa de ensino e treinamento. Sao realizados treinamentos especializados externos, e analises comparativas com o
mercado (benchmarks) sdo utilizadas como orientacao.
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DEScRICAO DO PROCESSO

DS8 Gerenciar a Central de Servico e os Incidentes

A resposta efetiva e em tempo adequado a duvidas e problemas dos usudrios de TI requer uma central de servigo (service desk) e
processos de gerenciamento de incidentes bem projetados e implementados. Esse processo inclui a implementagao de uma central
de servigos capacitada para o tratamento de incidentes, incluindo registro, encaminhamento, analise de tendéncias, analise de
causa-raiz e resolucdo. Os beneficios ao negdcio incluem aumento de produtividade por meio de resolucao rapida dos chamados
dos usuarios. Complementarmente, as areas de negdcio podem tratar as causas-raiz (como treinamento deficiente de usudrio),
através de relatorios efetivos.

Controle sobre o seguinte processo de TI:

Gerenciar a central de servigo e os incidentes

que satisfagca aos seguintes requisitos do negdcio para a Tl: e Avaliar

permitir o uso eficaz dos sistemas de TI através de andlise e resolucdo de consultas,

solicitagdes e incidentes
com foco em:

prover uma central de servigos profissional com respostas rapidas, procedimentos

claros de escalonamento, analise de tendéncias e resolucao
é alcancado por:

- Instalacdo ¢ operagdo de uma central de servigos
- Monitoragdo e registro das tendéncias

- Definigdo clara de critérios e procedimentos de escalonamento
e medido por:

-Satisfagdo do usuario com o primeiro nivel de atendimento
-Percentual de incidentes resolvidos no tempo estipulado/aceitavel

-Indice de desisténcia dos chamados

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

DS8 Gerenciar a Central de Servico e os Incidentes

DS8 Central de Servico

Estabelecer uma central de servico, que ¢ a interface entre o usudrio e a T1, para registrar, comunicar, despachar e analisar todos
os chamados, incidentes reportados, solicitagdes de servicos e demanda de informagdes. Devem existir procedimentos de monito-
ramento e encaminhamento com base em niveis de servico acordados relativos ao SLA adequado que permita a classificagdo e a
priorizagdo de qualquer duvida reportada como incidente, solicitacao de servigo ou solicitacdo de informacao. Medir a satisfacao-
dos usuarios finais com a qualidade da central de servico e os servigos de TI.

DS8.2 Registro dos Chamados dos Clientes

Estabelecer uma funcdo e um sistema que permitam o registro e o rastreamento de liga¢des, incidentes, solicitagdes de servigos
e necessidade de informagdes. Deve trabalhar de perto com os processos de gerenciamento de incidentes, problemas, mudan-
cas, capacidade e disponibilidade. Os incidentes devem ser classificados de acordo com as prioridades de negocio e servico e
direcionados a equipe adequada de gerenciamento de problemas. Os clientes devem ser mantidos informados sobre o status de
seus chamados.

DS8.3 Escalonamento de Incidentes

Estabelecer os procedimentos da central de servigo para que os incidentes que ndo podem ser resolvidos imediatamente sejam
adequadamente encaminhados, conforme os limites definidos no SLA, e solu¢des temporarias sejam implementadas, se aplicavel.
Assegurar que a propriedade e o monitoramento do ciclo de vida do incidente permanecam com a central de servigo, independen-
temente do grupo de TI que esteja trabalhando nas atividades de resolugdo.

DS8.4 Encerramento de Incidente

Estabelecer procedimentos para o monitoramento periddico do encerramento de chamados de clientes. Quando o incidente foi
resolvido, assegurar que a central de servigo registre os passos adotados para sua resolucdo e confirmar se as agdes adotadas foram
aceitas pelo cliente. Também registrar e relatar incidentes nao solucionados (erros ja conhecidos e alternativas existentes) para
prover informacdes visando o adequado gerenciamento de problemas.

DS8.5 Relatorios e Analises de Tendéncias
Gerar relatorios de atividades da central de servigo, permitindo aos gestores medir o desempenho e o tempo de resposta dos servi-
¢os e identificar tendéncias ou problemas recorrentes, para que o servi¢o possa ser melhorado sempre.
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DIRETRIZES DE GERENCIAMENTO

DS8 Gerenciar a Central de Servico e os Incidentes

Origem Entrada Saida Destino
M Manuais de usudrio, operago, suporte, técnico Solicitagdes de servico/solicitacbes de mudanca; Al6
e administracao; Relatdrios de incidentes; DS10
Al6 Autorizagao de mudancas; Relatorios de desempenho de processos; ME1
Al7 Itens de configuragéo liberados; Relatorios sobre satisfagdo de usudrios DS7 | ME1
DS1 SLAs e OLAs;
DS4 Niveis de incidentes/desastres;
DS5 Definicao de Incidente de Seguranca;
DS9 Detalhes de Ativos / Configuracao de Tl;
Problemas e erros conhecidos e solugbes
DS10 )
alternativas;
DS13 Chamados de incidentes
Tabela RACI Funcgoes o S &/ 5
S /8 F/s
& &/ & $/. 8
S §/ & &/
@/ & Y & \{0 QO
X/ S/S/)S/:& /S
S/ &/ &/ /S €/
S G/ S/ S/ /S &/ &
S S/ $/&
& S/ S/ S/ F S/
< ®/L/K/K/K oo/ S
& S/ /&) £/ & S/ &
SAA T TS
Atividad s /o) )& S/ S/ S/ S /S
Ividaaes S/ o/ & X/ & S N
§/S)S)S)E) &) &) &S/ )&
Criar processos de classificagdo (severidade e impacto) e escalagéo clelcelclcle ¢ | am
(funcional e hierarquica);
Detectar e registrar incidentes, solicitagdes de servico e solicitagbes
de informagoes;
Classificar, investigar e diagnosticar consultas; | c c I
Resolver, recuperar e fechar incidentes; 1| R R o
Informar usuarios (por exemplo atualizacoes de status); | |
Produzir relatérios gerenciais I L] I I
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia de satisfacdo dos usuarios finais com - Analise, documentagio e escalacdo de incidentes - Instalagdo e operagdo de uma central de
ofertas e niveis de servigo; no tempo correto; Servigos;
- Garantia de uso e desempenho adequado de aplica- - Respostas precisas a consultas e no tempo - Monitoragao e registro das tendéncias;
¢des e solugdes tecnologicas; correto; - Alinhamento das prioridades de solugdo de
) Garantia de que os servigos de Tl estardo disponiveis - Realizagdo periodica de tendéncias em solicita- incidentes com os imperativos de negocio;
,% conforme solicitado. ——3 cOes e consultas. |———| - Defini¢do clara de critérios e procedimentos de
= define define escalonamento.
=)
medido por % medido por <, medido por
% %

- Satisfagdo do usuario com o primeiro nivel
de atendimento (mesa de servigos ou base de
conhecimento);

- Percentual de incidentes resolvidos no periodo
estipulado/aceitavel.

- Percentual de resolugdo de primeiro nivel em
- Percentual de chamados reabertos;
- Taxa de abandono de chamadas;

- Tempo médio de duragdo de incidentes por

- Tempo médio de resposta a consultas por telefo-

relagdo ao total de chamados;

severidade;

ne e email.

- Percentual de incidentes e solicitagdes de
servigos reportadas e registradas utilizando
ferramentas automatizadas;

- Quantidade de dias de treinamento por profissio-
nal da central de servigos por ano;

- Quantidade de chamados atendidos por profis-
sional da central de servigos por hora;

- Percentual de incidentes que requerem suporte
local (suporte em campo, visita pessoal)

- Relagéo de solicitagdes pendentes.

© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org

133




Entregar e Suportar

Gerenciar a Central de Servicos e os Incidentes

MODELO DE MATURIDADE

DS8 Gerenciar a Central de Servico e os Incidentes

O gerenciamento do processo de “gerenciar a central de servigo e os incidentes” que satisfaca ao requisito do negocio para a TI
de “permitir o uso eficaz dos sistemas de TI através da andlise e resolugdo de consultas, solicitacdes e incidentes” é:

0 Inexistente quando
Nao ha suporte para resolver temas e questdes de usudrios. Ha uma completa falta de processo de gerenciamento de incidente. A
organizagdo ndo reconhece que hd uma questdo a ser tratada.

1 Inicial/ Ad hoc quando

A geréncia reconhece a necessidade de um processo sustentado por ferramentas e pessoas para responder aos chamados de
usuarios e gerenciar a resolugdo de incidentes. Entretanto, ndo existe um processo padronizado e s6 ¢ oferecido suporte reativo.
A geréncia ndo monitora chamados, incidentes ou tendéncias. Nao existe um processo de encaminhamento que assegure que o
problema sera resolvido.

2 Repetivel, porém Intuitivo quando

Ha uma consciéncia organizacional da necessidade de uma central de servigos e de um processo de gerenciamento de incidentes.
Assisténcia estd disponivel de maneira informal por meio de uma rede de individuos que tém conhecimento. Essas pessoas t€ém
algumas ferramentas comuns para auxiliar na resolu¢@o de incidentes. Nao ha treinamento formal, ndo ha procedimentos padrdo e
comunicados e as responsabilidades ficam a cargo de cada pessoa.

3 Processo Definido quando

A necessidade de uma central de servigo e um processo de gerenciamento de incidente ¢ reconhecida e aceita. Os procedimentos
foram padronizados e documentados e ocorrem treinamentos informais. Entretanto, fica a cargo das pessoas obter treinamento e
seguir padrdes. Consolidagdo de perguntas frequentes (FAQs) e diretrizes de usudrios sdo desenvolvidas, mas as pessoas devem
procura-las e podem ndo segui-las. Chamados e incidentes sdo rastreados manualmente e monitorados individualmente, porém
ndo existe um sistema de reporte formal. A resposta em tempo adequado aos chamados e incidentes ndo ¢ medida e os incidentes
podem continuar sem solugdo. Os usuarios foram claramente comunicados sobre onde e como registrar os problemas e incidentes.

4 Gerenciado e Mensuravel quando

Ha um completo entendimento dos beneficios do processo de gerenciamento de incidente em todos os niveis da organizagéo ¢ a
fun¢do da central de servico foi estabelecida nas unidades organizacionais adequadas. As ferramentas e técnicas sdo automatizadas
com uma base de conhecimento centralizado. Os profissionais da central de servigos interagem muito proximamente aos profissio-
nais de gerenciamento de problemas. As responsabilidades sdo claras ¢ a efetividade é monitorada. Os procedimentos para comu-
nicagdo, escalonamento e resolugdo de incidentes sdo estabelecidos e comunicados. O pessoal da central de servigo ¢ treinado ¢ os
processos sdo melhorados através do uso de software especifico. A geréncia desenvolve métricas para o desempenho da central de
Servigo.

5 Otimizado quando

A central de servico e o processo de gerenciamento de incidente sdo estabelecidos e bem organizados, com servigo voltado ao
cliente por ter conhecimento, ter foco no cliente e ser util. Métricas sdo sistematicamente medidas e reportadas. FAQs abrangentes
e completas sdo parte integrante da base de conhecimento. Ha ferramentas que permitem aos usudrios fazer o diagndstico e areso-
lucao dos incidentes. Os avisos sdo consistentes, € os incidentes sdo resolvidos rapidamente dentro de um processo de encaminha-
mento estruturado. A geréncia utiliza ferramenta integrada para as estatisticas de desempenho do processo de gerenciamento de
incidentes e da central de servigo. Os processos tém sido refinados no nivel das melhores praticas da indistria, com base nos resul-
tados de analises dos indicadores de performance, melhorias continuas e comparagdo (benchmarking) com outras organizagoes.
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DS9 Gerenciar a Configuracao

Assegurar a integridade das configuragdes de hardware e software requer o estabelecimento e a manutencao de um repositorio de
configuracgdo preciso e completo. Esse processo inclui a coleta inicial das informagdes de configuragdo, o estabelecimento de um
perfil basico, a verificag@o e a auditoria das informagdes de configuragdo e a atualizacio do repositorio de configuragdo conforme
necessario.Um gerenciamento de configuracdo eficaz facilita uma maior disponibilidade do sistema, minimiza as questdes de pro-
ducdo e soluciona problemas com mais rapidez.

Controle sobre o seguinte processo de TI:

Gerenciar a configuragdo

que satisfagca aos seguintes requisitos do negécio para a Tl e Avaliar

otimizar a infraestrutura, os recursos e as capacidades de TI e responder pelos ativos de TI
com foco em:

estabelecer e manter um repositorio preciso e completo de atributos e perfis minimos

de configuragdo de ativos e comparar com a configuragdo atual dos ativos
é alcancado por:

- Estabelecimento de um repositorio central de todos os itens de configuragéo
- Identificacdo e manutengdo dos itens de configuracio

- Revisdo da integridade dos dados de configuragio
e medido por:

- Quantidade de problemas de conformidade de negdcio causados
pela configuragdo imprépria dos recursos

- Quantidade de desvios identificados entre o repositorio de configuracao
e as configuragdes reais dos ativos

- Percentual de licengas adquiridas e ndo contabilizadas no repositorio

GESTAO
DE RECURSOS

M Primario Secundario
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DS9 Gerenciar a Configuracao

DS9.1 Repositorio de Configuracgio e Perfis Basicos

Estabelecer uma ferramenta de suporte e um repositdrio central para conter todas as informagdes relevantes sobre os itens de confi-
guragdo. Monitorar e registrar todos os bens e as mudangas ocorridas neles. Manter um perfil basico de itens de configuracao de
todo sistema e servigo como um ponto de verificacdo seguro para eventual retorno ap6s as mudangas.

DS9.2 Identificagio e Manutencio dos Itens de Configuracio
Implantar procedimentos de configuracao para suportar a Diregdo e registrar todas as alteragdes no repositdrio de configuracdes.
Integrar esses procedimentos com gerenciamento de mudangas, gerenciamento de incidentes e gerenciamento de problemas.

DS9.3 Revisao da Integridade de Configuracio

Periodicamente revisar os dados de configuragdo para verificar e confirmar a integridade da configuragdo atual e historica. Realizar
analise critica periddica da politica de uso de software, verificando a eventual existéncia de software pessoal, ndo autorizado ou
excedente ao contrato de licencas vigente. Erros e desvios devem ser reportados, tratados e corrigidos.
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Origem Entrada Saida Destino
M Manuais de usudrio, operagao, suporte, Detalhes dos Ativos de Tl e Configuragdes; DS8 | DS10 | DS13
técnico e administragao; SolicitagGes de mudanca (como e onde aplicar A
Al7 Itens de configuracao liberados; a corregao);
DS4 Criticidade dos itens de configuracéo de Tl Relatdrios de desempenho de processos ME1
Tabela RACI Funcoes o S &
S o/ N
& &/ $
S §/& &
&/ &/ S/ E s/ &
s/ &/ &/ /8 /&
S/ &/ &) S/ S S/ &
$ &/ &/S/8/S &/
$ S/ S/ /X /&
& /S/S/ S/ T S/
N ®/R/R/ R/ /&
& S/ &/ &/ &/ ¢ S/ ®
) /S /P S/
Atividad s /o) /&S S S /S
lvidades S/ /) S/ &/ &/ &/ & S/ &
§/&/ &) S/ )/ E/E/E/E/S/S /S
Desenvolver procedimentos de planejamento de gestdo de configurag@o; clalc|ti|c C|R
Coletar informacéo de configuracéo inicial e estabelecer perfis clele | am
basicos (baselines);
Verificar e auditar informag&o de configuragao (incluindo deteccéo | A | | | am
de software ndo autorizado);
Atualizar repositorio de configuragio R|R|R I | AR
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Otimizagéo da infraestrutura, dos recursos e das - Criagéo de um repositério para todos ativos, - Estabelecimento de um repositorio central de
capacidades de TI; atributos de configuragio e perfis basicos todos os itens de configuragao;
- Proteger e responder por todos os ativos de TIL. (baselines); - Identificagdo e manutengo dos itens de
- Manuten¢do da integridade do repositério de configuragio;
] configuragio; - Analise critica da integridade dos dados de
_E |3 - Revisio critica da real configuragio de ativos —— configuragdo.
._g. define para coqfonﬂidade com p§ﬁ§ basicos (baseli- define
o nes) registrados nos repositorios.
% %
medido por % medido por ‘%}o medido por
> <

- Quantidade de problemas de conformidade de
negocio causados pela configura¢do impropria dos
Trecursos.

- Quantidade de desvios identificados entre o
repositorio de configuragdes e as configuragdes
reais;

- Percentual de licengas adquiridas e néo contabi-
lizadas no repositorio.

- Intervalo médio entre a identifica¢do e correcdo

de uma discrepancia;

- Quantidade de discrepancias relacionadas a falta

total ou parcial de informagdes de configuragio;

- Percentual de itens de configuragdo em alinha-

mento com os niveis de servigo para desempe-
nho, seguranga e disponibilidade.
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DS9 Gerenciar a Configuracao

O gerenciamento do processo de “gerenciar a configuracdo” que satisfaga ao requisito do negdcio para a TI de “otimizar a infra-
estrutura, os recursos e as capacidades de TI e responder pelos ativos de TI” ¢:

0 Inexistente quando
A Diretoria ndo tem uma visdo dos beneficios de contar com um processo implementado capaz de reportar e gerenciar a infraestru-
tura de TI, no que se refere a configuracdes de hardware e de software.

1 Inicial/ Ad hoc quando
A necessidade de gerenciamento de configuracdo é reconhecida. Atividades basicas de gerenciamento de configuragido (como ma-
nuten¢do de inventarios de hardware e software) sdo executadas individualmente. Nenhuma pratica padronizada esta definida.

2 Repetivel, porém Intuitivo quando

A geréncia estd consciente da necessidade de controlar a configuragdo de TI e compreende os beneficios de ter informagdes de
configuragdo precisas e completas, mas ha muita confianga implicitamente no conhecimento e na habilidade do pessoal técnico.
Ferramentas de gerenciamento de configurag@o estdo sendo utilizadas até certo nivel, porém diferem entre as plataformas.
Nenhuma pratica padronizada de trabalho foi definida. O conteudo dos dados de configuragdo ¢ limitado e ndo ¢ utilizado por
processos inter-relacionados, tais como gerenciamento de mudancgas e gerenciamento de problemas.

3 Processo Definido quando

Os procedimentos e as praticas de trabalho foram documentados, padronizados e comunicados, mas o treinamento e a aplicagao
dos padrdes dependem da iniciativa das pessoas. Ferramentas de gerenciamento de configuragdo similares estdo sendo imple-
mentadas para as plataformas. Os desvios de procedimentos sao dificilmente detectados, e as validagdes fisicas sdo executadas
inconsistentemente. Existe alguma automagao para auxiliar no rastreamento de mudangas de equipamentos e software. Os dados
de configuragdo estdo sendo utilizados por processos inter-relacionados.

4 Gerenciado e Mensuravel quando

A necessidade de gerenciar a configuracdo ¢ reconhecida em todos os niveis da organizagdo, ¢ as boas praticas continuam a
evoluir. Os padrdes e procedimentos sdo comunicados e incorporados aos treinamentos, ¢ os desvios sdo monitorados, ras-
treados e reportados. Ferramentas automatizadas (como tecnologias push) sao utilizadas para impor os padrdes ¢ melhorar a
estabilidade. Os sistemas de gerenciamento de configuragdo cobrem a maioria dos ativos de TI e permitem o gerenciamento
apropriado de liberacdes e o controle de distribuigdo. Analises de excegdes e verificagdes fisicas sdo consistentemente aplicadas
¢ as causas-raiz sdo investigadas.

5 Otimizado quando

Todos os recursos de TI sdo gerenciados dentro de um sistema de gerenciamento de configuragdo central que contém toda informa-
¢do necessaria sobre os componentes, seus inter-relacionamentos e eventos. Os dados de configuracao sdo alinhados com o catélo-
go dos fornecedores. Ha completa integragdo dos processos inter-relacionados, que utilizam e atualizam os dados de configuragao
de modo automatizado. Relatdrios basicos de auditoria fornecem dados essenciais de hardware e software para reparo, servigo,
garantia, atualizag@o e avaliacdo técnica de cada unidade individual. S0 impostas regras que limitam a instalacdo de sofiware

ndo autorizado. A geréncia preveé reparos e atualizacdes com base nos relatdrios de analises, o que possibilita a programacao de
atualizacdes e a renovacgao da capacidade tecnologica. O monitoramento e o rastreamento de cada um dos ativos de T1 os protegem
e evitam furtos, mau uso e abusos.

138 © 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org



Entregar e Suportar

Gerenciar Problemas

DEScRICAO DO PROCESSO

DS10 Gerenciar Problemas

O efetivo gerenciamento de problemas requer identificagio e classificagdo dos problemas, analise de causas-raiz e respectiva re-
solucdo. O processo de gerenciamento de problemas também contempla a identificagdo de recomendagdes para melhoria, manu-
tengdo dos registros de problemas e revisdo da situagao das agdes corretivas. Um processo efetivo de gerenciamento de problemas
melhora os niveis de servico, reduz os custos ¢ aumenta a conveniéncia ¢ a satisfagdo do cliente.

Controle sobre o seguinte processo de TI:

Gerenciar os problemas

que satisfagca aos seguintes requisitos do negdcio para a Tl: e Avaliar

assegurar a satisfacdo dos usudrios finais com a oferta de servigos e niveis de servico,

e reduzir a entrega de servigos e solugdes com problemas e re-trabalhos
com foco em:

registrar, rastrear e resolver problemas operacionais; investigar a causa-raiz
de todos os problemas importantes e definir as solugdes para os problemas

operacionais identificados.
é alcancado por:

- Realizagéo de analises da causa-raiz do problema reportado
- Analise das tendéncias

- Propriedade dos problemas e progresso em sua resolugao
e medido por:

-Quantidade de problemas recorrentes com impacto sobre os negocios
-Percentual de problemas resolvidos dentro do periodo de tempo requerido
-Frequéncia dos reportes ou atualizagdes de problemas existentes,

com base na severidade do problema.

M Primario Secundario
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DS10 Gerenciar os Problemas

DS10.1 Identificar e Classificar os Problemas

Implementar processos para reportar e classificar os problemas identificados como parte do gerenciamento de incidentes. Os
passos envolvidos na classificacdo de problemas sdo similares aos passos da classificagdo de incidentes; eles servem para determi-
nar a categoria, o impacto, a urgéncia e a prioridade. Os problemas devem ser classificados adequadamente em grupos ou domi-
nios relacionados (por exemplo, hardware, software, suporte ao software). Esses grupos devem corresponder as responsabilidades
organizacionais da base de clientes e usudrios e servir de base para alocacdo dos problemas a equipe de suporte.

DS10.2 Rastreamento e Resoluciao de Problemas

O sistema de gerenciamento de problemas deve fornecer recursos de trilha de auditoria adequados que permitam o rastreamento, a
analise e a identificacdo da causa-raiz de todos os problemas reportados, considerando:

- Todos os itens de configuracdo associados

- Os problemas e incidentes pendentes

- Os erros conhecidos e suspeitos

- Rastreamento de tendéncias de problemas

Identificar e iniciar solugdo sustentavel, tratando a causa-raiz e apresentando solicitagdes de mudangas de acordo com o processo
de gerenciamento de mudangas estabelecido. Através do processo de resolucdo, o gerenciamento de problemas deve obter reportes
periddicos do gerenciamento de mudangas sobre o progresso da resolucdo de problemas e erros. O gerenciamento de problemas
deve monitorar continuamente o impacto dos problemas e erros conhecidos nos servigos de usuarios. No caso de impactos severos,
o gerenciamento de problemas deve encaminhar o problema, talvez o apresentando ao grupo apropriado para aumentar a priorida-
de da requisicdo de mudanca (RDM) ou implementar mudancas urgentes apropriadas. O andamento da solu¢do do problema deve
ser monitorado de acordo com os niveis de servico acordados (SLAs).

DS10.3 Encerramento do Problema
Estabelecer um procedimento de encerramento dos registros de problemas tanto na confirmacao da eliminagdo bem-sucedida de
um erro conhecido quanto ap6s um acordo com as areas de negocio sobre como lidar com o problema de forma alternativa.

DS10.4 Integracao de Gerenciamento de Mudancas, Configuracio e Problemas
Integrar os processos de configuracdo e gerenciamento de problemas e incidentes para assegurar um gerenciamento efetivo de
problemas e possibilitar melhorias no processo.
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DS10 Gerenciar os Problemas

Origem Entrada Saida Destino
Ale Autorizagdo de mudancas; Solicitagdes de mudanca (como e onde aplicar A6
DS8 Relatérios de incidentes; a correco);
DS9 Configuracao de Tl / Detalhes de Ativos; Registros de problemas; Al6
DS13 Registros de erros Relatorios de desempenho de processos; ME1
Problemas e erros conhecidos e solugdes
. DS8
alternativas
Tabela RACI Funcdes
¢ ® by &
oy /3 N
& &/ °o
S S mé'
o/ &/ L/S/ L
S/8/S/ /& 3
S/ &/ 8/ /S NS
o/ /S </ & 2 3
S S/ &/ &/ &/ S/ &
S S/ /S S/
&/ S s/s/ /8 /)
N ®/R/R/S/K /&
@ o/ // S/ $/ @
> S S S S/
$ S/ S/ EEE, /&
Atividad oo /S S S/ S/ S )/
i es 0/ o/ & o/ & S )
&/ &/S) )&/ E/E/E/E//S/ &S
Identificar e classificar os problemas; Il1]clA]c]|cC I | R
Realizar analises de causa-raiz; c c AR
Resolver problemas; C R c| ¢
Avaliar o status dos problemas; Il 1lc|arlc|c
Emitir recomendagdes para melhoria e criar a respectiva solicitagdo clal | | R
de mudanca (RFC);
Manter registros de problemas 1] I I | AR
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia da satisfa¢ao de usuarios finais para com as - Registro e acompanhamento de problemas - Atribui¢do de autoridade suficiente para a gestao
ofertas de servigos e niveis de servigos; operacionais até a resolu¢do final; de problemas;
- Redugéo de defeitos e re-trabalhos na entrega de - Investigacao da causa-raiz de todos os proble- - Realizagao de analises da causa-raiz dos proble-
servigos e solugdes; mas significativos; mas reportados;
2N Garantia do atingimento dos objetivos de TI. - Definigdo de solugdes para problemas operacio- - Analise das tendéncias;
.% _> nais identificados. _> o Tomandg-se proprietario dos p~roblemas e
= define define prosseguindo com sua resolugao.
o
%, %
medido por % medido por %o medido por
% %

- Quantidade de problemas recorrentes com impacto
sobre 0s negocios;

- Quantidade de paradas no negocio causadas por
problemas operacionais.

- Percentual de problemas registrados e
acompanhados;

- Percentual de problemas recorrentes (dentro de
um intervalo definido) por severidade;

- Percentual de problemas solucionados dentro do
periodo solicitado;

- Percentual de problemas abertos/novos/fechados
por severidade;

- Intervalo médio e padronizado entre a identifica-
¢do e resolugdo do problema;

- Intervalo médio e padronizado entre a resolugao
e o fechamento do problema.

- Intervalo médio entre o registro de um problema
e a determinagdo da sua causa-raiz;

- Percentual de problemas nos quais a analise de
causa-raiz for realizada;

- Frequéncia de informes ou atualizagdes sobre
um problema existente com base na gravidade
do problema.

© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org

141




Entregar e Suportar

Gerenciar Problemas

MODELO DE MATURIDADE

DS10 Gerenciar Problemas

O gerenciamento do processo de “gerenciar problemas” que satisfaca ao requisito do negdcio para a T de “assegurar a
satisfacd@o dos usudrios finais com oferta e niveis de servico e reduzir a entrega de servigos e solucées com problemas e
retrabalhos” ¢:

0 Inexistente quando
Nao ha conscientizagdo da necessidade de gerenciamento de problemas tampouco ha diferenciagdo entre problemas e incidentes.
Portanto, ndo ha tentativa de identificar a origem dos incidentes.

1 Inicial/ Ad hoc quando

As pessoas reconhecem a necessidade de gerenciar os problemas e resolver as causas fundamentais. Pessoas-chave ddo alguma
assisténcia para resolver os problemas relacionados as suas respectivas areas de especialidade, porém a responsabilidade pelo
gerenciamento do problema ndo ¢é atribuida a uma pessoa especifica. A informagio ndo é compartilhada, o que resulta em criagéo
adicional de problemas e perda de tempo produtivo na busca de solugdes.

2 Repetivel, porém Intuitivo quando

Hé uma ampla conscientizagdo da necessidade e dos beneficios de gerenciar problemas relacionados a TI entre as unidades
de negocios e area de servicos de informagdo. O processo de resolugdo tem evoluido a um ponto em que poucas pessoas-
chave sdo responsaveis por identificar e resolver problemas. A informagao ¢ compartilhada entre o pessoal de maneira
informal e reativa. O nivel de servigo a comunidade usudria varia e ¢ dificultado por conhecimento estruturado insuficiente
disponivel ao gerente de problemas.

3 Processo Definido quando

A necessidade de um efetivo sistema integrado de gerenciamento de problemas ¢ aceita e evidenciada pelo apoio da geréncia, e
ha orgamento disponivel para recrutamento e treinamento. A resolugdo de problemas e os processos de encaminhamento foram
padronizados. Os registros, rastreamento e resolu¢des de problemas sdo fragmentados dentro da equipe de resposta, utilizando
as ferramentas disponiveis sem centralizacao. Desvios de normas ou padrdes estabelecidos provavelmente ndo sdo detectados.
A informacdo ¢ compartilhada entre o pessoal de maneira proativa e formal. A revisdo de incidentes pela geréncia e a analise da
identificacao e resolugdo de problemas sdo informais e limitadas.

4 Gerenciado e Mensuravel quando

O processo de gerenciamento de problemas ¢ compreendido em todos os niveis da organizagdo. As responsabilidades e proprieda-
des sdo claras e estdo estabelecidas. Os métodos e procedimentos sdo documentados, comunicados e mensurados pela efetividade.
A maioria dos problemas ¢ identificada, registrada, reportada e as resolu¢des sdo iniciadas. O conhecimento ¢ a habilidade sdo
cultivados, mantidos ¢ desenvolvidos em um alto nivel, fazendo com que a area seja vista como um ativo e a maior contribui¢ao
para atingir os objetivos de TI e melhoria dos servigos de TI. O gerenciamento de problemas é bem integrado aos processos inter-
relacionados, tais como incidente, mudanga, gerenciamento de disponibilidade e configurag@o, assisténcia aos clientes no gerencia-
mento de dados, operagdes e facilidades. Existem objetivos e métricas acordados para o processo de gerenciamento de problemas.

5 Otimizado quando

O processo de gerenciamento de problemas evolui para um processo de busca continua e proativa, contribuindo com os objetivos
de TI. Os problemas sdo antecipados e evitados. O conhecimento dos padrdes do passado e de problemas futuros ¢ mantido através
de contatos frequentes com fornecedores e especialistas. O registro, reporte, analise e resolugcdes dos problemas sdo automatizados
e totalmente integrados ao gerenciamento de dados de configuracdo. Os objetivos e métricas sdo mensurados consistentemente. A
maioria dos sistemas estd equipada com mecanismos automaticos de deteccao e adverténcia, os quais sdo continuamente rastre-
ados e avaliados. O processo de gerenciamento de problemas ¢ analisado visando a melhoria continua com base na analise das
mensuragdes e reportados as partes interessadas.
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DS11 Gerenciar os Dados

O efetivo gerenciamento de dados requer a identificagdo dos requisitos de dados. O processo de gerenciamento de dados também
contempla o estabelecimento de procedimentos efetivos para controlar a biblioteca de midia, copia de seguranga (backup), recu-
peragdo de dados e a dispensa de midias de forma adequada. O efetivo gerenciamento de dados ajuda a assegurar a qualidade, a
rapidez e disponibilidade dos dados de negécio.

AUQ

Controle sobre o seguinte processo de TI: -

Gerenciar os dados

que satisfagca aos seguintes requisitos do negécio para a Tl

otimizar o uso da informagao e garantir que a informacao esteja disponivel quando requisitada
com foco em:
manter a completude, a precisao, a disponibilidade e a protecdo dos dados
é alcancado por:

- Realizag8o de copia de seguranca (backup) dos dados e testes de restauragdo
- Gerenciamento de armazenamento local e remoto dos dados (onsite e offsite)

- Descarte seguro de dados e equipamentos
e medido por:

- Satisfa¢@o do usuario com a disponibilidade dos dados
- Percentual de restauragdes de dados bem-sucedidas
- Volume de incidentes nos quais dados confidenciais foram

recuperados com sucesso apos descarte da midia.

GESTAO
DE RECURSOS

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS

DS11 Gerenciar os Dados

DS11.1 Requisitos de Negocio para o Gerenciamento de Dados

Estabelecer arranjos para assegurar que todos os dados esperados sejam recebidos, processados de maneira completa, precisa e no
tempo apropriado e que toda saida seja entregue de acordo com os requisitos de negocio. Suportar as necessidades de reinicio e
reprocessamento.

DS11.2 Arranjos de Armazenamento e Retencio
Definir e implementar procedimentos para um efetivo e eficiente armazenamento de dados, retengdo e arquivamento para atender
aos objetivos de negdcio, a politica de seguranga da organizacao e as exigéncias regulatorias.

DS11.3 Sistema de Gerenciamento de Biblioteca de Midia
Definir e implementar procedimentos para manter um inventario de midia local, assegurando sua usabilidade e integridade.

DS11.4 Descarte de Dados e Equipamentos
Definir e implementar procedimentos para assegurar que os requisitos de negocios sejam atendidos no que diz respeito a protegado
de dados confidenciais e softwares quando dados e equipamentos sdao descartados ou transferidos.

DS11.5 Backup e Restauraciao
Definir e implementar procedimentos de copia de seguranca (backup) e restauragdo de sistemas, aplicativos, dados e documenta-
¢do em alinhamento com os requisitos de negécio e o plano de continuidade.

DS11.6 Requisitos de Seguranca para o Gerenciamento de Dados

Definir e estabelecer politicas e procedimentos para identificar e aplicar requisitos de seguranca aplicaveis ao recebimento, proces-
samento, armazenamento fisico e saida de dados para atender aos objetivos de negocio, a politica de seguranca da organizagdo e a
exigéncias regulatorias.
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DIRETRIZES DE GERENCIAMENTO

DS11 Gerenciar os Dados

Origem Entrada Saida Destino
P02 Dicionario de dados; Relatdrios de desempenho de processos; ME1
Classificagdes atribuidas a dados; Instrucdes de gestdo de dados para os operadores DS13
Al Manuais de usuario, operagéo, suporte, técnico
e administracao;
DS1 OLAs;
Plano de guarda e protecéo de copias de
DS4
seguranca (backups);
DS5 Plano e politicas de seguranca de Tl
Tabela RACI Funcoes o S &
S /5 N
) &/ ® )
< S/ & 5
e/ o/ L/ /L &
¥/ &/S/S/.S é?
S/ S/ &/ /.S ES
/L)) S/ @
-9 Q& Q S 9 D &
O N K/ $ /5 &
& /S S N
N ®/R/K/K/K 3
& S/ &/ ¥/ ¥/ &
N /L)L) P L S
S &/ &/ S/ /S S
Atividades o/8/ /&) S/ $
&/ &/ &) S/ E/E/E/E//S
Traduzir os requisitos de armazenamento e retencéo de dados em procedimentos; A1 ]C[R Cc
Definir, manter e implementar procedimentos para gerenciar biblioteca A rlclcl c
de midias (fitoteca);
Definir, implementar e manter procedimentos para dispensa de forma alcln c
segura de equipamentos e midias;
Realizar cdpia de seguranca (backup) de acordo com o esquema; A
Definir, implementar e manter procedimentos para restauragéo de dados AlC|R|[C|C
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Otimizagao do uso da informacao; - Manuten¢ao da integridade, precisio, validade e - Realizagao de copia de seguranga (backup) dos
- Garantia que informagdes criticas e confidenciais acessibilidade dos dados armazenados; dados e testes de restauragio;
nao sejam acessadas por quem nao tem direito de - Garantia de seguranga dos dados durante o - Gerenciamento de armazenamento local e
acessa-las; descarte de midias; remoto dos dados (onsite e offsite);
o N Garantia de conformidade de TI com leis e - Gestao efetiva de midias para copia de seguran- - Descarte seguro de dados e equipamentos.
,% regulamentagdes. —3 ca (backup). ———3
= define
=)
%,
medido por % medido por %o medido por
% %

- Quantidade de incidentes nos quais dados
criticos de negdcio ndo puderam ser recuperados
completamente;

- Satisfagdo do usuario com a disponibilidade dos
dados;

- Quantidade de incidentes de nao-conformidade
com legislagdo devido a temas de gestdo de
armazenamento.

- Percentual de restauragdes de dados com
Sucesso;

- Quantidade de incidentes nos quais dados con-
fidenciais sdo recuperados depois que as midias
foram dispensadas;

- Quantidade de incidentes de falha de integridade
ou disponibilidade de dados causado por capaci-
dade insuficiente de armazenamento.

- Frequéncia de teste das midias para copia de
seguranga (backup);
- Tempo médio de recuperagio de dados.
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MODELO DE MATURIDADE

DS11 Gerenciar os Dados

O gerenciamento do processo de “gerenciar os dados” que satisfaga ao requisito do negécio para a TI de “ofimizar o uso da
informacdo e garantir que a informacdo esteja disponivel quando requisitada” ¢é:

0 Inexistente quando
Os dados ndo sdo reconhecidos como ativos e recursos corporativos. Nao existe proprietario atribuido aos dados ou nem responsa-
bilidade individual pelo gerenciamento dos dados. A qualidade e seguranga dos dados ¢ deficiente ou inexistente.

1 Inicial/ Ad hoc quando

A organizagdo reconhece a necessidade de um gerenciamento preciso de dados. Ha um método ad hoc para especificar os requi-
sitos de seguranga de gerenciamento de dados, porém nio existe um procedimento formal de comunicagdo. Ndo ha treinamento
especifico em gerenciamento de dados. A responsabilidade final pelo gerenciamento dos dados néo ¢ clara. Existem procedimentos
de copia de seguranga (backup), restauragdo e descarte de dados.

2 Repetivel, porém Intuitivo quando

Existe a consciéncia da necessidade de um gerenciamento de dados preciso em toda a organizac¢do. A propriedade dos dados em
alto nivel comeca a ser definida. Os requisitos de seguranga para o gerenciamento de dados sdo documentados por pessoas-chave.
Algum monitoramento ¢ realizado sobre as principais atividades de gerenciamento de dados (backup, restauragdo, disponibiliza-
¢do). As responsabilidades pelo gerenciamento de dados sdo atribuidas informalmente a pessoas-chave da area de TI.

3 Processo Definido quando

A necessidade de gerenciamento de dados dentro da TI e em toda a organizacao ¢ compreendida e aceita. A responsabilidade pelo
gerenciamento de dados ¢ estabelecida. A propriedade dos dados ¢ atribuida as areas responsaveis, que controlam a integridade e

seguranca. Os procedimentos de gerenciamento de dados sdo formalizados dentro da TI, e sdo utilizadas algumas ferramentas de

copia de seguranga (backup), restauragao e descarte de equipamento. Existe algum monitoramento sobre o gerenciamento

de dados. As métricas basicas de desempenho sdo definidas. Existe treinamento para os profissionais de gerenciamento de dados.

4 Gerenciado e Mensuravel quando

A necessidade de um gerenciamento de dados ¢é entendida ¢ as agdes necessarias sdo aceitas na organizagdo. A responsabilidade
pelo gerenciamento e as propriedades dos dados é claramente definida, estabelecida e amplamente comunicada na organizagao.
Os procedimentos sdo formalizados e amplamente conhecidos e o conhecimento ¢ compartilhado. Inicia-se o uso das ferramentas
mais atuais. Os objetivos ¢ indicadores de desempenho sdo acordados com os clientes e monitorados através de um processo bem
definido. Existe treinamento formal dos profissionais de gerenciamento de dados.

5 Otimizado quando

A necessidade do gerenciamento de dados e o entendimento de todas as a¢des requeridas ¢ compreendido e aceito na organiza-
¢do. Necessidades e requisitos futuros sdo explorados de forma proativa. As responsabilidades pela propriedade e o gerencia-
mento dos dados sdo claramente estabelecidas, amplamente conhecidas em toda a organizacdo e atualizadas em tempo habil.
Os procedimentos sdo formalizados e amplamente conhecidos, o compartilhamento do conhecimento é uma pratica padrao.
Ferramentas sofisticadas sdo utilizadas com maxima automag¢do do gerenciamento de dados. Os objetivos e indicadores de
desempenho sdo acordados com os clientes, alinhados aos objetivos do negécio e monitorados de forma consistente através de
um processo bem definido. As oportunidades de melhoria s3o constantemente exploradas. O treinamento para os profissionais
de gerenciamento de dados ¢ institucionalizado.
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DEScRICAO DO PROCESSO

DS12 Gerenciar o Ambiente Fisico

A protecdo de pessoas e equipamento de informatica requer instalagdes fisicas bem planejadas e gerenciadas. O processo de
gerenciamento do ambiente fisico inclui a defini¢ao dos requisitos do local fisico, a escolha de instalagdes apropriadas, o projeto
de processos eficazes de monitoramento dos fatores ambientais e o gerenciamento de acessos fisicos. O gerenciamento eficaz do
ambiente fisico reduz as interrupg¢des nos negocios provocadas por danos causados a equipamentos ou pessoas.

AUQ

Controle sobre o seguinte processo de TI:

Gerenciar o ambiente fisico

que satisfagca aos seguintes requisitos do negécio para a Tl e Avaliar

proteger os ativos de TI e os dados do negdcio e minimizar o risco de interrup¢do nos negocios
com foco em:

prover e manter um ambiente fisico adequado que proteja os recursos de TI contraacesso

indevido, danos ou roubo
é alcancado por:

- Implementacdo de medidas de seguranca fisica
- Selecdo e gerenciamento de instalagdes fisicas

e medido por:

- Tempo de indisponibilidade devido a incidentes no ambiente fisico
- Quantidade de incidentes causados por falhas ou violagao da seguranca fisica

- Frequéncia das avalia¢3es e revisdes de riscos fisicos

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS
DS12 Gerenciar o Ambiente Fisico

DS12.1 Selecao do Local e Layout

Definir e selecionar o local para os equipamentos de TI, considerando o alinhamento da estratégia de tecnoldgica com a estratégia
de negocio. A selegdo e o planejamento do layout de uma instalagio fisica devem levar em consideracdo os riscos associados a
possiveis desastres naturais e ndo naturais, bem como as leis e regulamentagdes relevantes, tais como regulamentagdes de satde
ocupacional e seguranca do trabalho.

DS12.2 Medidas de Seguranca Fisica

Definir e implementar medidas de seguranga fisica alinhadas com os requisitos de negdcio para proteger o local e os ativos fisicos.
As medidas de seguranga fisica devem ser capazes de efetivamente prevenir, detectar e mitigar riscos relacionados a roubo, tempe-
ratura, fogo, fumaca, agua, vibragdo, terrorismo, vandalismo, quedas de energia, produtos quimicos ou explosivos.

DS12.3 Acesso Fisico

Definir e implementar procedimentos para conceder, limitar e revogar o acesso a instalagdes, prédios e areas de acordo com as
necessidades do negdcio, inclusive em situagdes de emergéncias. Os acessos a instalagdes, prédios e areas devem ser justificados,
autorizados, registrados e monitorados. Isso se aplica a todas as pessoas que acessam as instalagdes, inclusive ao pessoal fixo,
funcionarios temporarios, clientes, vendedores, visitantes ou outros terceiros.

DS12.4 Protecao contra Fatores Ambientais
Projetar e implementar medidas de protecdo contra fatores ambientais. Equipamentos e dispositivos especializados para monitorar
e controlar o ambiente devem ser instalados.

DS12.5 Gerenciamento de Instalacoes Fisicas

Gerenciar as instalagdes fisicas, incluindo equipamentos de energia e comunicagdo, em alinhamento com leis e regulamenta-
¢oes, requisitos técnicos e de negocio, especificacdes dos fabricantes e distribuidores de equipamentos e diretrizes de seguranga
e saude ocupacional.
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DIRETRIZES DE GERENCIAMENTO

DS12 Gerenciar o Ambiente Fisico

Origem Entrada Saida Destino
P02 Classificagdes atribuidas a dados; Relatdrios de desempenho de processos MET1
P09 Andlise de riscos;
Al3 Requisitos do ambiente fisico
Tabela RACI Funcoes o /S &
ey o/ ¥ L
5] &/ 2
S &/ 8 &
o/ &/ L/S/ L "“
S/ S/S/ S/ & 3
S/ &/ L/ /S N
o/ /S o/ & Q@
-9 o/ &/ </ S &
$ S/ T/ /S &
g NI E $
N ®/L/K/K/K &
¥ S/ &/ L/ L/ L S
.S R/ )L F) L $
S &/ &/ S/ /S S
Atividades o/s/s/S/ S/ S/L) /&
@
§/&8/S) )/ E/E/E/E//
Definir o nivel necessério de protegdo fisica; c [AR| C c
Selecionar e comissionar instalactes fisicas (data, center, escritorio, etc); Ijc|c C|AR| C clc|ec
Implementar medidas no ambiente fisico; I [AR| 1 | c
Gerenciar 0 ambiente fisico (manutengao, monitoracéo e relatorios incluidos); AR| C
Definir e implementar procedimentos para autorizagio e manutengéo de Clarl o L c
acesso fisico
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia de que a infraestrutura e os servigos de TI - Fornecimento e manuteng¢ao de um ambiente - Implementagdo de medidas de seguranga fisica;
possam resistir e se recuperar adequadamente de fisico adequado para a infraestrutura e recursos - Selegdo e gerenciamento de instalagdes fisicas.
falhas causadas por erros, ataques ou desastres; de TI;
- Garantia que informagdes criticas e confidenciais - Restri¢do de acesso ao ambiente fisico.
8 sdo acessadas somente por quem tem permissao;
% . dGarant@ d; um 1%1.};;(:'(3 mmlmodno negocio noA caso _> _>
_-a € uma 1ndisponibilidade ou mu langa nos servigos deflne def’ne
(=) de TI;
- Protegdo e responsabilidade por todos ativos de TIL.
0/%, %
medido por % medido por %o medido por
% %

- Tempo de indisponibilidade devido a incidentes no
ambiente fisico;

- Quantidade de incidentes devido a falhas ou violagdo
de seguranga fisica;

+ Numero de exposi¢des de seguranga devido a inci-
dentes de seguranga fisica.

- Quantidade de incidentes devido a violagdes e

falhas de seguranga fisica;

- Quantidade de incidentes de acesso nao-

autorizado as instalagdes de informatica.

- Frequéncia de treinamento em seguranga fisica;

- Percentual de pessoal treinamento em seguranga
fisica;

- Quantidade de testes de mitigagdo de riscos
conduzidos no ltimo ano;

- Frequéncia de avaliagdes e revisdes criticas de
risco fisico.
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MODELO DE MATURIDADE

DS12 Gerenciar o Ambiente Fisico

O gerenciamento de processo “Gerenciar o ambiente fisico” que satisfaca ao requisito do negocio para a TI de “proteger os ativos
de TI e dados de negdcio e minimizar o risco de interrupgdo nos negocios” é:

0 Inexistente quando

Nao ha consciéncia da necessidade de proteger as instalagdes ou os investimentos em recursos de computagdo. Fatores ambien-
tais, como protecao contra incéndios, poeira ou sujeira, energia elétrica, calor e umidade excessivos, ndo sdo monitorados nem
controlados.

1 Inicial/ Ad hoc quando

A organizagao reconhece como requisito de negdcio ter um ambiente fisico adequado que proteja os recursos e as pessoas contra
desastres naturais e ndo naturais. O gerenciamento de instalagdes e equipamentos ¢ dependente das habilidades e capacidades
técnicas de pessoas-chave. As pessoas podem transitar nas instalagdes sem qualquer restrigdo. Os responsaveis pelo gerenciamento
ndo monitoram os controles ambientais das instalagdes ou o transito de pessoas.

2 Repetivel, porém Intuitivo quando

Os controles ambientais sdo implementados e monitorados pela equipe de operacdes. A seguranca fisica ¢ um processo informal
conduzido por um pequeno grupo de funcionarios com alto nivel de preocupagdo com a prote¢ao das instalacdes fisicas. Os pro-
cedimentos de manuteng¢do das instalagdes ndo estdo bem documentados e se baseiam em boas praticas de poucos individuos. Os
objetivos da seguranga fisica ndo sdo baseados em quaisquer padrdes formais, e os responsaveis pelo gerenciamento ndo garantem
que os objetivos da seguranga sejam alcancados.

3 Processo Definido quando

A necessidade de controlar um ambiente de computagdo ¢ compreendida e aceita dentro da organizagdo. Os controles ambientais,
a manutengdo preventiva e a seguranga fisica s@o itens or¢ados, aprovados e acompanhados pela Dire¢do. Restrigdes de acesso sdo
aplicadas e apenas pessoal aprovado tem acesso autorizado as instalagdes computacionais. Os visitantes sdo registrados e acompa-
nhados sob a responsabilidade de alguém. As instala¢des fisicas sdo discretas e ndo sdo facilmente identificaveis. As autoridades
civis monitoram a conformidade com as regulamentagdes de seguranca e de satide. Os riscos sdo considerados de minimo valor
otimizando os custos de seguros.

4 Gerenciado e Mensuravel quando

A necessidade para manter um ambiente computacional controlado é totalmente compreendida, o que pode ser evidenciado pela
estrutura organizacional e a alocag@o de orgamentos. Os requisitos de seguranga fisica e ambientais sdo documentados e o acesso
fisico ¢ rigorosamente controlado ¢ monitorado. O proprietario desse processo e sua responsabilidade foram estabelecidos e
comunicados. A equipe responsavel pelas instalagdes computacionais esta completamente treinada em situagdes de emergéncia,
bem como nas praticas de seguranga e saude do trabalho. Mecanismos de controle padronizados sdo estabelecidos para restringir

o0 acesso fisico as instalagdes e consideram fatores ambientais e de seguranga. Os responsaveis pelo gerenciamento monitoram

a efetividade dos controles ¢ a conformidade com os padrdes estabelecidos. Os responsaveis pelo gerenciamento estabeleceram
objetivos e métricas para avaliar o gerenciamento do ambiente computacional. A capacidade de recuperag@o dos recursos computa-
cionais esta incorporada ao processo de gerenciamento de riscos organizacionais. A informagfo integrada ¢ utilizada para otimizar
a cobertura de seguros e custos associados.

5 Otimizado quando

Existe um plano de longo prazo aprovado para as instalagdes fisicas do ambiente computacional da organizacao. Padrdes sdo
definidos para todas as instalacdes, envolvendo escolha de local, construcdo, vigilancia, seguranca do pessoal, sistemas elétricos

€ mecanicos, protecdo contra fatores ambientais (incéndios, raios, inundagdes). Todas as instalagdes sdo inventariadas e classifi-
cadas de acordo com o processo vigente de gerenciamento de riscos da organizagdo. O acesso fisico ¢ controlado rigorosamente
de acordo com a necessidade do cargo e monitorado continuamente e todos os visitantes sdo acompanhados em tempo integral. O
ambiente ¢ monitorado e controlado por equipamentos especializados, e as salas de equipamentos nao tém identificacao publica.
Os objetivos e métricas sdo consistentemente avaliados. Os programas de manutencdo preventiva seguem os cronogramas rigoro-
samente, e testes periodicos sdo realizados nos equipamentos criticos. Os padrdes e a estratégia de gerenciamento das instalacdes
estdo alinhados com as metas de disponibilidade de servicos de TI e integrados ao planejamento de continuidade de negocio e
gerenciamento de crises. Os responsaveis pelo gerenciamento examinam e otimizam as instalacdes de TI utilizando continuamente
as medicdes, capitalizando oportunidades para melhorar a contribui¢do com o negdcio.
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DEScRICAO DO PROCESSO

DS13 Gerenciar as Operacoes

O processamento preciso e completo de dados requer um gerenciamento eficaz do processamento de dados e diligente manutengao
de hardware. Este processo inclui a defini¢ao de politicas e procedimentos de operagdes para o gerenciamento eficaz do proces-
samento agendado, protecdo de resultados sigilosos, monitoramento de infraestrutura e manutencao preventiva de hardware. O
efetivo gerenciamento de operacdes ajuda a manter a integridade dos dados e reduzir atrasos e custos de operagdo de TI.

Controle sobre o seguinte processo de TI:

Gerenciar as Operagdes

que satisfagca aos seguintes requisitos do negdcio para a Tl: e Avaliar

manter a integridade dos dados e assegurar que a infraestrutura de TI possa

resistir e se recuperar de erros ¢ falhas
com foco em:

atingir os niveis de servigo operacionais para o processamento programado de dados,
protecdo das saidas de dados criticos, monitoramento e manutencdo da infraestrutura

é alcancado por:

- Operagdo do ambiente de TI alinhado com os acordos de niveis de servigo
e instrugdes definidas
- Manutenc¢do da infraestrutura de TI

e medido por:

-Quantidade de niveis de servigo impactados por incidentes operacionais
-Quantidade de horas de paradas nao programadas causadas por
incidentes operacionais

-Percentual de ativos de hardware incluidos na programagio de

manutengéo preventiva

GESTAQ
DE RECURSOS

M Primario Secundario
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OBJETIVOS DE CONTROLE DETALHADOS
DS13 Gerenciar as Operacoes

DS13.1 Procedimentos e Instrucées de Operacoes

Definir, implementar ¢ manter procedimentos padronizados para as operagdes de T1 e assegurar que a equipe de operagdes esteja
familiarizada com todas as atividades operacionais relevantes. Os procedimentos operacionais devem abranger a mudanca de
turnos (passagem formal das atividades, atualizag@o de informagdes, problemas operacionais, procedimentos de escalagéo e relato-
rios das responsabilidades atuais) para assegurar o nivel de servigo acordado e a continuidade das operagdes.

DS13.2 Agendamento de Jobs
Organizar o agendamento de jobs, processos e tarefas na sequéncia mais eficiente, maximizando o processamento e a utilizagao
para atender aos requisitos do negocio.

DS13.3 Monitoramento da Infraestrutura de TI

Definir e implementar procedimentos para monitorar a infraestrutura de TI e eventos relacionados. Assegurar que informagdes
cronologicas suficientes estejam sendo armazenadas em registros operacionais para permitir a reconstrucéo, a revisdo e a analise
das sequéncias de operagdes e outras atividades pertinentes ou de apoio as operacdes.

DS13.4 Documentos Confidenciais e Dispositivos de Saida
Estabelecer protegao fisica apropriada, praticas de controle e gerenciamento de inventario sobre ativos criticos de TI como formu-
larios especiais, documentos de negociacdo, impressoras de finalidades especiais ou codigos de seguranga.

DS13.5 Manutencio Preventiva de Hardware
Definir e implementar procedimentos para assegurar a manuten¢do da infraestrutura em tempo habil para reduzir a frequéncia e o
impacto de falhas ou degradagdo de desempenho.
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DIRETRIZES DE GERENCIAMENTO

DS13 Gerenciar as Operacoes

Origem Entrada Saida Destino
m Manuais de usudrio, operagéo, suporte, técnico Chamados de incidentes; DS8
e administracéo; Registros de erros; DS10
o Migragdo para producéo; Liberacdo de software e Relatdrios de desempenho de processos ME1
planejamento de distribuicéo;
DS1 SLAs e OLAs;
Plano de guarda e protecéo de copias de
DS4
seguranca (backups);
DS9 Configuracao de Tl / Detalhes de Ativos;
DS11 Instrugdes de gestdo de dados para os operadores
Tabela RACI Funcdes o /S 5
3 o/ ¥ L
&> &/ 2
oo/ S/S) /&
&/ &/ S/ E )
S/ &/ &/ /& @
.9 TSI &
& S/ S/S/ /X O
S S/ S/X/ S S
&) /Ss/S/ S/ N
< ®/X/K/K/K o
¥ S/ &/ ¥/ &/ ¢ S
& 2/ /)P F $
Atividad o /o /S S S/S/ S/ /S
Ividades >/ &) &/ & S
&/ S/ /& E/E/E/E//s
Criar / modificar procedimentos de operacdes (incluindo manuais, listas, AR |
documentagdes, procedimentos de escalagao, etc)
Agendar carga de trabalho e jobs (batch jobs); c|AMR|cC|C
Monitorar a infraestrutura e processamento e resolver problemas; AR I
Gerenciar e proteger os ativos fisicos (papéis, midias, etc); AR o
Aplicar corregdes ou mudangas ao processamento ou infraestrutura; C|AR| C| C c
Implementar / estabelecer um processo para salvaguarda de dispositivos de A R | c
autenticacdo contra interferéncia, perda ou roubo;
Programar e realizar manutengao preventiva AR
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia de que a infraestrutura e os servigos de TI - Defini¢ao de processos operacionais e alinha- - Operagdo do ambiente de TI alinhada com os
possam resistir e se recuperar adequadamente de mento com os niveis de servigo acordados; acordos de niveis de servigo, com instrugdes
falhas causadas por erros, ataques ou desastres; - Conclusio de processamento programado ou definidas e supervisao proxima;
- Garantia da satisfacao dos usudrios finais com as solicitagdes especiais dentro do nivel de servigo - Manutengéo preventiva e monitora¢do da
8 ofertas de servigo e niveis de servigo; acordado; infraestrutura de TI.
% - Garantia de q.u§ servigos de TI estejam disponiveis _» . Ff)mecimento (Aie' protegdes fisicas para informa- —»
g conforme solicitados. define ¢des confidenciais. define
0/%, %
medido por % medido por %o medido por
% %

- Quantidade de niveis de servigo impactados por
incidentes operacionais;

- Quantidade de horas de paradas ndo programadas
causadas por incidentes operacionais.

- Quantidade de incidentes de indisponibilidade e

atrasos causados por desvios nos procedimentos
de operacionais;

- Percentual de trabalhos agendados e solicitagdes

nao completadas em tempo;

- Quantidade de incidentes de indisponibili-

dade e atrasos causados por procedimentos
inadequados.

- Quantidade de dias de treinamento por profissio-
nal de operagao por ano;

- Percentual de ativos de hardware incluidos na
programagdo de manutengdo preventiva;

- Porcentagem de agendamentos que sdo
automatizados;

- Frequéncia de atualizagdo de procedimentos
operacionais.
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Gerenciar as Operacoes

MODELO DE MATURIDADE

DS13 Gerenciar as Operacoes

O gerenciamento do processo de “Gerenciar as Operagoes” que satisfaca ao requisito do negoécio para a Tl de “manter a integri-
dade dos dados e assegurar que a infraestrutura de TI possa resistir e se recuperar de erros e falhas” é:

0 Inexistente quando
A organizagao nao dedica tempo nem recursos para estabelecer atividades basicas de suporte e operagdes de T1.

1 Inicial/ Ad hoc quando

A organizagao reconhece a necessidade de estruturagdo das fungdes de suporte de TI. Poucos procedimentos padrdes estdo estabe-
lecidos, ¢ as atividades de operag@o sdo reativas por natureza. A maioria dos processos operacionais ¢ programada informalmente,
e solicitagdes do processamento sdo aceitas sem prévia validagdo. Computadores, sistemas e aplicagdes que sustentam os proces-
sos de negocio sdo frequentemente interrompidos, retardados e se tornam indisponiveis. Tempo ¢ perdido enquanto funcionarios
esperam por recursos. Midias de armazenamento de saida as vezes aparecem em locais inesperados ou nunca aparecem.

2 Repetivel, porém Intuitivo quando

A organizacgao esta consciente do papel-chave que as atividades de operagdo de TI representam ao prover fungdes de suporte de T1.
Orcamentos para ferramentas sdo alocados caso a caso. As operagdes de apoio a TI sdo informais e intuitivas. Existe uma grande
dependéncia de habilidades e capacidades técnicas de pessoas especificas. As instrugdes do que, quando e em que ordem se deve
fazer algo ndo sdo documentadas. Existe algum treinamento em operacao de TI e alguns padrdes formais de operagdes.

3 Processo Definido quando

A necessidade de um gerenciamento de operagdes € entendida e aceita dentro da organizagdo. Os recursos tém sido alocados e
ocorre algum treinamento durante o servigo. Fungdes repetitivas sdo formalmente definidas, padronizadas e documentadas. Os
eventos e resultados das atividades concluidas sdo registrados, porém com reporte limitado para gerenciamento. O uso de agen-
damento automatizado e de outras ferramentas ¢ introduzido para limitar a intervengdo do operador. Controles sdo utilizados para
colocar novas rotinas em operagio. E desenvolvida uma politica formal para reduzir o namero de eventos nio agendados. Acordos
de manutenc¢io e de servigo com fornecedores ainda sdo informais.

4 Gerenciado e Mensuravel quando

As responsabilidades pelo processo de operagdes e suporte sdo claramente definidas e um proprietario ¢ designado. As operacdes
sdo suportadas através de recursos or¢ados para dispéndios de capital e de recursos humanos. O treinamento é formalizado e
constante. Agendamentos e atividades sdo documentados e comunicados tanto para o publico interno de TI quanto para os clientes
de negécio. E possivel avaliar e monitorar as atividades diarias com acordos de desempenho padronizados e niveis de servigo es-
tabelecidos. Quaisquer desvios das normas estabelecidas sdo rapidamente identificados e corrigidos. Os responsaveis pelo geren-
ciamento monitoram o uso dos recursos computacionais, o término de trabalhos ou as atribui¢des de atividades. Existe um esforgo
em andamento para elevar o nivel de automagdo do processo como um meio de melhoria continua. Acordos formais de servigos e
manutengao sdo estabelecidos com os fornecedores. Ha um completo alinhamento entre os processos de gerenciamento de proble-
mas, de disponibilidade e capacidade, sustentados por analises das causas de erros e falhas.

5 Otimizado quando

As operagoes de apoio a TI sdo eficazes, eficientes e suficientemente flexiveis para atender as necessidades de nivel de servi¢o
com minima perda de produtividade. Os processos de gerenciamento operacional de TI sdo padronizados e documentados em uma
base de conhecimento e estio sujeitos a melhoria continua. Os processos automatizados que apdiam os sistemas operam de modo
imperceptivel e contribuem para um ambiente estavel. Todos os problemas e falhas sdo analisados com a finalidade de identificar a
causa-raiz. Reunides periddicas com o gerenciamento de mudanca asseguram a inclusdo de mudancas nos agendamentos da produ-
¢do em tempo habil. Em cooperagdo com os fornecedores, os equipamentos sao analisados em fung¢do da idade e sintomas de mau
funcionamento e normalmente a manutencao € preventiva.
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Monitorar e Avaliar

Monitorar e Avaliar o Desempenho de Tl

DESCRICAO DE PROCESSO

ME1 Monitorar e Avaliar o Desempenho de Tl

A gestdo eficaz de desempenho de TI exige um processo de monitoramento. Esse processo inclui a defini¢do de indicadores de
desempenho relevantes, informes de desempenho sistematicos e oportunos € uma pronta acdo em relagdo aos desvios encontrados.
O monitoramento é necessario para assegurar que as atividades corretas estejam sendo feitas e que estejam em alinhamento com
as politicas e diretrizes estabelecidas.

Controle sobre o seguinte processo de TI: oL

Monitorar e avaliar o desempenho de TI

que satisfagca aos seguintes requisitos do negécio para a Tl: alld

transparéncia e entendimento de custos, beneficios, estratégia, politicas e niveis de servigos

de TI, em conformidade com os requisitos de governanga
com foco em:

monitorar e entregar relatorios sobre as métricas dos processos de Tl e

identificar e implementar a¢cdes de melhoria de desempenho
é alcancado por:

- Agrupamento e tradugdo dos relatorios de desempenho de processos para relatorios
de gestdo
- Andlise critica de desempenho frente a metas acordadas e a tomada de agdes

corretivas necessarias
e medido por:

- Satisfa¢@o da Alta Diregao e das entidades de governanga com os relatdrios
de desempenho
- Quantidade de agoes de melhoria resultantes das atividades de monitoramento

- Percentual de processos criticos monitorados

M Primario Secundario
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Monitorar e Avaliar o Desempenho de Tl

OBJETIVOS DE CONTROLE DETALHADOS

ME1 Monitorar e Avaliar o Desempenho de Tl

ME1.1 Abordagem de Monitoramento

Estabelecer uma abordagem e uma estrutura de monitoramento geral que definam o escopo, a metodologia e o processo a serem
seguidos para avaliar a entrega de solucdes e servigos de TI e monitorar a contribui¢do da TI para os resultados do negécio. A
estrutura deve se integrar com o sistema de gestdo de desempenho corporativo.

MEI1.2 Definicao e Coleta dos Dados de Monitoramento

Trabalhar com o negocio na defini¢do de um conjunto equilibrado de metas de performance que sejam aprovadas pelas areas de
negocio e demais partes interessadas relevantes. Definir comparativos (benchmarks) com os quais comparar as metas e identificar
os dados disponiveis a serem coletados para medir as metas. Estabelecer processos para coletar em tempo apropriado e de maneira
correta os dados a serem inclusos em relatdérios que demonstrem o progresso em relagdo as metas.

ME1.3 Método de Monitoramento
Implementar um método de monitoramento de performance (por exemplo, balanced scorecard) que registre as metas, capture as
medic¢des, apresente uma visdo ampla e sucinta do desempenho da TI e se ajuste ao sistema de monitoramento corporativo.

MEI1.4 Avaliacao de Desempenho
Analisar periodicamente o desempenho com base nas metas, executar analise de causa-raiz dos problemas e iniciar acdo corretiva
para tratar as causas ocultas.

MEL1.5 Relatérios para a Alta Direciao

Desenvolver informes para a Alta Diregdo sobre a contribuicdo de TI para o negocio, especialmente em termos de desempenho
do portfélio da organizacdo, programas de investimentos em TI e solugdes e servigos de cada programa. Nos relatdrios gerenciais
de status, informar até que ponto os objetivos planejados foram atingidos, os recursos orcados que foram utilizados, as metas de
desempenho alcancadas e os riscos minimizados. Antecipar a revisao da Alta Dire¢@o sugerindo ac¢des de remediacao no caso de
desvios importantes. Fornecer relatérios para a Alta Diregao e solicitar o retorno (feedback) da revisao gerencial.

MEL1.6 Ac¢oes Corretivas

Identificar e iniciar agdes corretivas com base no monitoramento, na avaliagdo e nos relatorios de desempenho. Isso inclui acom-
panhamento de todo o processo de monitoramento, relatérios e avaliagdes com:

- Andlise critica, negociagdo e estabelecimento de respostas da geréncia

- Atribuicdo de responsabilidade pelas corregdes

- Verificacdo dos resultados das a¢des acordadas
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Monitorar e Avaliar o Desempenho de Tl

DIRETRIZES DE GERENCIAMENTO

ME1 Monitorar e Avaliar o Desempenho de Tl

Origem Entrada Saida Destino
P05 Relatdrios de custo/beneficio; Informagdes de desempenho para planejamento eo1 | o2 | bsi
P0O10 Relatorios de desempenho de projetos; deTl;
Al6 Relatdrios de status das mudancas; Planos de agéo para remediacdes; P04 | PO8
DS1-13 Relatérios de desempenho de processos; Histérico de eventos e tendéncias de riscos; P09
DS3 Planejamento de capacidade e desempenho (requisitos) Relatdrios de desempenho de processos ME2
DS8 Relatérios sobre satisfagdo de usuarios;
ME2 Relatdrios sobre a eficacia dos controles de TI;
Relatérios sobre a conformidade das atividades
ME3 . ) L
de Tl com requisitos externos legais e regulatorios;
ME4 Relatérios sobre o status de governanga de Tl
Tabela RACI Funcdes o S &
oy /3 N
5 &/ & $°
< S/ & d
S o/ o/ L/S/ L N
43 S/ /) S/ & S
s S/ S/ &/ /.8 ES
L S/ &/ /) &/ S 3
& .9 S/ S/ S/ S/ S &
. Xy S/ L/ S/ S
§ 5 S/ o &
L o /S/SS/ S/ >
X < ¥/ KX/KX/K/K &
¥ & S/ &/ ¥/ ¥/ ¥ &
S S D/ P/ L)L S
N 5 &/ S/S/) S/ S S
Atividades $/8/8/) 8/ /)& S/ S/Q/ &
/&) )5/ S/ E/E/E/E/T/S
Estabelecer uma abordagem de monitoracao; AlR|C|R|l I |c|[1]cCc] o
Identificar e coletar objetivos mensuraveis que sustentem os objetivos clelclalaln R
de negocio;
Criar scorecards; A R|C|R|C
Avaliar criticamente o desempenho; Il 1|A|R|R|[C|R]|C
Reportar o desempenho; Il 1| R]A|R|R|[C|R]|]C |
Identificar e monitorar agdes de melhoria de desempenho A|lR|R|C|R]|C c
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Resposta aos requisitos de governanga em alinha- - Estabelecer objetivos mensuraveis para proces- - Captura, agrupamento e tradugéo dos relatorios
mento com as diretrizes da Alta Diregéo; sos de TI e processos chave; de desempenho de processos para relatorios de
- Resposta aos requisitos de negocio em alinhamento - Medigao, monitoragao e reporte de métricas de gestao;
com as estratégias de negocio; processos; - Analise critica de desempenho frente as metas
4l - Garantia de que a TI oferea qualidade de servigo a - Identificagdo e implementagao de agdes de acordadas e a tomada de medidas corretivas
.E um custo adequado, melhoria continua e preparagio |3 melhoria de desempenho. —> necessarias.
-_;—"- para mudangas futuras; define define
(=N - Garantia de transparéncia e entendimento dos
custos, beneficios, estratégia, politicas e niveis de
servigo de TI.
%, %
medido por % medido por %o medido por
% %

- Quantidade de mudangas nas metas dos indicadores
de eficacia e eficiéncia dos processos de TI;

- Satisfagdo da Direcdo e da entidade de governanca
com o relatorio de desempenho;

- Redugéo da quantidade de deficiéncias de processos
em aberto.

- Satisfagdo de partes interessadas com o processo

- Percentual de processos criticos monitorados;
- Quantidade de agdes de melhoria disparadas por

- Quantidade de metas de desempenho atingidas

de mensuragao;

atividades de monitoragao;

(indicadores sob controle).

- Intervalo entre o relato de uma deficiéncia e o

inicio de agdo de corregdo;

- Tempo utilizado na atualizagdo de métricas

para refletir objetivos de desempenho, metas e
referéncias de mercado (benchmarkings);

- Quantidade de métricas (por processos);
- Quantidade de relagdes de causa e efeito identifi-

cadas e incorporadas ao monitoramento;

- Esforco necessario para coletar dados de medicao;
- Quantidade de problemas ndo identificados pelo

processo de medi¢ao;

- Percentual de métricas que podem ser compa-

radas a padrdes de mercado (benchmarking) e
metas definidas.
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Monitorar e Avaliar o Desempenho de Tl

MODELO DE MATURIDADE

ME1 Monitorar e Avaliar o Desempenho de Tl

O gerenciamento do processo de “Monitorar e Avaliar 0 Desempenho de TI” que satisfaca ao requisito do negocio para a TI de
“transparéncia e entendimento de custos, beneficios, estratégia, politicas e niveis de servigos de TI, em conformidade com os
requisitos de governanca” é:

0 Inexistente quando

A organizagao nao tem um processo de monitoramento implementado. A TI ndo executa de forma independente o monitoramento
dos projetos ou processos. Relatorios uteis, oportunos e precisos nao sdo disponibilizados. A necessidade de objetivos de processo
claramente entendidos ndo ¢ reconhecida.

1 Inicial/ Ad hoc quando

A Direc¢ao reconhece a necessidade de coletar e avaliar informagdes sobre os processos de monitoramento. Processos de coleta e

avaliagdo padronizados ndo foram identificados. O monitoramento é implementado, mas com métricas escolhidas caso a caso, de
acordo com as necessidades de projetos e processos de TI especificos. Normalmente o monitoramento ¢ implementado como res-
posta a um incidente que tenha causado algum tipo de perda ou embarago a organizacdo. A fungio contabil monitora os aspectos

financeiros basicos da TI.

2 Repetivel, porém Intuitivo quando

Foram identificadas métricas basicas a serem monitoradas. Existem métodos e técnicas de coleta e avaliagdo, porém os processos
nao foram adotados por toda a organizagdo. A interpretacdo dos resultados do monitoramento ¢ baseada na habilidade de pessoas-
chave. Ferramentas limitadas s3o escolhidas e implementadas para coletar informagao, porém a coleta ndo ¢ baseada em uma
abordagem planejada.

3 Processo Definido quando

A Direg¢ao comunicou e institucionalizou processos padrao de monitoramento. Programas de educacdo e treinamento em monitora-
mento foram implementados. Foi desenvolvida uma base de conhecimento formalizada contendo informagdes histdricas de desem-
penho. As avaliagdes ainda sdo executadas em alguns processos e projetos de TI e ndo estdo integradas entre todos os processos.
Ferramentas para monitorar os processos e niveis de servico de TI foram definidas. Métricas da contribuicdo da area de TI para o
desempenho da organizag@o foram definidas com base em critérios operacionais e financeiros tradicionais. Métricas de desempe-
nho especificas para TI, métricas ndo financeiras, métricas estratégicas, métricas sobre satisfacdo do cliente e de niveis de servigo
estdo definidas. Uma estrutura para avaliar o desempenho foi definida.

4 Gerenciado e Mensuravel quando

A diregdo definiu as tolerancias sob as quais os processos devem operar. Os relatdrios de resultados do monitoramento estdo sendo
padronizados e normalizados. H4 integragdo das métricas entre todos os processos e projetos de T1. Os sistemas de relatorios
corporativos gerenciais de TI estdo formalizados. Ferramentas automatizadas sdo integradas e disseminadas corporativamente para
coletar e monitorar as informagdes operacionais em aplicagdes, sistemas ¢ processos. A diregdo ¢ capaz de avaliar o desempenho
com base em critérios acordados ¢ aprovados pelas partes interessadas. As métricas da area de TI estdo alinhadas com as metas
corporativas.

5 Otimizado quando

Um processo de melhoria continua da qualidade é desenvolvido para atualizar politicas e padrdes corporativos de monitoramento e
incorporar as melhores praticas da industria. Todos os processos de monitoramento sdo otimizados e apoiam os objetivos corpo-
rativos. As métricas orientadas ao negocio sao regularmente utilizadas para avaliar o desempenho e estdo integradas a estruturas
de avaliagdo estratégicas, tais como o balanced scorecard de TI. O monitoramento e a reformulacdo continuos dos processos sdo
consistentes com os planos corporativos de melhoria dos processos de negocio. Avaliagdes comparativas (benchmarking) com a
industria e os principais concorrentes foram formalizadas, com critérios claros de comparacgao.
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Monitorar e Avaliar os Controles Internos

DESCRICAO DE PROCESSO

ME2 Monitorar e Avaliar os Controles Internos

Estabelecer um programa eficaz de controles internos de TI requer um processo de monitoramento bem definido. Esse processo
inclui o monitoramento e reporte das excecdes de controle, dos resultados de autoavaliagdo e avalia¢do de terceiros. Um beneficio
importante do monitoramento dos controles internos € assegurar uma operacao eficaz e eficiente e a conformidade com as leis e os
regulamentos aplicaveis.

Controle sobre o seguinte processo de TI: oL

Monitorar e avaliar os controles internos

que satisfaga os seguintes requisitos do negdcio para a Tl alld

assegurar que os objetivos de TI sejam atingidos e assegurar a conformidade com as

leis e os regulamentos relacionados a TI
com foco em:
monitorar os processos de controle interno de atividades de TI e identificar a¢des de melhoria
é alcancado por:

- Defini¢do de um sistema de controles internos integrado na estrutura de processos de TI
- Monitoramento e reporte sobre a eficacia dos controles internos de T1

- Reporte das excegdes dos controles internos para que os gestores tomem as medidas necessarias
e medido por:

- Quantidade de falhas criticas nos controles internos
- Quantidade de a¢des de melhoria dos controles internos

- Quantidade e abrangéncia das auto-avaliagcdes dos controles internos

M Primario Secundario
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Monitorar e Avaliar os Controles Internos

OBJETIVOS DE CONTROLE DETALHADOS

ME2 Monitorar e Avaliar os Controles Internos

ME2.1 Monitoramento da Estrutura de Controles Internos
Monitorar, comparar ¢ aprimorar o ambiente ¢ a estrutura de controles de TI continuamente para atingir os objetivos
organizacionais.

ME2.2 Revisao Gerencial
Monitorar e avaliar a eficiéncia ¢ a eficacia das revisdes gerenciais dos controles internos de TI.

ME2.3 Excecoes aos Controles
Identificar todas as excec¢des aos controles, assegurar que seja feita uma analise critica das causas-raiz. Encaminhar e reportar
adequadamente as excegdes as partes interessadas. Realizar as agdes corretivas necessarias.

ME2.4 Autoavaliacao dos Controles
Avaliar o grau de abrangéncia e a efetividade dos controles internos da administragdo sobre os processos, as politicas e os contra-
tos de TI através de um programa continuo de autoavaliag@o.

ME2.5 Garantia dos Controles Internos
Conforme a necessidade, obter maior garantia da abrangéncia e da eficacia dos controles internos através de avaliagdes de
terceiros.

ME2.6 Controles Internos Aplicados a Terceiros
Avaliar o status dos controles internos aplicados a cada fornecedor de servigo. Certificar-se de que fornecedores externos de
servigo atendem as exigéncias legais e regulatdrias e as obrigagdes contratuais.

ME2.7 Agoes Corretivas
Identificar, iniciar, monitorar e implementar agdes corretivas com base nas avaliagdes e nos relatorios de controle.

160 © 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org



Monitorar e Avaliar

Monitorar e Avaliar os Controles Internos

DIRETRIZES DE GERENCIAMENTO

ME2 Monitorar e Avaliar os Controles Internos

Origem Entrada Saida Destino
Al7 Monitoramento dos controles internos; Relatorios sobre a eficacia dos controles de Tl P04 P06 | ME1 ME4
ME1 Relatérios de desempenho de processos
Tabela RACI Funcgoes o S &
5y o/ ¥ L
$° &/ ® $
< s/ & o
S o/ o/ L/S/ L 52
G kS zQQ' N S/ & . &
S S/ S/ L&/ /.S €
N S/ L/ S/ /8 2
& S $/ &/ &/ &/ &
s $ S/S/F/S/ X S
S % S/ S/ R &
o o/ S/ S/ S/ >
N3 < /R/R/ R/ A
¥ ¥ S/ &/ &/ &/ ¢ S
& $ S/ S/ S/ S/ S $
BN S @ S/ & S/ & S
Atividades $/9/8/ 8/ /& &/ S/ /&
S/S/S/S/S/)/E/E/E/E/] /S
Monitorar e controlar atividades de controle interno de Tl A R R|R R
Monitorar o processo de auto-avaliagéo; 1| A R R| R C
Monitorar o desempenho de revisGes, auditorias e avaliagdes independentes; 1| A R R|R c
Monitorar o processo para auditar controles operados por terceiros; 1] 1] A R R| R o
Monitorar o processo para identificar e avaliar criticamente excecoes b batl | s Rl g c
de controles;
Monitorar o processo para identificar e corrigir excegdes de controles; Il 11| A]IT]R R| R o
Reportar a partes interessadas chave L] AR I
Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado
Objetivos e Métricas
Objetivos de TI Objetivos de Processos Objetivos das Atividades
- Garantia de que a infraestrutura e os servigos de TI - Monitoragao do alcance de metas em controles - Definigdo de um sistema de controles internos
possam resistir e se recuperar adequadamente de internos de processos de TI; integrado a estrutura de processos de TI;
falhas causadas por erros, ataques ou desastres; - Identificagdo de agdes de melhoria em controles - Monitoramento e reporte sobre a eficacia dos
- Garantia de que os objetivos de TI sejam alcangados; internos. controles internos de TI;
i=§| - Garantia da conformidade de TI com leis e regula- - Reporte das excegdes de controles para que os
.E mentagdes oficiais; EEm— —> gestores tomem as medidas necessarias.
-_;—"- - Responsabilizagéo por todos os ativos de TI. define define
=)
%, %
medido por % medido por < medido por
% %

- Nivel de satisfacdo da Alta Diregédo com os reportes
de monitoragdo de controles internos;
- Quantidade de falhas criticas nos controles internos.

- Frequéncia de incidentes de controles internos;
- Quantidade de deficiéncias identificadas por

relatorios externos de qualificacdo e certificagao;

- Quantidade de iniciativas de melhoria de

controles;

- Quantidade de eventos de ndo-conformidade

legal ou regulatoria;

- Quantidade de a¢des oportunas em temas de

controle interno.

- Quantidade e abrangéncia das auto-avalia¢des de
controle;

- Quantidade e abrangéncia de controles internos
sujeitos a revisdo da supervisao;

- Intervalo entre a identificagdo e o reporte de uma
deficiéncia de controle interno;

- Quantidade, frequéncia e abrangéncia de relato-
rios internos de conformidade.
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Monitorar e Avaliar os Controles Internos

MODELO DE MATURIDADE

ME2 Monitorar e Avaliar os Controles Internos

O gerenciamento do processo de “Monitorar e Avaliar os Controles Internos” que satisfaca ao requisito do negécio para a TI
de “assegurar que os objetivos de TI sejam atingidos e assegurar a conformidade com as leis e os regulamentos relaciona-
dos a TI” é:

0 Inexistente quando

A organizagao nao tem procedimentos para monitorar a eficacia dos controles internos. Nao existem métodos de relatorios ge-
renciais de controles internos. Ha uma falta generalizada de conscientizagdo sobre a garantia dos controles internos e a seguranga
operacional de TI. A administragdo e os funcionarios tém uma completa falta de conscientizagdo em relagdo a controles internos.

1 Inicial/ Ad hoc quando

A Direc¢ao reconhece a necessidade de gerenciamento e controle de TI. A adequag@o dos controles internos é avaliada de forma

ad hoc com base em habilidades e experiéncias individuais. A Dire¢do de TI ndo atribuiu formalmente a responsabilidade pela
eficacia do monitoramento dos controles internos. Avaliagdes dos controles internos de TI sdo realizadas como parte das auditorias
financeiras tradicionais, com um conjunto de metodologias e técnicas que ndo refletem as necessidades da area de TIL.

2 Repetivel porém Intuitivo quando

A organizagao usa relatorios informais de controles para iniciar agdes corretivas. A avaliagdo dos controles internos ¢ dependen-
te da competéncia técnica de pessoas-chave. A organizagdo tem maior consciéncia do monitoramento dos controles internos. A
Direcdo de TI monitora rotineiramente a eficacia do que ela considera ser os controles internos criticos. Ferramentas e metodo-
logias para monitorar os controles internos estdo comecando a ser utilizadas, porém de forma ndo planejada. Os fatores de risco
especificos do ambiente de TI sdo identificados com base nas habilidades das pessoas.

3 Processo Definido quando

A Dire¢ao apoia e tem institucionalizado o monitoramento dos controles internos. Politicas e procedimentos foram desenvolvidos
para avaliar e relatar as atividades de monitoramento dos controles internos. Foi definido um programa de educagao e treinamento
para o monitoramento dos controles internos. Foi definido um processo de autoavaliagdes e revisoes da garantia de eficacia dos
controles internos, com os papéis claramente definidos para os gestores dos processos de negocios e os gestores de TI. Ferramentas
estdo sendo utilizadas, porém nao necessariamente estdo integradas a todos os processos. Politicas de avalia¢ao de risco dos
processos de TI estdo sendo utilizadas nas estruturas de controle desenvolvidas especificamente para a organizacdo de TI. Estio
definidos riscos especificos dos processos e politicas de mitigacdo de risco.

4 Gerenciado e Mensuravel quando

A Diregao implementou uma estrutura para o monitoramento dos controles internos de TI. A organizagdo estabeleceu limites de to-
lerancia para o processo de monitoramento de controles internos. Foram implementadas ferramentas para padronizar as avaliacdes
e detectar excegdes de controle automaticamente. Existe uma area formal de controle interno de TI, com profissionais especializa-
dos e certificados que utilizam uma estrutura de controle formal endossada pela alta administragdo. Uma equipe de TI tecnicamen-
te qualificada participa rotineiramente das avaliagdes dos controles internos. Existe uma base de conhecimento de métricas com
informagdes historicas sobre 0 monitoramento dos controles internos. Sao feitas avaliagdes estruturadas do monitoramento dos
controles internos.

5 Otimizado quando

A Dire¢ao estabeleceu um programa corporativo de melhoria continua que leva em consideragao as li¢des aprendidas e as melho-
res praticas de monitoramento dos controles internos. A organizacao utiliza ferramentas integradas e atualizadas quando apropria-
do, que permite a efetiva avaliacdo dos controles criticos de TI e a rapida deteccdo dos incidentes de monitoramento dos controles
de TI. Est4 implementado o compartilhamento de conhecimento da area de TI. Comparacao (benchmarking) com base nos padroes
e nas melhores praticas de mercado é formalizada.
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Assegurar a Conformidade com Requisitos Externos

DESCRICAO DE PROCESSO

ME3 Assegurar a Conformidade com Requisitos Externos

A supervisdo eficaz da conformidade requer o estabelecimento de um processo de revisao para assegurar a conformidade com
as leis e regulamentagdes e os requisitos contratuais. Esse processo inclui identificar os requisitos de conformidade, otimizar e
avaliar a resposta, assegurar que os requisitos sejam atendidos e integrar os relatorios de conformidade de TI com os das areas
de negdcios.

Controle sobre o seguinte processo de TI: oL

Assegurar a conformidade com requisitos externos

que satisfaca aos seguintes requisitos do negdcio para a Tl: alld

estar em conformidade com leis, regulamentagdes e requisitos contratuais
com foco em:

identificar todas as leis, regulamentagdes e contratos aplicaveis e o respectivo
nivel necessario de conformidade de TI e otimizar processos de TI para reduzir
o risco de ndo-conformidade

é alcancado por:

- Identificacdo dos requisitos legais, regulatdrios e contratuais relacionados a TI
- Avaliagdo do impacto dos requisitos de conformidade
- Monitoramento e geragdo de relatorios sobre a conformidade com esses requisitos

e medido por:

-Custo da ndo-conformidade da T1I, incluindo multas e penalidades
-Intervalo entre a identificacdo dos problemas de conformidade
externa e sua resolugdo

-Frequéncia das revisdes de conformidade

M Primario Secundario
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Assegurar a Conformidade com Requisitos Externos

OBIETIVOS DE CONTROLE DETALHADOS

ME3 Assegurar a Conformidade com Requisitos Externos

MES3.1 Identificacdo dos Requisitos de Conformidade com Leis, Regulamentag¢des e Contratos Externos
Continuamente identificar as exigéncias de leis, regulamentos e contratos locais e internacionais que precisam ser atendidos para a
inclusdo em politicas, padrdes, procedimentos e metodologias de TI.

ME3.2 Otimizacao da Resposta aos Requisitos Externos
Revisar e ajustar politicas, padrdes, procedimentos e metodologias de TI para assegurar que os requisitos legais, regulatorios e
contratuais sejam atendidos e comunicados.

ME3.3 Avalia¢ao da Conformidade com Requisitos Externos
Confirmar a conformidade de politicas, padrdes, procedimentos e metodologias de TI com os requisitos legais e regulatdrios.

ME3.4 Assegurar a Conformidade

Obter e assegurar a conformidade e adesdo a todas as politicas internas derivadas de diretrizes legais internas ou externas e requi-
sitos regulatdrios ou contratuais externos, confirmando que agdes corretivas foram tomadas oportunamente para resolver quaisquer
desvios de conformidade pelos proprietario do processo.

MES3.5 Informes Integrados
Integrar os informes de TI sobre requisitos legais, regulatorios e contratuais aos informes similares de outras fun¢des do negocio.
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Assegurar a Conformidade com Requisitos Externos

DIRETRIZES DE GERENCIAMENTO

ME3 Assegurar a Conformidade com Requisitos Externos

Origem Entrada Saida Destino
* Requisitos de conformidade legal e regulatdria; Catdlogo de requisitos legais e regulatorios po4 | ME4
P06 Politicas de Tl relacionados com a entrega de servigos de Tl;
*Origem externa ao CosiT Relatorios sobre a conformidade das atividades MET
de Tl com requisitos externos legais e regulatdrios
Tabela RACI Funcdes o S &
Ny /5 §
& g/ /E
o/ &/ L)/ RS
s/ &/S/S/E /&
S/ L/S/S/L o/
S &/ &/ S/ /S &/ &
oy S/ T/ &/
& /ISs/S/S/F S/
$ /X/J/ K N @? Q,V'
S &/ &/ )L/ ¥ S/
s/ &/ E/E) S
Atividades s /o /s /S S/ )/ E
9 2 S
&/ &/S)S)E/E/E)E/E//S /S
Definir e executar um processo para identificar requisitos legais, mlcl ool el i ]w
contratuais, de politicas e regulatdrios;
Avaliar a conformidade das atividades de Tl com as politicas, padroes b tarl v Ll el el Rl gl gl

e procedimentos de TI;

Reportar a conformidade positiva de atividades de Tl com as politicas,
padrdes e procedimentos de TI;

Fornecer dados para o alinhamento de politicas, padrdes e procedimentos
de Tl em resposta a requisitos de conformidade;

Integrar os relatdrios de TI sobre requisitos regulatorios com produtos
similares de outras areas corporativas

MRl C|J] C|]JC]JC]C|C|R

ARl C|C|C|[C]|C R

AR | | | R | R

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

Objetivos de Processos Objetivos das Atividades

Objetivos

- Garantia da conformidade de TI com leis, regula-

mentagdes e contratos.

- Identificagdo de todas as leis, regulamentacoes
e contratos aplicaveis e respectivo nivel de
conformidade de TI;

- Promover o alinhamento de politicas, padrdes

e procedimentos de TI para o gerenciamento
[ cficiente de riscos de ndo-conformidade; EEm—
define - Minimizagdo do impacto sobre os negocios de define
problemas de conformidade identificados na TI.
medido por % medido por <
> 2

- Identificagdo dos requisitos legais, regulatorios e

contratuais relacionados a TI;

- Educagéo de equipes de TI sobre sua responsabi-

lidades para com a conformidade;

- Avaliag@o do impacto dos requisitos externos;
- Monitoramento e relatorios sobre a conformida-

de com os requisitos externos.

- Custo da ndo-conformidade da TI, incluindo multas ¢

penalidades;

- Quantidade de nao-conformidades reportadas a

Alta Dire¢do ou causando exposi¢do ou embarago
publico.

- Quantidade de ndo-conformidades criticas
identificadas por ano;
- Frequéncia de revisoes de conformidade.

medido por

- Intervalo médio entre a identificagdo de um tema

de conformidade externa e sua resolugéo;

- Intervalo médio entre a publicagdo de uma nova

lei ou regulamentagdo e o inicio de um processo
de revisdo de conformidade;

- Dias de treinamento por funcionario de TI por

ano relacionado a conformidade.
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Assegurar a Conformidade com Requisitos Externos

MODELO DE MATURIDADE

ME3 Assegurar a Conformidade com Requisitos Externos

O gerenciamento do processo de “assegurar a conformidade com requisitos externos” que satisfaca ao requisito do negoécio para
a Tl de “estar em conformidade com leis, regulamentacées e requisitos contratuais” ¢é:

0 Inexistente quando
Ha pouca consciéncia sobre requisitos externos que afetam a TI, sem que haja processo de conformidade com os requisitos contra-
tuais, legais e regulatorios.

1 Inicial/ Ad hoc quando

Ha consciéncia do impacto dos requisitos legais, regulatorios e contratuais na organizagdo. Processos informais sdo adotados
para manter a conformidade, porém somente quando surge a necessidade em novos projetos ou em resposta as auditorias ou
analises criticas.

2 Repetivel, porém Intuitivo quando

Hé entendimento da necessidade de aderir aos requisitos externos e isso € comunicado. Onde a conformidade tornou-se um requi-
sito recorrente, como no caso de regulamentacdes financeiras ou leis de privacidade, foram desenvolvidos procedimentos espe-
cificos de conformidade que sdo seguidos anualmente. Entretanto, ndo ha uma abordagem padronizada. Existe grande confianga
no conhecimento e na responsabilidade das pessoas, e existe a probabilidade de erros. Ha treinamento informal sobre requisitos
externos e aspectos de conformidade.

3 Processo Definido quando

Politicas, procedimentos e processos foram desenvolvidos, documentados e comunicados para assegurar a conformidade com as
obrigacdes legais, contratuais e regulatorias, porém nem sempre podem ser cumpridos integralmente e podem estar desatualizados
ou ser inviaveis. Ha pouco monitoramento, e existem requisitos de conformidades que ndo foram tratados. E fornecido treinamen-
to sobre os requisitos legais e regulatorios externos que afetam a organizagao e os processos de conformidade definidos. Existem
contratos pro forma e processos de cunho legal padronizados que visam minimizar os riscos associados as responsabilidades
contratuais.

4 Gerenciado e Mensuravel quando

Ha um completo entendimento das questdes e exposigdes provenientes dos requisitos externos e da necessidade de assegurar a
conformidade em todos os niveis. H4 um esquema de treinamento formal que assegura que toda a equipe esteja consciente de

suas obrigagdes de conformidade. As responsabilidades sdo claras e a propriedade dos processos ¢ entendida. O processo inclui a
revisdo do ambiente para identificar requisitos externos e mudangas constantes. Ha um mecanismo implementado para monitorar a
ndo-conformidade com os requisitos externos, reforgar as praticas internas e implementar agdes corretivas. Problemas de ndo-con-
formidade sdo analisados em sua causa-raiz de uma forma padronizada, com o objetivo de identificar solugdes sustentaveis. Boas
praticas internas e padronizadas sdo utilizadas para suprir necessidades especificas, como regulamentagdes vigentes e contratos de
servigo recorrentes.

5 Otimizado quando

Ha um processo bem organizado, eficaz e obrigatorio de adesdo aos requisitos externos com base em uma funcao central tinica que
fornece orientacdo e coordenacdo para a organizacdo inteira. Ha vasto conhecimento dos requisitos externos aplicaveis, inclusi-
ve de tendéncias futuras e mudancas previstas, assim como da necessidade de novas solugdes. A organizagdo participa de féruns
de discussdo externos com grupos ligados ao segmento e sujeitos as respectivas regulamentagdes para entender a influéncia dos
requisitos externos que os afetam. Melhores praticas foram desenvolvidas, assegurando a conformidade eficaz com os requisitos
externos, com casos raros de exce¢do. Existe um sistema de rastreabilidade central e global na organizagao, permitindo a dire¢ao
documentar o fluxo de trabalho, avaliar e melhorar a qualidade e a eficacia do processo de monitoramento da conformidade. Um
processo de autoavaliagdo da conformidade com os requisitos externos estd implementado e foi refinado no nivel de boas prati-
cas. O estilo de gestdo e a cultura de conformidade da organizacdo sdo suficientemente fortes, e os processos sdo suficientemente
desenvolvidos para que o treinamento seja limitado a novas equipes e sempre que houver mudangas significativas.
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Prover Governanga de Tl

DESCRICAO DE PROCESSO

ME4 Prover Governanca de Tl

O estabelecimento de uma efetiva estrutura de governanga envolve a definigdo das estruturas organizacionais, dos processos, da
lideranca, dos papéis e respectivas responsabilidades para assegurar que os investimentos corporativos em TI estejam alinhados e
sejam entregues em conformidade com as estratégias e os objetivos da organizagao.

Controle sobre o seguinte processo de TI: o

Prover Governancga de TI

que satisfaca aos seguintes requisitos do negdcio para a Tl: e Avalia

integrar a governanca de TI aos objetivos de governanga corporativa e ter
conformidade com leis, regulamentagdes e contratos

com foco em:
preparar relatorios gerenciais sobre a estratégia, o desempenho e os riscos de TI

e atender aos requisitos de governancga em alinhamento com as diretrizes da Alta Diregdo

é alcancado por:

- Estabelecimento de uma estrutura de governanga de TI integrada a governanga corporativa
- Auditoria independente do status da governanga de TI

e medido por:

-Frequéncia dos relatdrios gerenciais sobre TI para as partes interessadas
(inclusive maturidade)
-Frequéncia dos relatdrios de TI para a Alta Diregdo (inclusive maturidade)

-Frequéncia das revisdes independentes da conformidade de TI

GESTAQ
DE RECURSOS

M Primario Secundario
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Prover Governanga de Tl

OBIETIVOS DE CONTROLE DETALHADOS

ME4 Prover Governanca de Tl

MEA4.1 Estabelecimento de uma Estrutura de Governanc¢a de TI

Definir, estabelecer e alinhar a estrutura de governanca de TI com a governanga organizacional e o ambiente de controle. Basear
a estrutura em processos € modelos de controle de TI adequados e implementar praticas e responsabilidades claras para evitar
falhas de controle interno e supervisdo. Certificar-se de que a estrutura de governanga de TI assegura a conformidade com leis e
regulamentos, esta alinhada com as estratégias e os objetivos da organizacdo e corresponde a tais estratégias e objetivos. Produzir
relatdrios sobre o status da governanga de TI e questdes relacionadas.

ME4.2 Alinhamento Estratégico

Habilitar a Alta Direcdo no entendimento das questdes estratégicas de TI, tais como os papéis de TI, as capacidades e os conheci-
mentos tecnologicos. Certificar-se de que ha um entendimento compartilhado entre o negécio e a TI quanto ao potencial de contri-
buigdo de TI com a estratégia de negocio. Trabalhar com o conselho diretor para definir e implementar as estruturas de governan-
¢a, como um comité de estratégia de TI, para dar direcdo estratégica ao gerenciamento relativo a TI, assegurando que a estratégia

e os objetivos sejam propagados de cima para baixo nas unidades de negécio e nas fungdes de TI e que o crédito e confianca sejam
desenvolvidos entre o negoécio e TI. Permitir o alinhamento de TI ao negocio no que tange a estratégia e a operacao, incentivando a
corresponsabilidade entre o negocio e TI para tomar decisdes estratégicas e obter os beneficios dos investimentos em TI.

ME4.3 Entrega de Valor

Gerenciar os programas de investimentos e demais recursos e servigos de TI para assegurar que eles fornecam o maior valor
possivel no suporte aos objetivos e estratégia do negocio. Assegurar que sejam alcancados os resultados esperados pelo negocio
quanto aos investimentos de TI, que o escopo completo de esfor¢os necessarios para o alcance desses resultados seja entendido,
que estudos de caso abrangentes e consistentes sejam criados e aprovados pelas partes interessadas, que os ativos e investimentos
sejam gerenciados durante seus ciclos de vida econdomicos, que exista o gerenciamento ativo da realizacdo dos beneficios (como
contribui¢do com os novos servicos, ganhos de eficiéncia e resposta rapida para as demandas do cliente). Impor uma abordagem
disciplinada de gerenciamento de portfolio, programas e projetos, insistindo que o negoécio tenha responsabilidade sobre todos os
investimentos de TI e assegurando que a TI otimize os custos da disponibilizag¢do dos servigos e da capacidades da TIL.

ME4.4 Gerenciamento de Recursos

Supervisionar o investimento, o uso ¢ a alocag@o dos recursos de TI por meio de avaliagdes perioddicas das iniciativas e operagdes
de TI, visando assegurar a existéncia recursos suficientes e o alinhamento com objetivos estratégicos e necessidades de negdcios
atuais e futuras.

MEA4.5 Gestao de Riscos

Trabalhar com o conselho diretor para definir o apetite corporativo por riscos de TI e obter uma razoédvel seguranca de que as pra-
ticas de gerenciamento de riscos de TI sdo adequadas para assegurar que os riscos atuais de TI ndo excedem o apetite de risco da

Alta Direcdo. Integrar as responsabilidades de gerenciamento de riscos com a organizagdo, assegurando que as areas de negocios
e TI regularmente avaliem e reportem os riscos relacionados a TI e seus impactos e que a posi¢do dos riscos de TI da organizacdo
seja transparente para todas as partes interessadas.

MEA4.6 Medicao de Desempenho

Confirmar se os objetivos acordados de TI foram atingidos ou excedidos ou se o progresso na direcao dos objetivos de TI atende
as expectativas. Quando os objetivos acordados ndo foram atingidos ou o progresso nao foi como esperado, revisar as agdes de
remediag@o da geréncia. Reportar para a Alta Diregdo os portfolios, programas e desempenho de TI relevantes, suportados por
relatdrios que permitam a Alta Direcao revisar o progresso da organiza¢do no que diz respeito aos objetivos definidos.

MEA4.7 Avalia¢ao Independente
Obter avalia¢do independente (interna ou externa) sobre a conformidade de TI com leis e regulamentos relevantes, com politicas
padrdes e procedimentos organizacionais, com praticas geralmente aceitas e a efetiva e eficiente performance de TI.
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Prover Governanga de Tl

DIRETRIZES DE GERENCIAMENTO

ME4 Prover Governanca de Tl

Origem Entrada Saida Destino
P04 Estrutura de processos de TI; Melhorias na estrutura de processos; P04
P05 Relatdrios de custo/beneficio; Relatorios de status de governanca de Tl; PO1 | ME1
P09 Avaliagéo de riscos e relatorios; Resultados de negécio esperados a partir dos e
ME2 Relatérios sobre a efetividade dos controles de TI; investimentos em negacios habilitados por TI;
ME3 Catalogo de requisitos legais e regulatorios Direcionamento estratégico corporativo para Tl; PO1
relacionados com a entrega de servigos de Tl Grau aceitavel corporativo de riscos de Tl P09
Tabela RACI Funcdes S /S &
$ o/ F &
& &/ 5
o/ o/e//S &
£ S/ &/S/S/E) /S
g S/ &/ &/ /8 &
N AR N < /. & .
& 9 S/ &/ S8/ E/S &
S & S/S/S/S/ X &
§ ¢ NARIEES &
S @ >
X S ¥/ X/KR/KX/K s
¥ & S/ L/ L/ L/ L S
Q ) > > > >/ D Ry
N S S/ &/ &/ &/ 3
Atividades s o/ ) S/ S S/ S /S
S
/) S/S)S)E/ GG/ L))
Estabelecer supervisdo da Alta Direcéo sobre atividades de Tl; AlR|C|]C]|C c
Revisar, endossar, alinhar e comunicar o desempenho, estratégia,
gerenciamento de recursos, gerenciamento de riscos de Tl com a A[fR] T[T ]R Cc
estratégia de negocio;
Obter avaliacéo periodica independente sobre desempenho e alelcli|oc o o
conformidade com politicas, padrdes e procedimentos;
Resolver questionamentos levantados por avaliagdes independentes e alalcl i le Lol s
assegurar a implementacéo das recomendacdes acordadas;
Gerar relatdrios sobre a governanca de Tl Alclclc|R]JC|[t1] 1 [t1r]1]1]cC

Uma tabela RACI identifica quem é responsavel (R), responsabilizado (A), consultado (C) e/ou informado

Objetivos e Métricas

Objetivos de TI

- Resposta aos requisitos de governanga em alinha-
mento com a Alta Diregéo;

- Garantia de transparéncia e entendimento de custos,
beneficios, estratégias, politicas e niveis de servigo

- Produgéo de relatorios completos e oportunos

Objetivos de Processos

- Integragdo da governanca de TI com os objeti-

vos de governanga corporativa;

para a Alta Dire¢do sobre estratégia, desempe-

Objetivos das Atividades

- Estabelecimento de uma estrutura de governanga

de TI integrada a governanga corporativa;

- Obter avaliagdo independente do status da

governanga de TI;

2 de TL; nho e riscos de TI;
.E - Garantia da conformidade de TI com leis, regula- 3 - Resposta a preocupagdes e questionamentos da >
-_;—"- mentagdes e contratos; define Alta Diregdo sobre estratégia, desempenho e define
(=M - Garantia de que a TI demonstre qualidade de servi¢o riscos de TI;
com boa relag@o custo-beneficio, melhoria continua - Prover avaliagdo independente sobre confor-
e preparagio para mudangas futuras. midade com politicas, padrdes e procedimen-
tos de TI;
% %
medido por 6’6}0 medido por %o medido por
> 2

- Quantidade de vezes que a TI esta na agenda da
Diregdo de forma proativa;

- Frequéncia dos relatorios da Dire¢do para as partes
interessadas (stakeholders), incluindo o nivel de
maturidade da TI;

- Numero de questdes de TI recorrentes na agendas da
Diregao e dos comités.

- Frequéncia de reportes da TI para a Dire¢do,

- Quantidade de falhas de governanga;
- Frequéncia de avaliagdes independentes da

incluindo o nivel de maturidade;

conformidade de TI.

- Percentual da equipe treinada em governanga

(por exemplo, codigos de conduta);

- Quantidade de administradores éticos por

departamento;

- Frequéncia do item governanga de TI na agenda

das reunides de Dire¢do e Estratégia de TI;

- Percentual de membros da Alta Dire¢do capaci-

tados ou com experiéncia em governanga de TI;

- Tempo para implementagdo de recomendagdes

acordadas;

- Frequéncia de relatorios para a Dire¢do sobre a

satisfagdo das partes interessadas (stakeholders).
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Monitorar e Avaliar

Prover Governanga de Tl

MODELO DE MATURIDADE

ME4 Prover Governanca de Tl

O gerenciamento do processo de “Prover Governanca de TI” que satisfaca ao requisito do negocio para a Tl de “integrar a go-
vernanca de TI com os objetivos de governanca corporativa e ter conformidade com as leis e as regulamentacées” é:

0 Inexistente quando
Nao existe qualquer processo identificavel de governanga de TI. A organizagdo nem mesmo reconhece que ha uma questio a ser
tratada; por isso ndo ha comunicagdo sobre o assunto.

1 Inicial / Ad hoc quando

Ha reconhecimento de que existem questdes sobre a governanca de TI que precisam ser tratadas. Existem abordagens ad hoc aplicadas
de forma individual ou caso a caso. A abordagem da Diregdo é reativa, e s6 existem comunicagdes inconsistentes e esporadicas sobre
as questdes e os enfoques para tratd-las. A Dire¢ao tem apenas um indicagdo aproximada de como a TI contribui para o desempenho do
negocio. A Diregdo responde apenas reativamente aos incidentes que t€ém causado algum prejuizo ou constrangimento a organizagao.

2 Repetivel, porém Intuitivo quando

Ha consciéncia das questdes de governanca de T1. Atividades de governanga de TI e indicadores de desempenho, entre os quais
estdo o planejamento de TI e os processos de entrega e monitoramento, estdo em desenvolvimento. Processos de TI selecionados
sao identificados para aprimoramento com base nas decisdes individuais. A Dire¢ao identificou os métodos e técnicas de avaliagdo
e medi¢do da governanca de TI, mas o processo ndo tem sido adotado na organizagdo. A comunicagdo sobre os padrdes e respon-
sabilidades da governanga de TI fica a cargo de cada pessoa. As pessoas conduzem os processos de governanga dentro de varios
processos e projetos de TI. Os processos, as ferramentas e as métricas para avaliar a governanca de TI sdo limitados e podem nao
ser utilizados em todas as suas capacidades devido a falta de experiéncia com as funcionalidades.

3 Processo Definido quando

A importancia da necessidade da governanga de TI é entendida pela Diregdo e comunicada a organizagio. E desenvolvido um
conjunto basico de parametros para os indicadores de governanga de TI em que as correlagdes entre as medigdes de resultado ¢ os
indicadores de desempenho sdo definidos ¢ documentados. Os procedimentos tém sido padronizados ¢ documentados. A Direcao
comunicou procedimentos padrdo, e o treinamento € estabelecido. Ferramentas t€m sido identificadas para auxiliar na supervisdo da
governanga de T1. Painéis de controle (dashboards) tém sido definidos como parte do balanced scorecard de TI. Contudo, ¢ deixado
a cargo de o individuo fazer treinamento, seguir e aplicar os padrdes. Os processos podem ser monitorados, porém os desvios que
continuam sendo tratados pelas iniciativas de cada individuo provavelmente ndo sdo detectados pela Diregao.

4 Gerenciado e Mensuravel quando

Ha completo entendimento das questdes de governanga de TI em todos os niveis. Ha um claro entendimento de quem ¢ o cliente, e as
responsabilidades sdo definidas e monitoradas através de acordo de nivel de servigo. As responsabilidades sao claras, e a propriedade do
processo € estabelecida. Os processos de TI e a governanga de TI estdo alinhados e integrados as estratégias de negocio e de TI. O aprimo-
ramento nos processos de TI baseia-se primeiramente em um entendimento quantitativo, e € possivel monitorar e avaliar a conformidade
com os procedimentos e as métricas de processo. Todas as partes interessadas no processo estdo cientes dos riscos, da importancia da TT e
das oportunidades que ela pode oferecer. A Direco tem definido tolerancias sob as quais os processos devem operar. Ha4 um uso limitado,
primordialmente tatico, da tecnologia, baseado em técnicas maduras e ferramentas de controle padrdo. A governanga de TI tem sido inte-
grada aos planejamentos estratégico e operacional e aos processos de monitoramento. Os indicadores de desempenho de todas as ativida-
des de governanca de TI estdo sendo registrados e monitorados, gerando aprimoramentos para toda a empresa. A responsabilidade pelo
desempenho dos principais processos € clara, e o gerenciamento ¢ recompensado tendo em vista medidas-chave de desempenho.

5 Otimizado quando

Ha um entendimento avangado, que aponta para o futuro, das questdes voltadas a governanca de TI e suas solugdes. O treinamento e a
comunicagao sdo sustentados por conceitos e técnicas mais avangados. Os processos tém sido bem refinados no nivel de melhores praticas
do seu segmento de industria a partir dos resultados do aprimoramento continuo e da modelagem de maturidade com outras organizacdes.
A implementagao das politicas de TI permite que a organizagao, as pessoas € os processos tenham rapida adaptagdo e completa assimilacao
dos requisitos de governanga de TI. Todos os problemas e desvios tém suas causas-raiz analisadas, e acdes eficientes sao sistematicamente
identificadas e executadas. A TI ¢ utilizada de forma otimizada, integrada e extensiva para automatizar o fluxo de trabalho e disponibilizar
ferramentas para melhorar a qualidade e a efetividade. Os riscos e retornos dos processos de TI sao definidos, balanceados e comunica-

dos por toda empresa. Especialistas externos sao agregados, e benchmarks sao utilizados como guias de orientagdo. O monitoramento, a
autoavaliacdo e a comunicacao sobre as expectativas de governanga sdo difundidos na organizagao, e ha uso otimizado de tecnologia para
auxiliar na medi¢do, na analise, na comunicac¢do e no treinamento. A governanca corporativa e a governanga de TI sdo estrategicamente
correlacionadas, alavancando os recursos humanos, tecnologicos e financeiros para aumentar as vantagens competitivas da organizagao. As
atividades da governanga de TI sdo integradas ao processo de governanga corporativa.
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APENDICE |

TABELAS RELACIONANDO OBJETIVOS E PROCESSOS

Este apéndice apresenta uma visao global de como os objetivos de negdcios gerais relacionam-se com 0s

objetivos de Tl, os processos de Tl e critérios de informacao. Existem trés tabelas:

1. A primeira tabela mapeia os objetivos de neg6cios, organizados de acordo com o balanced scorecard,
com os objetivos de Tl e critérios de informacao. Isso ajuda a mostrar para um determinado objetivo de
negocio quais os objetivos de Tl que normalmente suportam este objetivo. O conjunto de 17 objetivos
de negdcios nao deve ser considerado como uma lista completa de todos os possiveis objetivos de
negocios; € uma selecao de objetivos de negdcios relevantes que podem ter um claro impacto em TI
(objetivos de negbcios relacionados a TI).

2. A segunda tabela mapeia os objetivos de Tl com os processos de Tl do CosIT e com critérios de informa-
¢ao nos quais os objetivos de Tl sao baseados.

3. Aterceira tabela prove um mapa reverso demonstrando para cada processo de Tl os respectivos objeti-
vos de Tl que eles suportam.

As tabelas ajudam a demonstrar o escopo do CoBiT e o relacionamento dos negdcios em geral entre o
CosIT e os direcionadores de negocios, permitindo que um tipico objetivo de negécio relacionado a Tl
seja mapeado via objetivos de Tl aos processos de Tl que os suporta. As tabelas sao baseadas em obje-
tivos genéricos e deveriam ser usadas como um guia e adaptadas para uma organizagao especifica.

Para prover uma ligacdo com os critérios de informacao usados para requerimentos de negdcios na tercei-
ra edicdo do CosiT, as tabelas também contém uma indicacao do critério de informacao mais importante
suportados pelos objetivos de negdcios e de TI.

Notas:

1.0s critérios de informacoes nos graficos de objetivos de negdcios sao baseadas na aglomeracao do critério para o objetivo de
Tl relacionado e uma avaliagao subjetiva daqueles que sao mais relevantes para o objetivo de negbécio. Nao se tentou indicar
qual é primario ou secundario. Essas sdo apenas indicativos e os usuarios podem seguir um processo similar quando estive-
rem avaliando seus préprios objetivos de negécios.

2.0s critérios de informacgodes primarios e secundarios apresentados no grafico de objetivos de Tl sdo baseados na aglomeracao
do critério para cada processo de Tl e uma avaliagdo subjetiva do que é primario ou secundario para o objetivo de TI, visto que
alguns processos tem maior impacto nos objetivos de Tl do que outros. Essas sao apenas indicativos e os usuarios podem

seguir um processo similar quando estiverem avaliando seus préprios objetivos de TI.
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LIGANDO PROCESSOS DE TI COM A MATRIZ DE OBJETIVOS DE TI

_w p wm_mwﬁmbww
Bw ‘__.__:g<

SOPeZlug gy
Bl ‘__\__:cu<

1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28

10

VIV IV |V

v

v

Planejar e Organizar

P01 Definir um Plano Estratégico de Tl

P02 Definir a Arquitetura da Informagdo

P03 Determinar o Direcionamento Tecnoldgico

P04 Definir os Processos, a Organizacao e os Relacionamentos de Tl

PO5 Gerenciar o Investimento de Tl

P06 Comunicar as Diretrizes e Expectativas da Diretoria
PO7 Gerenciar os Recursos Humanos de Tl

P08 Gerenciar a Qualidade

P09 Avaliar e Gerenciar os Riscos de Tl

PO10 Gerenciar Projetos
Adquirir e Implementar

Al1 Identificar Solugdes Automatizadas

Al2 Adquirir e Manter Software Aplicativo

Al3 Adquirir e Manter Infraestrutura de Tecnologia

Al4 Habilitar Operacéo e Uso
Al5 Adquirir Recursos de Tl
A6 Gerenciar Mudancas

Al7 Instalar e Homologar Solugbes e Mudangas

Entregar e Suportar

DS1 Definir e Gerenciar Niveis de Servicos
DS2 Gerenciar Servigos Terceirizados

DS3 Gerenciar 0 Desempenho e a Capacidade
DS4 Assegurar a Continuidade dos Servicos
DS5 Assegurar a Seguranca dos Sistemas

DS6 Identificar e Alocar Custos

DS7 Educar e Treinar os Usuarios

DS8 Gerenciar a Central de Servigo e os Incidentes

DS9 Gerenciar a Configuracdo

DS10 Gerenciar Problemas
DS11 Gerenciar os Dados

DS12 Gerenciar o Ambiente Fisico
DS13 Gerenciar as Operagoes

Monitorar e Avaliar

ME1 Monitorar e Avaliar o Desempenho de Tl
ME2 Monitorar e Avaliar os Controles Internos

ME3 Assegurar Conformidade Com Requisitos Externos

ME4 Prover Governanca de Tl
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APENDICE 11
MAPEAMENTO DOS PROCESSOS DE T1 AsS
AREAS DE Foco pa GOVERNANCA EM T1, COSO,
REcursos pE TI bo CoBIT E

CRITERIOS DE INFORMACAO DO COBIT

Este apéndice fornece um mapeamento entre os processos de Tl do CosIT e as cinco areas foco de go-
vernanga de Tl, os componentes do COSO, os recursos e critérios de informacao de Tl. A tabela também
fornece um indicador da importancia relativa (alto, médio e baixo) baseado no benchmarking obtido via
CosIT Online. Essa matriz demonstra em uma pagina e em alto nivel como a metodologia do CosIT endere-
¢ca a governanca de Tl e os requerimentos do COSO, demonstrando o relacionamento entre 0s processos
de Tl e os recursos e critérios de informacao de TI. A letra P é usada quando existe uma relacao primaria
e a letra S quando existe somente uma relacao secundaria. A inexisténcia de P ou S nao significa que nao
ha uma relacao, significando apenas que ela € menos importante ou € marginal. Os valores de importan-
cia sao baseados numa pesquisa e na opiniao de especialistas, sedo providas apenas como um guia. Os
usuarios devem considerar quais 0s processos que sao importantes dentro de suas organizacoes.
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APENDICE II - MAPEAMENTO DOS PROCESSOS DE T1 AS AREAS DE FOCO
DA GOVERNANCA EM TI, COSO, REcursos DE TI bo CoBIT E CRITERIOS
DE INFORMACAO DO CoBIT

Areas foco SO Recursos de Crité[ios de
Governanca de Tl Tl CoiT Informacgao do CosiT
8 é gl s E}"
S 2l2| S|l gL
AR HE A o -1
AHERIHEHEIEEEEEIBEE AR
s|leElElele|T|le|lT|IEIS|S[|25|8|3[IS|c|E|IB|FIE|E
ElZ|5|8|8|2||&|2|3|E|2||2|E|E|¢||E5|5|8|E|8|8]|8
Planejar e Organizar
PO1 Definir um Plano Estratégico de Tl H|P S|S P S|{s||v VIV|IP|S
P02 Definir a Arquitetura da Informagao LIP|S|P]|S PP v S|IP|S|P
P03 Determinar o Direcionamento Tecnoldgico M|S[S|P]|S SIP|S v PP
P04 Definir os Processos a Organizagdo e os Relacionamentos de Tl | L | S PP P S|S vip]|P
PO5 Gerenciar o Investimento de Tl M[S|P|S S S|P v vVI{|P|P S
P06 Comunicar as Diretrizes e Expectativas da Diretoria M| P P P P vlP S
P07 Gerenciar os Recursos Humanos de Tl LP P{S[S||P S VIIP|P
P08 Gerenciar a Qualidade M|P|S S P PIS|P||VI|VI|VIVI||IP]|P S S
P09 Avaliar e Gerenciar os Riscos de Tl H{P P P vVIiVIVIVIIs|s|P|P[P|[S]|S
PO10 Gerenciar Projetos H{P|S|[S|[S|S||S|S]|P S ||v v viip|P
Adquirir e Implementar
A1 Identificar Solugdes Automatizadas M|P[P[S]|S P v v P[S
A2 Adquirir e Manter Software Aplicativo M| P S P v PP S S
AI3 Adquirir e Manter Infraestrutura de Tecnologia L P P v S|P S|S
Al4 Habilitar Operagéo e Uso LIS|{P|S]|S P[S v VIV|IP]|P S[{S|S|S
AI5 Adquirir Recursos de Tl M S|P P vVIiVIVIVIIs|P S
A6 Gerenciar Mudangas H P|S S|P s{IVI|VIVIVI|P|P PP S
A7 Instalar e Homologar Solugdes e Mudangas M|S|P[S|S|S PIS|sS||VIVIVIV|IP|S S
Entregar e Suportar
DS1 Definir e Gerenciar Niveis de Servigos M|P|P|P PIlS PIS|s||VIVIVI|V|IP|P|S|S|S|S]|S
DS2 Gerenciar Servigos Terceirizados L P[S[P|[S||P|S]|P s[|V|VI|V|VI|P|P|S|S|S|[S]|S
DS3 Gerenciar o Desempenho e a Capacidade L{S|S|P|S]|S P S ||v v PP S
DS4 Assegurar a Continuidade dos Servigos M[S|P[S|P]|S||S P[S VIVIVIVIIP]|S P
DS5 Assegurar a Seguranga dos Sistemas H P PIsS|s||VIVvIVv |V PIP|S|[S]|S
DS6 Identificar e Alocar Custos L S|P S P v IVIVIV P P
DS7 Educar e Treinar os Usuarios LIS|{P|S]|S P S VIIP|S
DS8 Gerenciar a Central de Servigo e os Incidentes L P S||S PPV vVI||P|P
DS9 Gerenciar a Configuragio M PIP|S P v IvI|v PlS S S
DS10 Gerenciar Problemas M P S|S PIS|S||VIVIVIV]|IP|P S
DS11 Gerenciar os Dados H PIP|P P v P P
DS12 Gerenciar 0 Ambiente Fisico L S|P S|P v PP
DS13 Gerenciar as Operagdes L P P1S VIVIVIVIIP|P S
Monitorar e Avaliar
ME1 Monitorar e Avaliar o Desempenho de Tl HI{S|S|S|S|P sIPIVIVIVIVIIPIP|S|S|S|S]S
ME2 Monitorar e Avaliar os Controles Internos M P p PV IVIVIV|IP|P|S|S|S|S]S
ME3 Assegurar a Conformidade Com Requisitos Externos H|P P PlS|S|IVIVIVIV P[S
ME4 Prover Governanga de Tl HIP|P[P|P[P[[P]|S s|P||VIVIVIVIIP|P[S|S|S]|S|S

P = Primario S = Secundario

Nota: O mapeamento coso é baseado na metodologia coso original. 0 mapeamento também se aplica no geral @ metodologia integrada - gerenciamento de risco corporativo

€0s0 mais recente, que expande conceitos sobre controles internos provendo um enfoque mais robusto e extensivo em aspectos mais amplos do gerenciamento de

risco corporativo. Ele ndo pretende substituir a metodologia original de controles internos do coso, mas ao invés disso, incorpora a metodologia de controles internos.

No entanto, os usuarios cobit podem escolher referir-se a essa metodologia de gerenciamento de risco corporativo tanto para satisfazer suas necessidades de controle

interno como mover-se para um processo de gerenciamento de riscos mais completo.

© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org

177




APENDICE 111
MODELO DE MATURIDADE PARA

CONTROLES INTERNOS

Este apéndice fornece um modelo de maturidade genérico demonstrando a situacao do ambiente de
controle interno e o estabelecimento de controles internos numa empresa. Ele demonstra como o geren-
ciamento do controle interno e a percepcao da necessidade do estabelecimento de melhores controles
internos tipicamente desenvolve-se de um nivel ad hoc para um otimizado. O modelo prove um guia de
alto nivel para ajudar os usuarios CosIT apreciarem o que é requerido para efetivos controles internos em
Tl e para ajudar a posicionar a empresa na escala de maturidade.
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APENDICE I1I - MODELO DE MATURIDADE PARA CONTROLES INTERNOS

Nivel de Maturidade

Estagio do Ambiente de Controle Interno

Estabelecimento de Controles Internos

0 Inexistente

Nao existe o reconhecimento da necessidade de con-
troles internos. Controles ndo sdo parte da cultura ou
missdo da empresa. Existe um alto risco de deficiéncias
de controles e de incidentes.

N&o existe a intencdo de avaliar a necessidade de controles internos.
Incidentes sdo tratados quando aparecem.

1 Inicial / Ad hoc

Existe algum reconhecimento da necessidade de contro-
les internos. O enfoque com relagdo a riscos e controles é
ad hoc e desorganizado, sem comunicag&o ou monitora-
mento. Deficiéncias ndo séo identificadas. Funciondrios
nio estdo conscientes de suas responsabilidades.

N&o existe a consciéncia da necessidade da avaliagdo do que é
preciso em termos de controles de Tl. Quando é realizado, ocorre
somente em base ad hoc, num nivel superficial e como reacéo a in-
cidentes significativos. As avaliagdes tratam somente dos incidentes
ocorridos.

2 Repetivel,
porém Intuitivo

Controles estéo em funcionamento mas nao sdo
documentados. A sua operagao é dependente do conhe-
cimento e da motivacéo da pessoas. Efetividade ndo é
adequadamente avaliada. Existem muitas fragilidades
de controles e elas ndo sdo adequadamente tratadas; o
impacto pode ser severo. Agdes gerenciais para resolver
problemas de controles ndo sdo priorizadas ou consis-
tentes. Os funcionarios podem néo estar conscientes de
suas responsabilidades.

Avaliagbes da necessidade de controles ocorrem quando necessa-
rio para processos selecionados de Tl visando determinar o nivel

de maturidade atual, o nivel que deveria ser atingido e as lacunas
existentes. Uma reunido com enfoque informal, envolvendo gerentes
de Tl e a equipe envolvida no processo é utilizado para definir um
enfoque adequado de controles para o processo e para motivar um
plano de ago aceito por todos.

3 Processo Definido

Controles estdo em funcionamento e sdo adequadamente
documentados. A efetividade operacional é avaliada
periodicamente, e existe um niimero médio de problemas.
No entanto, o processo de avaliagdo ndo é documentado.
Embora a geréncia trate a maioria dos problemas de con-
trole de maneira previsivel, algumas fragilidades de con-
trole persistem e os impactos podem ainda ser severos.
0s funcionarios estdo conscientes de suas responsabilida-
des relacionadas a controles. Os processos criticos de Tl
s&o identificados com base em direcionadores de valor e
riscos. Uma andlise detalhada é realizada para identificar
0s requisitos de controles e das causas das lacunas, bem
como para desenvolver oportunidades de aprimoramento.
Além das reunides facilitadas, ferramentas e entrevistas
sdo executadas para suportar as analises e assegurar que
os proprietarios de processos de Tl dominem e direcionem
0 processo de avaliagdo e 0 aprimoramento.

0Os processos criticos de Tl sdo identificados com base em direcio-
nadores de valor e riscos. Uma andlise detalhada é realizada para
identificar os requerimentos de controles e das causas dos gaps,
bem como para desenvolver oportunidades de aprimoramento. Em
adico a reunides facilitadas, ferramentas e entrevistas séo executa-
das para suportar as analises e assegurar que 0s proprietarios de
processos de Tl dominam e direcionam o processo de avaliagéo e o
aprimoramento.

4 Gerenciado e

Existe um efetivo ambiente de controles internos e

A criticidade de processos de Tl é regularmente definida com total

Mensuravel gerenciamento de riscos. Uma avaliagdo formal e docu- | suporte e concordancia de proprietarios de processos de negécios.
mentada dos controles ocorre frequentemente. Muitos A avaliacéo de requisitos de controles é baseado na politica e na
controles sdo automatizados e regularmente revisa- maturidade desses processos, seguindo uma analise mensurada
dos. A geréncia provavelmente detecta a maioria dos envolvendo as partes interessadas chaves. A responsabilidade por
problemas de controle, mas nem todos o0s problemas essas avaliagdes € clara e incentivada. Estratégias de aprimoramen-
sdo rotineiramente identificados. Existe um continuo to sdo suportadas por propostas de negécios. A performance para
acompanhamento para solucionar as fragilidades de atingir os resultados desejados é consistentemente monitorada.
controles. O uso limitado e tatico da tecnologia ¢ aplica- | Revisdes de controle externas sdo organizadas ocasionalmente.
do para automatizar os controles.

5 Otimizado Mudancas de negécios consideram a criticidade dos processos de Tl e

Um programa corporativo de risco e controles proporciona
uma continua e efetiva resolucao de questoes relaciona-
das a controles e riscos. O gerenciamento de controles
internos e riscos € integrado com as praticas corporativas,
suportado por um monitoramento automatizado em tempo
real, com uma total responsabilizagio pelo monitoramento
dos controles, gerenciamento de riscos e procedimentos
para conformidade. A avaliagdo dos controles é continua,
baseada na auto-avaliagdo e andlises de lacuna e de
causa-raiz. Os funcionarios estdo proativamente envolvidos
no aprimoramento de controles.

cobrem qualquer necessidade para reavaliar a capacidade de controle
do processo. Os proprietarios de processos de Tl realizam autoavaliagoes
frequentes para verificar se 0s controles estdo no nivel correto de ma-
turidade a fim de atingir as necessidades de negdcios e consideram os
atributos de maturidade para encontrar maneiras de tornar os controles
mais eficientes e efetivos. A organizagéo faz comparagbes com boas
préticas externas e procura consultoria externa sobre a efetividade dos
controles internos. No caso de processos criticos, sdo realizadas revisdes
independentes para prover garantia de que os controles estdo no nivel
desejado de maturidade e funcionam como planejado.
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APENDICE IV - CoBIT 4.1 MATERIAL DE REFERENCIA PRINCIPAL

Para as atividades mais recentes de desenvolvimento e atualizacdo do CoBIT, uma ampla base de mais de 40 padrdes detalhados
de TI, metodologias, orientacdes e boas praticas foram utilizados para garantir que o CoIT trate de todas as areas de governanca e
controle de TI de maneira completa.

O CosIT enfatiza o que ¢ necessario para atingir um adequado gerenciamento e controle de TI e por isso esta posicionado em um
alto nivel. Os padrdes detalhados e as boas praticas de TI estdo situados em um nivel mais baixo, descrevendo como gerenciar e
controlar detalhes de TI especificos. O CosiT atua como integrador desses diferentes materiais de orientagdo, resumindo objetivos-
chaves em uma metodologia que também se relaciona com os requisitos de governanga e de negocios.

Para esta atualizacdo do CoBIT (CoBIT 4.1), seis dos mais importantes padrdes globais, metodologias e praticas relacionados a TI
foram utilizados como principais referéncias para assegurar cobertura, consisténcia e alinhamento apropriados. Sao eles:
- COSO:
Internal Control — Integrated Framework, 1994
Enterprise Risk Management — Integrated Framework, 2004
- Office of Government Commerce (OGC®):
IT Infrastructure Library® (ITIL®), 1999-2004
- International Organisation for Standardisation:
ISO/IEC 27000
- Software Engineering Institute (SEI®):
SEI Capability Maturity Model (CMM®), 1993
SEI Capability Maturity Model Integration (CMMI®), 2000
- Project Management Institute (PMI®):
A Guide to the Project Management Body of Knowledge (PMBOK®), 2004
- Information Security Forum (ISF):
The Standard of Good Practice for Information Security, 2003

Referéncias adicionais utilizadas no desenvolvimento do COBIT 4.1 incluem:

- IT Control Objectives for Sarbanes-Oxley.: The Role of IT in the Design and Implementation of Internal Control Over Financial
Reporting, 2" Edition, IT Governance Institute, USA, 2006

- CISA Review Manual, ISACA, 2006
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APENDICE V - REFERENCIA CRUZADA ENTRE A 3 EpicAo DO CoBIT E 0 CoBIT 4.1

ALTERACOES OCORRIDAS NO MODELO

As principais alteracdes ocorridas no modelo CoBIT como resultado da atualizagdo do CoBIT 4.0 foram as seguintes:

- O dominio M tornou-se ME para Monitoramento e Avaliagao.

- M3 e M4 eram processos de auditoria e ndo de TI. Eles foram removidos pois eram adequadamente cobertos por outros padroes
de auditoria de TI, embora referéncias foram fornecidas no modelo atualizado para destacar a necessidade de gerenciamento e
uso de fungoes de avaliacoes.

- MES3 ¢ o processo relacionado a supervisao regulatéria, o que antes era coberto pelo POS.

- ME4 cobre o processo de supervisdo da governanca de T, mantendo o propdsito do CosiT como metodologia de governanca de
TI. Por posicionar este processo como o ultimo na cadeia, enfatiza-se o suporte que cada processo prévio fornece para o objetivo
final de implementar uma efetiva governanga de TI para a organizacao.

- Com a remocdo do POS e a necessidade de manter a numeracao para o PO9 Avaliacdo de riscos e o PO10 Gerenciar projetos
consistentes com o CoBIT 3, o POS8 tornou-se Gerenciar a qualidade (antigo processo PO11). O dominio PO agora tem 10 pro-
cessos e nao 11.

- O dominio Al exigiu duas alteracdes: a adicdo de um processo de aquisicdo e a necessidade de incluir no AI5 os aspectos de
gerenciamento de releases. Nesta tltima alteracdo, concluiu-se que esse deveria ser o ultimo processo do dominio Al, o qual se
0 Al7. O espaco que sobrou no AI5 foi usado para adicionar o novo processo de aquisi¢cao. O dominio Al agora tem sete proces-
sos ao invés de seis.

O CosBIT 4.1 ¢é uma atualizacao incremental do CosiT 4.0 ¢ inclui:

- Uma visdo executiva aprimorada

- Explanacdo dos objetivos e métricas na secao de defini¢do do método

- Melhores defini¢des dos conceitos-chaves. E importante mencionar que a defini¢do de objetivo de controle mudou por se tornar
mais uma defini¢do de uma pratica de gerenciamento.

- Objetivos de controle aprimorados como resultado de praticas de controles atualizadas e da atividade de desenvolvimento do Val IT.
Alguns objetivos de controles foram agrupados e /ou reformulados para evitar a sobreposicao e tornar a lista de objetivos de contro-
les um processo mais consistente. Essas alteracdes resultaram na renumeracao dos objetivos de controle restantes. Alguns objetivos
de controle foram reformulados para torna-los mais orientados para agdo e consistente nas palavras. As revisoes incluem:

- AIS5.5 e AI5.6 foram combinados com o AI5.4
- Al7.9, A17.10 e Al7.11 foram combinados com o AI7.8
- ME3 foi revisado para incluir conformidade com requisitos contratuais, além de requisitos legais e regulatdrios

- Os controles de aplicativos foram retrabalhados para serem mais efetivos, baseados no trabalho para suportar a efetividade na
avaliacdo e relatdrios de controles. Isto resultou em uma lista de seis controles de aplicativos que substituiram os 18 controles de
aplicativos do CosiT 4.0, com detalhes adicionais providos no CosiT Control Practices, 2™ Edition.

- Alista de objetivos de negocios e de TI no apéndice I foi aprimorada a partir dos novos entendimentos obtidos durante a pesqui-
sa de validagdo executada pela University of Antwerp Management School (Bélgica).

- O material destacével foi expandido para prover uma lista de referéncia rapida dos processos CoBIT e o diagrama geral contendo os
dominios foi revisado para incluir uma referéncia aos elementos de controle de processos e aplicativos da metodologia CoBIT.

- Melhorias identificadas por usudrios CoBIT (CoBIT 4.0 e CoBIT Online) foram revisadas e incorporadas quando apropriado.

OBIJETIVOS DE CONTROLE

Como pode ser visto na descrigdo acima sobre as alteragdes ocorridas no modelo, e o trabalho para esclarecer manter o foco do
contetdo nos objetivos de controle, a atualizagdo do modelo COBIT mudou consideravelmente os objetivos de controle. Esses
componentes foram reduzidos de 215 para 210, pois todo o material genérico foi mantido apenas no nivel do modelo e néo se
repete em cada processo. Além disso, todas as referéncias a controles de aplicativos foram movidas para o modelo, e objetivos de
controles especificos foram agregados em novas definigdes. Para apoiar atividades de transicdo em relagdo aos objetivos de contro-
le, os dois conjuntos de tabelas a seguir mostram uma referéncia cruzada entre os novos ¢ os antigos objetivos de controles.

DIRETRIZES DE GERENCIAMENTO

Entradas e saidas foram adicionadas para ilustrar o que cada processo necessita de outros processos ¢ o que eles normalmente
entregam. Atividades e responsabilidades associadas também foram incluidas. As entradas e os objetivos de atividades substitui-
ram os fatores criticos de sucesso do CoBiT 3. As métricas agora sdo baseadas em um cascateamento consistente dos objetivos de
negocios, TI, processos ¢ atividades. As métricas do CosiT 3 também foram revisadas e aprimoradas para torna-las mais represen-
tativas e mensuraveis.
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CoBiT 32 Edi¢ao CosIT 4.1 CosiT 3% Edicao CosIT 4.1 CosiT 32 Edigao CoBiT 4.1
P01 Definigéo do plano estratégico de TI. 5.2 Monitorag&o do custo e beneficio 5.4 10.2 Participacéo da area usudria no 10.4

1.1 Tl como parte dos planos de 1.4 5.3 Justificativa de custo e beneficio 1.1,5.3, inicio de projetos

curto e longo prazo da organizagao 5.4,5.5 10.3 Participacéo e responsabilidade do | 10.8

1.2 Plano de Tl de longo prazo 1.4 P06 Comunicar as diretrizes e metas da Diretoria. time de projeto

1.3 Planejamento de longo prazo 1.4 6.1 Informacéo positiva sobre ambiente | 6.1 10.4 Defini¢ao de projeto 10.5

de Tl - enfoque e estrutura de controle 10.5 Aprovagao de projeto 10.6

1.4 Alteragdes no plano de longo 1.4 6.2 Responsabilidade da geréncia pelas | 6.3, 6.4 10.6 Aprovagdo de fases de projeto 10.6
prazo de Tl politicas 6.5 10.7 Plano master do projeto 10.7

1.5 Planejamento de curto-prazo 1.5 6.3 Comunicagéo de politicas organizacionais 6.3, 6.4, 6.5 10.8 Plano de avaliagéo de sistemas 10.10
para a fungéo de Tl 6.4 Politica de implementagao de recursos| 6.4 10.9 Planejamento de métodos de 10.12

1.6 Comunicacéo de planos de Tl 1.4 6.5 Manutenc@o de politicas 6.3,6.4,6.5 avaliagoes

1.7 Monitoracéo e avaliacéo de 1.3 6.6 Conformidade com politicas, 6.3,6.4,6.5 10.10 Gerenciamento formal dos riscos | 10.9
planos de Tl procedimentos e padroes do projeto

1.8 Avaliacéo dos sistemas atuais 1.3 6.7 Compromisso com qualidade 6.3,6.4,6.5 10.11 Plano de testes Al7.2

P02 Definicéo da arquitetura de informagéo. 6.8 Politica de seguranga no ambiente | 6.2 10.12 Plano de treinamento Al7.1

2.1 Modelo da arquitetura de 2.1 de controle interno 10.13 Plano de revisdo pos 10.14
informacéo 6.9 Propriedades de direitos intelectuais | 6.3, 6.4, 6.5 implementagéo (parte)

2.2 Dicionario de dados corporativos 2.2 6.10 Politicas sobre questdes especificas| 6.3, 6.4, 6.5 P011 Gerenciamento de qualidade.

e regras de sintaxe de dados 6.11 Comunicacéo para conscientizagéo | 6.3, 6.4, 6.5 11.1 Plano geral de qualidade 8.5

2.3 Esquema de classificacéo de 2.3 de seguranca de Tl 11.2 Enfoque QA 8.1

dados P07 Gerenciamento de recursos humanos. 11.3 Planejamento de QA 8.1

2.4 Niveis de seguranga 2.3 7.1 Recrutamento e promogéo de funciondrios| 7.1 11.4 Revisdo de QA da aderéncia a 8.1,8.2
P03 Definicéo do direcionamento tecnoldgico. 7.2 Qualificagdo de funcionarios 7.2 padrdes e procedimentos de Tl

3.1 Planejamento da infraestrutura 3.1 7.3 Papéis e responsabilidades 7.4 11.5 Metodologia de desenvolvimento de | 8.2, 8.3
tecnoldgica 7.4 Treinamento de funcionarios 7.5 sistemas (SDLC)

3.2 Monitoragdo de tendéncias 3.3 7.5 Treinamento cruzado ou pessoal 7.6 11.6 Metodologia SDLC pra grandes 8.2,8.3
futuras e regulatorias de backup mudangas na tecnologia atual

3.3 Contingéncia da infraestrutura 34 7.6 Procedimentos de verificagdo de 7.7 11.7 Atualizagdes da metodologia SDLC | 8.2, 8.3
tecnologica antecedentes de pessoal 11.8 Coordenagao e comunicagao 8.2

3.4 Planos de aquisicao de 3.1,A13.1 7.7 AvaliacOes de performance de 7.8 11.9 Metodologia de aquisicéo e 8.2
hardware e software funcionarios manutencdo da infraestrutura de

3.5 Padrdes de tecnologia 34,35 7.8 Alteracdes no contrato de trabalho e | 7.8 tecnologia

P04 Defini¢ao da organizacéo de Tl e relacionamentos. desligamentos 11.10 Relacionamento da implementagéo | 8.2, DS2.3
4.1 Planejamento de Tl ou comité 43 P08 Assegurar conformidade com regulamentos de terceiros

de gerenciamento externos. 11.11 Padrdes de documentagao de Al4.2,Al4.3,
4.2 Posicionar a funcéo de Tl na 44 8.1 Revisdo de requisitos externos ME3.1 programas Al4.4
organizagéo 8.2 Praticas e procedimentos para ME3.2 11.12 Padrdes de testes de programas | Al7.2,Al7.4
4.3 Revisdo dos resultados organizacionais| 4.5 conformidade com requisitos externos 11.13 Padrdes de testes de sistemas Al7.2,AI7.4
4.4 Papéis e responsabilidades 46 8.3 Conformidade com seguranca e ME3.1 11.14 Testes paralelo/piloto Al7.2,A17.4
4.5 Responsabilidade pela avaliacdo 47 ergonomia 11.15 Documentacéo de testes de Al7.2,A17.4
de qualidade 8.4 Privacidade, protec@o intelectual e ME3.1 sistemas

4.6 Responsabilidade pela 48 fluxo de dados 11.16 Avaliagdo de QA da aderénciaa | 8.2
seguranca ldgica e fisica 8.5 Comércio eletronico ME3.1 padrdes de desenvolvimento

4.7 Propriedade e custodia 49 8.6 Conformidade com contratos de seguro | ME3.1 11.17 Revisdo de QA do atingimento dos | 8.2

4.8 Propriedade de dados e sistemas 49 P09 Avaliagdo de riscos objetivos de Tl

4.9 Supervisdo 4.10 9.1 Avaliago de riscos de negdcio 9.1,9.2,9.4 11.18 Métricas de qualidade 8.6

4.10 Segregacéo de funcdes 411 9.2 Enfoque de avaliacéo de riscos 9.4 11.19 Relatdrios de revisdes de QA 8.2

4.11 Pessoal de Tl 412 9.3 Identificacéo de riscos 9.3

4.12 Descri¢éo de cargos para 4.6 9.4 Medicao de riscos 9.1,9.2,

0 pessoal de Tl 9.3,94

4.13 Pessoal-chave de Tl 413 9.5 Plano de acéo para riscos 9.5

4.14 Politicas e procedimentos de 414 9.6 Aceitacdo de riscos 9.5

pessoal contratado 9.7 Selegdo de salvaguardas 9.5

4.15 Relacionamentos 415 9.8 Compromisso com avaliagéo de riscos| 9.1

P05 Gerenciamento de investimento de TI. PO10 Gerenciamento de Projetos.

5.1 Orcamento anual da operacéo 5.3 10.1 Metodologia de gerenciamento 10.2

de Tl

de projetos
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CoiT 3% Edicéo CosiT 4.1 CoiT 3% Edicao CosiT 4.1 CoBiT 3% Edicéo CosiT 4.1
Al1 Identificacéo de solugdo automatizadas. 2.7 Definigbes e documentagao de 2.2 4.2 Manual de procedimentos de 42
1.1 Defini¢do de requisitos de informagao| 1.1 requerimentos de entrada usuarios
1.2 Formulag@o de planos de acéo 1.3,5.1, 2.8 Definicbes de interface 2.2 4.3 Manual de operagéo 4.4
alternativos P01.4 2.9 Interface usuarios-magquina 2.2 4.4 Materiais de treinamento 43,44
1.3 Formulagao da estratégia de 1.3,5.1 2.10 Defini¢des e documentacéo de 2.2 Al5 Instalacéo e aceite de sistemas.
aquisicao PO1.4 requerimentos de processamento 5.1 Treinamento 71
1.4 Requerimentos de servigos de terceiros | 5.1,5.3 2.11 Defini¢des e documentacéo de 2.2 5.2 Performance de sistemas aplicativos| 7.6, DS3.1
1.5 Estudo de viabilidade tecnolégica 1.3 requerimentos de saidas 5.3 Plano de implementagéo 72,73
1.6 Estudo de viabilidade econdmica 1.3 2.12 Conjunto de controles 23,24 5.4 Conversao de sistemas 75
1.7 Arquitetura da informagao 1.3 2.13 Disponibilidade como fator-chave | 2.2 5.5 Conversao de dados 75
1.8 Relatérios de andlise de riscos 31,32, de desenho 5.6 Planos e estratégia de testes 7.2
3.3,5.4 2.14 Aspectos de integridade de Tl na 2.3,DS11.5 5.7 Alteracoes de testes 74,76
1.9 Controles de seguranca eficientes 11,1.2 programagao de software aplicativos 5.8 Critério e performance de testes 7.6
sob 0 ponto de vista de custos 2.15 Teste de software aplicativos 28,74 paralelos e pilotos
1.10 Desenho de trilhas de auditoria 11,1.2 2.16 Material de referéncia e de suporte| 4.3, 4.4 5.9 Teste final de aceite 7.7
1.11 Ergonomia 11 para usuarios 5.10 Teste de seguranga e validacéo 7.6
1.12 Selecéo de soffware de sistemas  |1.1,1.3 2.17 Reavaliacdo do desenho do sistema| 2.2 5.11 Testes operacionais 7.6
1.13 Controles de aquisi¢ao 5.1 Al3 Aquisicao e manutencao da infraestrutura 5.12 Promoc&o para producéo 7.8
1.14 Aquisicao de produtos de software |5.1 de tecnologia. 5.13 Avaliacéo do atendimento dos 7.9
1.15 Manutencéo de software de 5.4 3.1 AvaliagOes de novos equipamentos | 3.1,3.2,3.3 requerimentos de usuarios
terceiros e sistemas 5.14 Revisdo de pos-implementacdo 79
1.16 Contrato de programacéo de 5.4 3.2 Manutencdo preventiva de DS13.5 pela geréncia
aplicativos equipamentos Al6 Gerenciamento de mudancas.
1.17 Aceitagdo de facilidades 5.4 3.3 Seguranca de sistemas de soffware | 3.1,3.2,3.3 6.1 Inicio de requerimento de mudanca | 6.1,6.4
1.18 Aceitagao de tecnologia 3.1,3.2, 3.4 Instalacéo de sistemas de software | 3.1,3.2,3.3 e controles
33,54 3.5 Manutengao de sistemas de 3.3 6.2 Avaliagdo de impactos 6.2
Al2 Aquisico e manutencdo de soffwares aplicativos. software 6.3 Controle de mudancas 7.9
2.1 Métodos de projeto 2.1 3.6 Controles de mudangas de sistemas | 6.1,7.3 6.4 Mudangas de emergéncia 6.3
2.2 Mudancas relevantes nos sistemas | 2.1,2.2, 2.6 de software 6.5 Documentacé@o e procedimentos 6.5
atuais 3.7 Uso e monitoramento de facilidades | 3.2, 3.3, 6.6 Manutencdo autorizada DS5.3
2.3 Aprovacao de projeto 2.1 de sistemas DS9.3 6.7 Politica de liberagao de software 7.9
2.4 Definicdes e documentagao de 2.2 Al4 Procedimentos de desenvolvimento 6.8 Distribuicéo de software 7.9
requerimentos de arquivos e manutencao.
2.5 Especificagdo de programas 2.2 4.1 Requisitos operacionais e nivel 4.1
2.6 Desenho de entrada de dados fonte | 2.2 de servigos
CoiT 32 Edicéo CosiT 4.1 CosiT 32 Edicéo CosiT 4.1 CosiT 32 Edicéo CosiT 4.1
DS1 Definigao e gerenciamento de niveis DS3 Gerenciamento de capacidade e 4.4 Minimizag&o de requisitos de 4.3
de servigos. performance. continuidade de Tl
1.1 Estrutura de SLA - Nivel de servico  |1.1 3.1 Requisitos de disponibilidade e 3.1 4.5 Manuteng&o do plano de 44
acordado performance continuidade de Tl
1.2 Aspectos de SLAs 1.3 3.2 Plano de disponibilidade 34 4.6 Teste de plano de continuidade de Tl | 4.5
1.3 Procedimentos de performance 1.1 3.3 Monitoramento e relatdrios 35 4.7 Treinamento do plano de 4.6
1.4 Monitoramento e relatorios 1.5 3.4 Ferramentas de modelagem 3.1 continuidade de Tl
1.5 Revisdo de SLAs e contratos 1.6 3.5 Gerenciamento de performance 3.3 4.8 Distribuicéo do plano de 4.7
1.6 ltens modificaveis 1.3 proativo continuidade de Tl
1.7 Programa de aprimoramento de 1.6 3.6 Previsdo de carga de trabalho 33 4.9 Procedimentos alternativos de 4.8
Servicos 3.7 Gerenciamento de capacidade de 3.2 backup pela area usuaria
DS2 Gerenciamento de servicos de terceiros. recursos 4.10 Recursos criticos de Tl 43
2.1 Interface de fornecedores 2.1 3.8 Disponibilidade de recursos 34 4.11 Local e equipamentos de 4.8
2.2 Relacionamento de proprietarios 2.2 3.9 Agendamento de recursos 34 contingéncia
2.3 Contratos com terceiros Al5.2 DS4 Assegurar continuidade de servicos. 4.12 Instalagdo externa de armazenagem | 4.9
2.4 Qualificacdo de terceiros Al5.3 4.1 Estrutura de continuidade de Tl 41 4.13 Procedimentos de recuperagéo 410
2.5 Contratos de terceirizagéo Al5.2 4.2 Filosofia e estratégia do plano de 4.1 DS5 Assegurar seguranca dos sistemas.
2.6 Continuidade de servigos 2.3 continuidade de TI 5.1 Gerenciamento de medidas de 5.1
2.7 Relacionamentos de seguranga 23 4.3 Contetdo do plano de continuidade | 4.2 seguranga
2.8 Monitoramento 24 deTl 5.2 Identificagfo, autenticago e acesso | 5.3
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CoBIT 32 Edigao CoBIT 4.1 CosIT 3% Edicao CoBIT 4.1 CosIT 3% Edigao CoBIT 4.1
5.3 Seguranca no acesso online aos 5.3 DS9 Gerenciamento de configuragao. 11.14 Balanceamento e reconciliagéo AC5
dados 9.1 Registro de configuragéo 9.1 de saidas
5.4 Gerenciamento de contas de usudrios | 5.4 9.2 Documentacdo inicial da 9.1 11.15 Revis3o de erros e tratamento de erros| AC5
5.5 Gerenciamento da revisdo de contas | 5.4 configuracao 11.16 Providéncias de seguranga para | 11.6
de usuarios 9.3 Levantamento da situagéo atual 9.3 relatorios de saidas
5.6 Controle de usuarios de contasde | 5.4,5.5 9.4 Controle de configuracéo 9.3 11.17 Protecéo de informagéo sensivel | AC6, 11.6
usuarios 9.5 Software nao autorizado 9.3 durante transmissao e transporte
5.7 Acompanhamento da seguranca 55 9.6 Armazenamento de software AI3.4 11.18 Protecéo de informag&o sensivel | 11.4,AC6
5.8 Classificacdo de dados P02.3 9.7 Procedimentos de gerenciamento 9.2 descartada
5.9 Gerenciamento da central de 5.3 de configuragao 11.19 Gerenciamento de armazenagem | 11.2
identificacdo e de direitos de acesso 9.8 Responsabilidade por soffware 9.1,9.2 11.20 Periodos de retencéo e termos de | 11.2
5.10 Relatorios de violagdo e atividades | 5.5 DS10 Gerenciamento de problemas e incidentes. armazenamento
de seguranca 10.1 Sistema de gerenciamento de 10.1,10.2 11.21 Sistema de gerenciamento de 1.3
5.11 Tratamento de incidentes 5.6 problemas 10.3,10.4 biblioteca de midias
5.12 Revalidacéo 5.1 10.2 Procedimento de escalagéo de 10.2 11.22 Responsabilidade pelo 1.3
5.13 Confianca em contrapartes 5.3,AC6 problemas gerenciamento de biblioteca de midias
5.14 Autorizag@o de transactes 5.3 10.3 Acompanhamento de problemase | 8.2,10.2 11.23 Copias de seguranca (backup)e | 11.5
5.15 Nao repddio 5.11 trilhas de auditoria restauragéo
5.16 Caminho confiavel 511 10.4 Emergéncias e autorizagdes de 5.4,12.3, 11.24 Trabalhos de backup 1.4
5.17 Protecéo das funcoes de 5.7 acessos temporarios ai6.3 11.25 Armazenagem de backup 49,113
seguranca 10.5 Prioridades de processamento 10.1,8.3 11.26 Arquivamento 1.2
5.18 Gerenciamento de chaves 5.8 emergencial 11.27 Protec&o de mensagens confidenciais | 11.6
criptograficas DS11 Gerenciamento de dados 11.28 Autenticacéo e integridade AC6
5.19 Prevencdo, detecco e correcéo de | 5.9 11.1 Procedimentos de preparacdo de | AC1 11.29 Integridade de transacdes eletronicas | 5.11
software malicioso dados 11.30 Integridade continua de dados 11.2
5.20 Arquitetura de firewall e conexd | 5.10 11.2 Procedimentos de autorizagdo de | AC1 armazenados
com redes publicas documentos-fonte DS12 Gerenciamento de facilidades.
5.21 Protegéo de valores eletrdnicos 134 11.3 Obtencéo de dados de AC1 12.1 Seguranga fisica 12.1,12.2
DS6 Identificacdo e alocagdo de custos. documentos-fonte 12.2 Instalagdes de Tl em local discreto | 12.1,12.2
6.1 Itens cobraveis 6.1 11.4 Tratamento de erros de AC1 12.3 Acompanhamento de visitantes 12.3
6.2 Procedimentos de custeamento 6.3 documentos-fonte 12.4 Salde e seguranca de pessoal 121,125,
6.3 Cobranga de usudrios e 6.2,6.4 11.5 Retengéo de documentos-fonte DS11.2 ME3.1
procedimentos de recuperagéo 11.6 Procedimentos de autorizagdo de | AC2 12.5 Protecéo contra fatores ambientais | 12.4,12.9
DS7 Educagao e treinamento de usuarios. entrada de dados 12.6 Suprimento continuo de energia 125
7.1 Identificacio de necessidades de 71 11.7 Validagao da precisdo, totalidade AC3 DS13 Gerenciamento da operacéo
treinamento e autorizagdo 13.1 Procedimentos de processamento | 13.1
7.2 Organizacéo do treinamento 7.2 11.8 Tratamento de erros de dados de | AC2, AC4 de operagdes e manual de instrucoes
7.3 Principios de seguranca e P07.4 entrada 13.2 Processo de inicializagéo e outras | 13.1
conscientizacéo 11.9 Integridade do processamento AC4 documentacdes de operagao
DS8 Assisténcia e aconselhamento a clientes. de dados 13.3 Agendamento de trabalhos 13.2
8.1 Help desk 8.1,85 11.10 Validagao e edicéo do AC4 13.4 Discrepancias de agendamento 13.2
8.2 Registro de requisicdes de clientes | 8.2, 8.3, 8.4 processamento de dados padrao de trabalhos
8.3 Procedimentos para escalar 8.3 11.11 Tratamento de erros de AC4 13.5 Continuidade de processamento 1341
requisi¢oes de clientes processamento de dados 13.6 Registro historico de operagéo 13.1
8.4 Monitoramento de solucdes 10.3 11.12 Tratamento de saidas e retengao | AC5,11.2 13.7 Protegéo de formularios especiais | 13.4
8.5 Andlise de tendéncias e relatdrios 10.1 11.13 Distribuico de saidas AC5, AC6 e equipamentos de saida

13.8 Operacéo remota 5.11
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CosiT 32 Edicdo CosiT 4.1 CosiT 32 Edicdo CosiT 4.1 CoiT 32 Edicdo CosiT 4.1
M1 Monitoramento de processos 3.2 Certificacéo/avaliacdo independente | 2.5, 4.7 3.8 Envolvimento proativo da auditoria | 2.5, 4.7
1.1 Coleta de dados de monitoramento | 1.2 da seguranca e dos controles internos de M4 Providenciar auditoria independente.

1.2 Avaliacéo de performance 1.4 servicos de terceiros 4.1 Definicéo de responsabilidade 25,47
1.3 Avaliacéo de satisfacéo de cliente 1.2 3.3 Avaliacéo independente da efetividade | 2.5,4.7 4.2 Independéncia 25,47
1.4 Relatorios de gerenciamento 1.5 de avaliacOes de servigos de Tl 4.3 Padrdes e ética profissional 25,47
M2 Avaliacéo da adequacidade dos controles 3.4 Avaliac@o independente da efetividade | 2.5, 4.7 4.4 Competéncia 25,47
internos de avaliacOes de servicos de terceiros 4.5 Planejamento 25,47
2.1 Monitoramento de controles internos | 2.2 3.5 Avaliacdo independente de conformi- | 2.5, 4.7 4.6 Performance do trabalho de auditoria | 2.5, 4.7
2.2 Operagao adequada de controles 2.1 dade com leis, requisitos regulatdrios 4.7 Relatérios 25,47
internos e acordos contratuais 4.8 Atividades de acompanhamento 25,47
2.3 Nivel de reporte de controles internos | 2.2, 2.3 3.6 Avaliacdo independente de conformi- | 2.5, 2.6, 4.7

M3 Obtencéo de avaliacéo independente dade com leis, requisitos regulatrios

3.1 Certificag@o/avaliagdo independente | 2.5,4.7 e acordos contratuais por terceiros

da seguranca e de controles internos de 3.7 Competéncia da funcéo de avaliacdes | 2.5, 4,7

servicos de Tl independentes
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CoBIT 32 Edigao CoBIT 4.1 CosIT 3% Edicao CoBIT 4.1 CosIT 3% Edigao CoBIT 4.1

P01 Definigéo do plano estratégico de TI. 4.9 Proprietarios de dados e sistemas 47,48 8.2 Padrdes e praticas de qualidade de Tl| 11.5, 11.6,

1.1 Gerenciamento de valor de Tl 5.3 4.10 Supervisao 49 11.7,11.8,

1.2 Alinhamento negécios - Tl Novo 4.11 Segregacéo de Fungdes 4.10 11.9,11.10,

1.3 Avaliaces da capacidade e da 1.7,1.8 4.12 Pessoal de Tl 411 11.16,11.17,

performance atuais 4.13 Pessoal-chave de Tl 413 11.19

1.4 Plano estratégico de Tl 1.1,1.2,1.3 4.14 Politicas e procedimentos de 4.14 8.3 Padrdes de desenvolvimento e 11.5,11.6,
1.4,1.6, pessoal contratado aquisicoes 1.7
A1.2,AI1.3 4.15 Relacionamento 4.15 8.4 Foco no cliente Novo

1.5 Planos taticos de Tl 1.5 P05 Gerenciamento do investimento em Tl 8.5 Aprimoramento continuo Novo

1.6 Gerenciamento do portfélio de Tl Novo 5.1 Estrutura de gerenciamento financeiro| Novo 8.6 Medicao, monitoramento e revisdo | 11.18

P02 Definicéo da arquitetura de informacéo 5.2 Priorizacéo dentro do orcamento Novo da qualidade

2.1 Modelo da arquitetura de 21 de Tl P09 Avaliagdo e gerenciamento de riscos de Tl

informacéo corporativa 5.3 Orcamento de Tl 51,53 9.1 Estrutura de gerenciamento de riscos| 9.1, 9.4,

2.2 Dicionario de dados corporativos e | 2.2 5.4 Gerenciamento de custos 52,53 deTl 9.8

regras de sintaxe de dados 5.5 Gerenciamento de beneficios 53 9.2 Estabelecimento do contexto de risco| 9.1, 9.4

2.3 Esquema de classificagéo de dados | 2.3,2.4, P06 Comunicar as diretrizes e metas da Diretoria 9.3 Identificagéo de eventos 93,94
DS5.8 6.1 Politicas e ambiente de controle de Tl| 6.1 9.4 Avaliacéo de riscos 9.1,9.2,9.4

2.4 Gerenciamento da integridade Novo 6.2 Riscos corporativos e estrutura de 6.8 9.5 Resposta ao risco 9.5,9.6,9.7

P03 Definicéo do direcionamento tecnoldgico controle de Tl 9.6 Manutenc&o e monitoramento do Novo

3.1 Planejamento do direcionamento 3.1,33,34 6.3 Gerenciamento de politicas de Tl 6.2,6.3,6.5, plano de agéo de risco

tecnologico 6.6,6.7,6.9, P010 Gerenciar projetos

3.2 Planejamento da infraestrutura Novo 6.10,6.11 10.1 Estrutura de gestéo de programas | Novo

tecnoldgica 6.4 Implementacao de politicas, padroes | 6.2, 6.3, 6.4, 10.2 Estrutura de gerenciamento 10.1

3.3 Monitoragéo de tendéncias futuras | 3.2 e procedimentos 6.5,6.6,6.7 de projetos

e regulatdrias 6.9,6.10, 10.3 Enfoque de gerenciamento Novo

3.4 Padrdes de tecnologia 35 6.11 de projetos

3.5 Conselho deliberativo de arquitetura | 3.5 6.5 Comunicacdo das diretrizes e 6.2,6.3,6.5 10.4 Comprometimento das partes 10.2

de Tl objetivos de Tl 6.6,6.7,6.9, interessadas

P04 Definicéo de processos, organizacao e 6.10,6.11 10.5 Declaragdo do escopo do projeto | 10.4

relacionamentos de Tl P07 Gerenciamento de recursos humanos de Tl 10.6 Fase de inicio de projeto 10.5,10.6

4.1 Estrutura de processos de Tl Novo 7.1 Recrutamento e retenc@o de pessoal | 7.1 10.7 Plano integrado de projeto 10.7

4.2 Comité Estratégico de Tl Novo 7.2 Competéncias do pessoal 7.2 10.8 Recursos do projeto 10.3

4.3 Comité Executivo de Tl 4.1 7.3 Definigéo de papéis do pessoal Novo 10.9 Gerenciamento de riscos de projeto | 10.10

4.4 Posicionamento organizacional da 4.2 7.4 Treinamento do pessoal 7.3,DS7.3 10.10 Plano de qualidade de projeto 10.8

area de Tl 7.5 Dependéncia de individuos 7.4 10.11 Controle de mudanca de projeto | Novo

4.5 Estrutura Organizacional de Tl 4.3 7.6 Procedimentos de liberacéo de 7.5 10.12 Planejamento de projeto de 10.9

4.6 Estabelecimento de papéis e 44,412 pessoal validacéo

responsabilidades 7.7 AvaliacOes de performance de 7.6 10.13 Medicao de desempenho, Novo

4.7 Responsabilidade pela garantiade | 4.5 funcionarios monitoramento e reporte do Projeto

qualidade de Tl 7.8 Mudanca de trabalho e desligamento | 7.7,7.8 10.14 Concluséo do Projeto 10.13

4.8 Responsabilidade por riscos, 4.6 P08 Gerenciamento de Qualidade (parte)

seguranca e conformidade 8.1 Sistema de gerenciamento de 11.2,11.3

qualidade 1.4
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CoBiT 32 Edigao CosiT 4.1 CoBiT 32 Edigao CosiT 4.1 CoBiT 32 Edigao CosiT 4.1
Al1 Identificar solucéo automatizadas. Al3 Adquirir e manter infraestrutura de 6.2 Avaliacdo de impacto, priorizacdo e  |6.2
1.1 Definicdo e manutencéo de requisitos | 1.1,1.9,1.10, tecnologia autorizagao
técnicos e funcionais de negécio 1.11,1.12 3.1 Plano de aquisicdo de infraestrutura | P03.4,1.18, 6.3 Mudangas de emergéncia DS10.4,6.4
1.2 Relatério de andlise de risco 1.8,1.9, tecnoldgica 3.1,3.3,34 6.4 Acompanhamento de status e 6.1
1.10 3.2 Protecéo e disponibilidade de 1.18, 3.1, relatérios de mudangas
1.3 Estudo de viabilidade e formulagdo | 1.3,1.7, infraestrutura de recurso 3.3,34,37 6.5 Finalizagdo da mudanca e 6.5
de acles alternativas 1.12 3.3 Manutencéo da infraestrutura 1.18,31,33, documentacéo
1.4 Deciséo e aprovacao de Novo 34,3537 Al7 Instalar e homologar solugdes e mudangas
requerimentos e estudo de viabilidade 3.4 Viabilidade do ambiente de teste Novo 7.1 Treinamento P010.11,
Al2 Adquirir e manter soffware aplicativo Al4 Habilitar operagéo e uso P010.12,5.1
2.1 Projeto em nivel macro 21,22 4.1 Planejamento para solucdes 4.1 7.2 Plano de teste P010.11,
2.2 Projeto detalhado 22,24,25, operacionais P011.12,
2.6,2.7,2.8, 4.2 Transferéncia de conhecimento ao PO11.11, P011.13,
29,210,211, gerenciamento do negdcio 4.2 PO11.14,
213,217 4.3 Transferéncia de conhecimento aos | PO11.11, P011.15,
2.3 Controle e auditabilidade de 212,214 usudrios finais 2.16,4.4 53,56
aplicativos 4.4 Transferéncia de conhecimento as | PO11.11, 7.3 Plano de implantagéo 3.6,5.3
2.4 Seguranca e disponibilidade de 212 equipes de operacdes e suporte 2.16,4.3,4.4 7.4 Ambiente de Teste P011.12,
aplicativos Al5 Adquirir recursos de Tl P011.13,
2.5 Configuracéo e implementacéo de Novo 5.1 Controle de aquisicéo 1.2,1.3, PO11.14,
software aplicativo adquirido 1.13,1.14 P011.15,
2.6 Principais atualizagOes dos sistemas | 2.2 5.2 Gerenciamento de contratos de DS2.3, 2.15,5.7
existentes fornecedores DS2.5 7.5 Converséo de dados e sistemas 54,55
2.7 Desenvolvimento de software Novo 5.3 Selegdo de fornecedores 1.4,DS2.4 7.6 Teste de mudancas 52,5.7,58,
aplicativo 5.4 Aquisicao de recursos de Tl 1.15, 1.16, 5.10,5.11
2.8 Garantia de qualidade de software | 2.15 1.17,1.18 7.7 Teste de aceitago final 5.9
2.9 Gestao dos requisitos das aplicagdes | Novo Al6 Gerenciar mudancas 7.8 Promogao para produgéo 5.12
2.10 Manutencdo de software aplicativo | Novo 6.1 Padrdes e procedimentos de mudanca ‘ 3.6,6.1 7.9 Revisdo pds-implantagéo 5.13,5.14
CoBT 32 Edicao CosiT 4.1 CoBT 32 Edicao ‘ CosiT 4.1 CoBT 32 Edicao CosiT 4.1
DS1 Definir e Gerenciar Niveis de Servigo. DS3 Gerenciar capacidade e desempenho. 4.9 Armazenamento de copias de 412,11.25
1.1 Estrutura de gestéo de niveis de 1.1,1.3 3.1 Desempenho e planejamento de Al5.2, 3.1 seguranca em locais remotos
Servico capacidade 3.4 4.10 Reviséo pos-retomada dos servigos |4.13
1.2 Definigao de Servigos Novo 3.2 Capacidade e desempenho correntes | 3.7 DS5 Garantir a Seguranca dos Sistemas.
1.3 Acordos de Nivel de Servigo 12,16 3.3 Capacidade e desempenho futuros | 3.5, 3.6 5.1 Gestdo da seguranca de Tl 5.1,5.12
1.4 Acordos de Nivel Operacional Novo 3.4 Disponibilidade de recursos de Tl 3.2,3.8,3.9 5.2 Plano de seguranca de Tl Novo
1.5 Monitoramento e Relatorio de 14 3.5 Monitoramento e relatérios 3.3 5.3 Gestao de identidade 52,5.3,5.9,
Realizagoes de Nivel de Servigos DS4 Assegurar continuidade de servicos. 5.14, Al6.6
1.6 Revisdo dos Acordos de Nivel de 1.5,1.7 4.1 Estrutura de continuidade 4.1,4.2 5.4 Gestao de conta de usuario 5.4,5.5,5.6,
Servigos e Contratos 4.2 Planos de continuidade de Tl 4.3 513,104
DS2 Gerenciar servigos de terceiros. 4.3 Recursos criticos de Tl 44,410 5.5 Teste de seguranga, vigilancia 5.6,5.7,
2.1 Identificagdo do Relacionamento 2.1 4.4 Manuteng&o do plano de 45 e monitoramento 5.10
com todos os Fornecedores continuidade de Tl 5.6 Definigéo de incidente de seguranga |5.11
2.2 Gestdo do Relacionamento com 2.2 4.5 Teste do plano de continuidade de Tl | 4.6 5.7 Protec&o da tecnologia de seguranga |5.17
Fornecedores 4.6 Treinamento do plano de 4.7 5.8 Gestdo de chave criptografica 5.18
2.3 Gerenciamento de Risco do P011.10, continuidade de Tl 5.9 Prevencéo, detecgéo e correcdo de  |5.19
Fornecedor 2.6,2.7 4.7 Distribuico do plano de continuidade | 4.8 software malicioso
2.4 Monitoramento de Desempenho do | 2.8 4.8 Recuperagao e retomada dos 49,411 5.10 Seguranca de rede 5.20
Fornecedor servigos de Tl
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CoBIT 32 Edigao CoBIT 4.1 CosIT 3% Edicao CoBIT 4.1 CosIT 3% Edigao CoBIT 4.1
5.11 Comunicacéo de dados 5.15,5.16, 9.2 |dentificacdo e manutencéo dos 9.7,9.8 11.6 Requisitos de seguranca para o 11.16,11.17,
confidenciais 11.29,13.8 itens de configuracéo gerenciamento de dados 11.27
DS6 Identificar e alocar custos 9.3 Analise critica da integridade da 9.3,9.4,95 DS12 Gerenciar o Ambiente Fisico
6.1 Definicéo de servigos 6.1 configuracao 12.1 Seleco do local e /ayout 12.1,12.2,
6.2 Contabilidade de Tl 6.3 DS10 Gerenciar os problemas 12.4
6.3 Modelagem de custo e cobranca 6.2 10.1 Identificar e classificar os 8.5,10.1, 12.2 Medidas de seguranca fisica 12.1,12.2
6.4 Manutencéo do modelo de custo 6.3 problemas 10.5 12.3 Acesso fisico 10.4,12.3
DS7 Educar e treinar os usuarios 10.2 Rastreamento e resolugao de Novo 12.4 Protecéo contra fatores ambientais |12.5
7.1 Identificacdo das necessidades de 71 problemas 12.5 Gerenciamento de instalacbes 12.4,12.6,
ensino e treinamento 10.3 Encerramento do problema 8.4,10.1 fisicas 129
7.2 Entrega de treinamento e ensino 7.2 10.4 Integrac@o de gerenciamento de Novo, 10.1 DS13 Gerenciar as Operacdes
7.3 Avaliacdo do treinamento recebido | Novo mudancas, configuracéo e problemas 13.1 Procedimentos e instrucdes de 13.1,13.2,
DS8 Gerenciar a Central de Servigo e os Incidentes DS11 Gerenciar os Dados operagoes 13.5,13.6
8.1 Central de servico 8.1 11.1 Requisitos de negécio para o Novo 13.2 Agendamento de Jobs 13.3,134
8.2 Registro dos chamados dos clientes | 8.2,10.3 gerenciamento de dados 13.3 Monitoramento da infraestrutura Novo
8.3 Escalonamento de incidentes 8.2,8.3, 11.2 Arranjos de armazenamento e 11.12,11.19, deTl

10.5 retencéo 11.20,11.26, 13.4 Dispositivos de saida e documentos |5.21,13.7
8.4 Encerramento de incidente 8.2 11.30 confidenciais
8.5 Andlise de tendéncias e relatdrios 8.1 11.3 Sistema de gerenciamento de 11.21,11.22, 13.5 Manutencéo preventiva de hardware|Al3.2
DS9 Gerenciar a configuracao biblioteca de midia 11.25
9.1 Repositdrio de configuracdo e perfis | 9.1,9.2,9.8 11.4 Descarte 11.18,11.24
bésicos 11.5 Backup e restauragéo A2.14,11.23
CosT 32 Edigao CoBiT 4.1 CosT 32 Edigao CoBiT 4.1 CosT 32 Edigao CoBiT 4.1
ME1 Monitorar e Avaliar o Desempenho de Tl 2.4 Auto avaliagdo dos controles 2.4 3.4 Assegurar a conformidade Novo
1.1 Abordagem de Monitoramento 1.0* 2.5 Garantia dos controles internos Novo 3.5 Informes integrados Novo
1.2 Definicao e coleta dos dados de 11,13 2.6 Controles internos aplicados a terceiros | 3.6 ME4 Prover a governanca de Tl
monitoramento 2.7 Agoes corretivas Novo 4.1 Estabelecimento de uma estrutura  |Novo
1.3 Método de monitoramento Novo ME3 Assegurar a conformidade com requisitos de governanca de Tl
1.4 Avaliagéo de desempenho 1.2 externos 4.2 Alinhamento estratégico Novo
1.5 Relatorios para diregéo 1.4 3.1 Identificagéo dos requisitos de P08.1,P08.3, 4.3 Entrega de valor Novo
1.6 Agbes corretivas Novo conformidade com leis, regulamentagoes | P08.4,P08.5, 4.4 Gerenciamento de recursos Novo
ME2 Monitorar e avaliar os controles internos e contratos P086,DS124 4.5 Gestéo de riscos Novo
2.1 Monitoramento da estrutura de 2.0%,2.2 3.2 Otimizagéo da resposta aos P08.2 4.6 Medicao de desempenho Novo
controles internos requisitos externos 4.7 Avaliagdo Independente Novo
2.2 Revisdo Gerencial 21,23 3.3 Avaliagéo da conformidade com os | Novo
2.3 Excecdes aos Controles Novo requisitos externos

*ME 1,0 e ME2.0 foram incluidos no Control Practices pelo ITGI em 2004.
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APENDICE VI - ENFOQUE DE PESQUISA E DESENVOLVIMENTO

O desenvolvimento do contetido da estrutura CoBIT ¢ supervisionado pelo Comité de Dire¢ao CoBIT, formado por representantes
internacionais da industria, setor académico, governo e profissionais de governanca, auditoria, controle e seguranca de T1. Grupos
internacionais de trabalho foram estabelecidos para fornecer avaliacdo de qualidade e revisdo de especialistas das entregas inter-
medidrias do projeto de pesquisa e desenvolvimento. O direcionamento geral do projeto € provido pelo ITGI.

EDICOES PREVIAS DO COBIT

Comecando com a estrutura CosiT definida na primeira edigdo, a aplicagdo de padrdes, direcionamento e pesquisas internacionais
sobre boas praticas levaram ao desenvolvimento dos objetivos de controle. Foram desenvolvidos guias de auditoria para verificar
se os objetivos de controles sdo adequadamente implantados. A pesquisa para a primeira e a segunda edi¢des incluiram analises de
fontes internacionais identificadas efetuadas por equipes na Europa (Free University of Amsterdam), Estados Unidos (California
Polytechnic University) e Austrélia (University of New South Wales). Os pesquisadores tiveram como incumbéncia compilar,
revisar, avaliar e incorporar de maneira adequada padrdes técnicos internacionais, codigos de conduta, padrdes de qualidade,
padroes profissionais em auditoria, praticas e requisitos internacionais de mercado, conforme eles se relacionam com a estrutura

e os objetivos de controles individuais. Depois da fase de coleta e andlise, os pesquisadores foram desafiados a examinar cada
dominio e processo profundamente e sugerir objetivos de controle novos ou modificados aplicaveis particularmente aos processos
de TI. A consolidagdo dos resultados foi realizada pelo Comité de Direcao CosiT.

O projeto do CosiT 3* Edi¢ao consistiu no desenvolvimento das orientagdes de gerenciamento e na atualizacdo do CoBiT 2 Edicao
baseado nas referéncias internacionais novas e revisadas. Além disso, a estrutura CoBIT foi revisada e aprimorada para ampliar o
controle gerencial, introduzir o gerenciamento de performance e melhor desenvolver a governanca de TI. Para fornecer a diregdo
uma aplicacao que lhes permitisse avaliar e escolher alternativas de implementagao de controles e melhorias no ambiente de
tecnologia de informacao e de medicao de performance, as orientacdes de gerenciamento incluem modelos de maturidade, fatores
criticos de sucesso, KGlIs e KPIs relacionados com os objetivos de controles.

As orientagdes de gerenciamento foram desenvolvidas utilizando-se um painel internacional de 40 especialistas académicos, da
area de governo, e profissionais de governanga, avalia¢do, controle e seguranca de TI. Esses especialistas participaram de uma
reunido de trabalho conduzida por facilitadores profissionais, utilizando as orienta¢des de desenvolvimento definidas pelo Comité
de Dire¢do CoBIT. A reunido de trabalho foi fortemente apoiada pelo Gartner Group e pela PricewaterhouseCoopers que, além de
liderar o trabalho, também alocou muitos de seus especialistas em controle, gerenciamento de performance e seguranga da infor-
magao. Os resultados da reunido de trabalho foram os rascunhos dos modelos de maturidade, CSFs, KGIs e KPIs para cada um dos
34 processos CoBIT. A avaliacao da qualidade das entregas iniciais foi conduzida pelo Comité de Dire¢do CoBIT e os resultados
foram divulgados para avalia¢do no site do ISACA na Internet. As orientacdes de gerenciamento ofereceram um novo conjunto de
ferramentas orientadas ao gerenciamento e, a0 mesmo tempo, proporcionam integracdo e consisténcia com a estrutura CosiT.

A atualizacdo dos objetivos de controle no CoBIT 3? Edicdo com base nas novas e revisadas referéncias internacionais foi condu-
zida por membros dos capitulos do ISACA, sob a orientacdo do Comité de Dire¢do CoBIT. A intencdo ndo era realizar uma analise
global de todo material ou um novo desenvolvimento dos objetivos de controle, mas proporcionar uma atualiza¢do incremental.

A atualizagdo dos objetivos de controle no CoBIT 3? Edicdo baseada nas novas e revisadas referéncias internacionais foram con-
duzidas por membros dos capitulos ISACA, debaixo de orientacdo do Comité de Diregdo CoBIT. A intengdo ndo era realizar uma
analise global de todo material ou um novo desenvolvimento dos objetivos de controle, mas proporcionar uma atualiza¢do incre-
mental. Os resultados do desenvolvimento de orientacdes de gerenciamento foram usados para revisar a estrutura CosIT, especial-
mente as consideracgdes, objetivos e procedimentos recomendados nas descrigdes de processos. O CosiT 3* Edigdo foi publicado
em julho de 2000.

PROJETO DE ATUALIZACAO MAIS RECENTE

No seu esfor¢o de continuamente desenvolver a base de conhecimento CosiT, o Comité de Diregdo CoBiT iniciou nos tltimos dois
anos uma pesquisa em diversos aspectos detalhados do CosiT. Esses projetos de pesquisa forcaram nos componentes dos objetivos
de controles e orientagdes de gerenciamento. Algumas especificas areas que foram cobertas sdo mencionadas a seguir.

Control Objectives Research

- CoBIT — Alinhamento da governanca de TI de baixo para cima
- CoBIT — Alinhamento da governancga de TI de cima para baixo
- CoBIT ¢ outros padrdes detalhados — Detalhado mapa entre o CosiT ¢ o ITIL, CMM, COSO, PMBOK, ISF’s Standard of
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Good Practice for Information Security ¢ ISO 27000 para possibilitar a harmonizagdo com esses padrdes em linguagem, defini-
¢odes e conceitos

Pesquisa sobre Orientacoes de Gerenciamento

- Analise do relacionamento de KGI-KPI

- Revisdo da qualidade de KGIs/KPIs/CSFs — Baseado na analise de relacionamento de KPI/KGI, dividindo os CSFs em ‘o que
vocé precisa de outros’ e ‘o que vocé mesmo precisa fazer’

- Analise detalhada de conceitos de métricas — Detalhado desenvolvimento com especialistas em métricas para aprimorar os con-
ceitos de métricas, criando o cascateamento de métricas do ‘processo-TI-negdcios’ e definigdes de critérios de qualidade para
métricas

- Relacionando os objetivos de negocios, objetivos de TI e processos de T1 — Pesquisa detalhada em oito mercados diferentes que
resultou em um entendimento mais detalhado sobre como os processos CoBIT permitem atingir objetivos de TI especificos e, por
extensdo, objetivos de negdcios; os resultados foram entdo generalizados

- Revisdo do contetido do modelo de maturidade — Asseguradas a consisténcia e a qualidade dos niveis de maturidade entre e
dentro dos processos, incluindo uma melhor defini¢éo dos atributos do modelo de maturidade

Todos esses projetos foram iniciados e direcionados pelo Comité de Diregcdo CosiT, enquanto o gerenciamento dia a dia e o acom-
panhamento foram executados por um grupo reduzido do CoBIT. A execugdo dos projetos de pesquisa mencionados foi baseada
largamente em equipes de especialistas e voluntarios membros do ISACA, usuarios CosiT, conselheiros especialistas e acadé-
micos. Grupos de desenvolvimento locais foram criados em Bruxelas (Bélgica), Londres (Inglaterra), Chicago (Illinois, EUA),
Camberra (Australia), Cidade do Cabo (Africa do Sul), Washington (DC, EUA) e Copenhagen (Dinamarca), dos quais cinco a

10 usuarios CoBIT reuniram-se em média duas a tr€s vezes por ano para trabalhar na pesquisa ou revisdo especifica atribuida pela
equipe central do CosiT. Além disso, alguns projetos de pesquisa especificos foram designados a escolas, como a Universidade da
Antuérpia (UAMS, University of Antwerp Management School) e a Universidade do Havai.

Os resultados desses esforgos de pesquisa, em conjunto com o feedback providos pelos usuarios CoiT durante os anos e outras
questdes observadas durante o desenvolvimento de novos produtos tais como as praticas de controles foram inseridas no projeto
principal do CoBiT para atualizar e aprimorar os objetivos de controle, orientagdes de gerenciamento e estrutura CosiT. Dois labo-
ratorios de desenvolvimento principais, cada um envolvendo mais de 40 especialistas em governanga, gerenciamento e controle de
TI (gerentes, consultores, académicos e auditores) de diversas partes do mundo, foram criados para revisdo e atualizagdo detalha-
da do conteudo dos objetivos de controle e orienta¢des de gerenciamento. Grupos menores trabalharam no aperfeicoamento ¢ na
finalizag@o do importante resultado produzido por esses eventos relevantes.

A minuta final foi submetida a um processo de revisdo abrangente com aproximadamente 100 participantes. Os comentarios volu-
mosos recebidos foram analisados em uma reunido de trabalho final realizada pelo Comité de Diregdo CoBIT.

Os resultados dessas reunides de trabalho foram processados pelo Comité de Diregdo CosIT, pela equipe principal do CosiT e

pelo ITGI, para criar o novo material CoBiT disponivel neste volume. Com a existéncia do CoiT Online, a tecnologia disponi-
vel permite manter o conteudo principal do CoBIT atualizado com maior facilidade, e utilizar esse recurso como um repositorio
central. O conteudo serd mantido através de feedback da base de usuarios e revisoes periddicas do conteudo por areas especifi-
cas. Publicagdes periddicas (impressas e eletronicas) serdo produzidas para suportar uma referéncia off-line ao conteudo CosiT.
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APENDICE VII - GLOSSARIO

Analise de causa-raiz (Root cause analysis) — Processo de diagndstico para estabelecer a origem de eventos, os quais podem ser
usados para aprendizagem através de suas consequéncias, tipicamente de erros ou problemas.

Arquitetura corporativa (Enterprise architecture) — Descri¢ao do desenho fundamental dos componentes de um sistema de
negocios, ou de um elemento de um sistema de negdcios (por exemplo, tecnologia), o relacionamento entre eles e a maneira como
suportam os objetivos da organizagao.

Arquitetura corporativa de TI (Enterprise architecture for IT) — Descricdo do design fundamental dos componentes de TI de
negocios, o relacionamento entre eles e a maneira como suportam os objetivos da organizagao.

Arquitetura da informacio (Information architecture) — Um componente da arquitetura de TI (em conjunto com aplicativos e
tecnologia). Veja arquitetura de TI.

Arquitetura de TI (IT architecture) — Descri¢ao dos fundamentos do design dos componentes de TI de um negdcio, o relaciona-
mento entre eles e a maneira como suportam os objetivos de negdcios.

Atividade (Activity) — A principal agdo executada para a operagdo de um processo CosIT.

Autenticacio (Authentication) — Ato de averiguar a identidade de uma entidade do sistema (por exemplo, usuario, sistema, ponto
de rede) e a elegibilidade da entidade para acessar a informacao disponivel em computadores. Designada para prote¢do contra
atividades fraudulentas no logon, a autenticacdo também pode se referir a verificagdo da corre¢do de um dado.

Balanced scorecard — Um conjunto coerente de métricas de performance organizadas em quatro categorias. Inclui as métricas
financeiras tradicionais, além das perspectivas de clientes, processos internos de negécios, aprendizagem e crescimento. Foi desen-
volvido por Robert S. Kaplan e David P. Norton em 1992.

Benchmarking — Enfoque sistematico usado para comparar o desempenho de uma organizacdo em relacdo a seus pares e concor-
rentes, em um esfor¢o para conhecer as melhores formas de conduzir o negocio (por exemplo, benchmarking de qualidade, eficién-
cia logistica e varias outras métricas).

Capacidade (Capability) — Possuir os atributos necessarios para executar ou atingir um objetivo.

Capability Maturity Model (CMM) — O CMM para Software, do Software Engineering Institute (SEI). Modelo usado por muitas
organizagdes para identificar boas praticas que as ajudam a avaliar e aumentar a maturidade dos seus procedimentos de desenvol-
vimento de software.

Central de servicos (Service desk) — Ponto de contato dos usuarios de servigos de TI com a organizagao de TI.

CEO - Chief executive officer — Presidente, posi¢ao mais alta na organizagao.

CFO - Chief financial officer — Individuo com a responsabilidade principal de gerenciar os riscos financeiros de uma organizacao.
CIO - Chief information officer — Individuo com a responsabilidade pelo grupo de TI na organizacdo. Em alguns casos, o papel
do CIO foi estendido para tornar-se o chief knowledge officer (CKO), que trata do conhecimento, ndo somente da informagao.
Veja também CTO.

Comité estratégico de TI (IT strategy committee) — Comité no nivel da Alta Direg@o para assegurar que seus membros estejam
envolvidos nas questdes e decisdes relevantes de TI. O Comité ¢ responsavel principalmente pelo gerenciamento dos portfolios de

investimentos em TI, servigos de TI e outros recursos de TI. O Comité € o proprietario do portfolio.

Consultado (Consulted) — Na tabela RACI refere-se as pessoas cuja opinido serd obtida em uma atividade (comunicagao
bi-direcional).

Continuidade (Continuity) — Prevenir, mitigar e se recuperar de uma interrup¢ao. Os termos ‘plano de recuperagdo de negocios’,
‘plano de recuperagdo de desastres’ e ‘plano de contingéncia’ também podem ser utilizados nesse contexto; todos se concentram
nos aspectos de recuperagdo da continuidade.
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Controle automatizado de aplicativo (Automated application control) — Conjunto de controles inseridos em uma solugdo auto-
matizada (aplicagdo).

Controle de acesso (Acess Control) — Processo que limita e controla o acesso a recursos de um sistema de computador; um con-
trole logico ou fisico com a finalidade de proteger contra entrada ou uso ndo autorizados.

Controle detectivo (Detective control) — Controle utilizado para identificar eventos (indesejaveis ou desejados), erros e outras
ocorréncias que uma empresa determinou como tendo efeito material em um processo ou produto.

Controle interno (Internal control) — Politicas, planos e procedimentos e a estrutura organizacional criada para prover uma razoa-
vel certeza de que os objetivos de negdcio serdo atingidos e eventos indesejaveis serdo impedidos e corrigidos.

Controles gerais de computador (General computer controls) — Controles que se referem ao ambiente onde sistemas aplicati-
vos sdo desenvolvidos, atualizados e processados, sendo portando aplicaveis a todas as aplicagdes processadas nesse ambiente. O
objetivo dos controles gerais ¢ assegurar o proprio desenvolvimento ¢ a implantacdo de aplicativos, a integridade de programas

¢ arquivos de dados e a operagdo de computador. Assim como os controles de aplicativos, os controles gerais podem ser manuais
ou programados. Exemplos de controles gerais incluem o desenvolvimento e a implantagdo estratégias e politicas de sistemas de
informagao, a organizacdo do pessoal de sistemas de informacdo para evitar fungdes conflitantes e o planejamento para prevengao
de desastres e recuperagéo.

Controle preventivo (Preventive control) — Controle interno utilizado para prevenir eventos indesejaveis, erros e outras ocorrén-
cias que a organizagdo entendeu que poderiam ter um efeito negativo material em um processo ou produto final.

COSO - Commiittee of Sponsoring Organisations of the Treadway Commission — O seu relatorio de 1992 denominado Internal
Control — Integrated Framework é um padrio aceito mundialmente para governanga corporativa. Veja o site wWww.c0s0.0rg.

CSF - Fatores criticos de sucesso - As questdes ou acdes mais relevantes da geréncia para obter controle sobre os processos de TI.

CTO — Chief technology officer — Foca nas questdes técnicas da organizagdo. O titulo CTO ¢ utilizado as vezes como sind-
nimo de CIO.

Dicionario de dados (Data dictionary) — Base de dados que contém o nome, o tipo, a faixa de valores, fontes ¢ autorizagdes de
acesso para cada elemento em uma base de dados. Também indica quais programas aplicativos usam aquele dado de maneira que,
possa ser gerada uma lista de todos os programas afetados quando uma estrutura de dados ¢ selecionada. O dicionario de dados
pode ser um sistema de informagéo isolado (stand-alone) usado para o gerenciamento ou para fins de documentag@o ou ainda para
controlar toda a operagdo de uma base de dados.

Direcionadores de performance (Performance drivers) — Métricas consideradas os direcionadores dos indicadores historicos
(‘drivers’of lag indicators). Podem ser mensurados antes que o resultado seja claro e, portando sdo chamados de indicadores
futuros (“lead indicators’). Existe um relacionamento presumido entre os dois que sugere que uma melhora de performance no
indicador futuro ira conduzir a uma melhor performance no indicador historico. Também sdo chamados de indicadores-chave de
performance (key performance indicators — KPIs) e sdo usados para indicar se os objetivos irdo provavelmente ser atingidos.

Diretriz (Guideline) — Descricdo de uma forma especifica para atingir algo mas menos detalhada do que um procedimento.

Dominio (Domain) — No CosIT, refere-se ao agrupamento de objetivos de controle em estagios logicos no ciclo de vida de investi-
mentos em TI (Planejar e Organizar, Adquirir e Implementar, Entregar e prover Suporte, e Monitorar e Avaliar).

Esquema de classifica¢ao de dados (Data classification scheme) — Esquema corporativo de classificagdo de dados por fatores
como criticidade, confidencialidade e propriedade.

Framework — Veja Modelo de controle.

Gerenciamento de configuracio (Configuration management) — O controle de mudangas de um conjunto de itens de configura-
¢d0 no ciclo de vida de um sistema.

Gerenciamento de performance (Performance management) — Em TI refere-se a habilidade de gerenciar qualquer tipo de
medida, incluindo a mensuragdo de aspectos relacionados a funcionarios, equipes, processos, operacionais e financeiros. O termo
conota um controle bem proximo ¢ um monitoramento regular da mediggo.
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Governanca corporativa (Enterprise governance) — Conjunto de responsabilidades e praticas exercidas pela Alta Direcdo e
Executivos com o objetivo de prover direcdo estratégica, assegurando que os objetivos sejam atingidos, assegurando que os riscos
sejam gerenciados apropriadamente e verificando se os recursos da organizacao sdo utilizados com responsabilidade.

Incidente de TI (IT incident) — Qualquer evento que ndo faz parte da operacdo normal de um servico e que causa, ou pode causar,
uma interrupg¢do ou a redugdo da qualidade do servico (alinhado com o ITIL)

Informado (Informed) — Na tabela RACI, refere-se as pessoas que sdo mantidas informadas sobre o andamento de uma atividade
(uma via de comunicag¢2o).

ISO 17799 — Padrao internacional que define os controles de confidencialidade, integridade e disponibilidade da informagao.

ISO 27001 (Information Security Management) — Gerenciamento da seguranga da informagao — especificacdo com Diretriz para
Uso; substitui¢do da BS7799-2. Visa prover a base para auditoria de terceiros e esta harmonizada com outros padrdes de gerencia-
mento, tais como ISO/IEC 9001 e 14001.

ISO 9001:2000 — Codigo de praticas para gerenciamento de qualidade da Infernational Organisation for Standardisation (ISO).
Especifica os requerimentos para um sistema de gerenciamento de qualidade para consistentemente prover um produto ou servigo
que atinja metas de qualidade especificas.

Item de configuracao (Configuration item — CI) — Componente de uma infraestrutura — ou um item, como uma solicitacao de
mudanga, associado a uma infraestrutura — o qual esté (ou estard) debaixo do gerenciamento de configuragdo. Os Cls podem variar
muito em complexidade, tamanho e tipo, desde um sistema inteiro (incluindo todo o hardware, software e documentacao) até um
simples modulo ou pequeno hardware.

ITIL — Refere-se a Biblioteca de Infraestrutura de T1 (IT Infrastructure Library) criada pelo UK Olffice of Government Commerce
(OGC); conjunto de diretrizes de gerenciamento e procedimentos operacionais de servigos de TI.

KGI - Indicador-chave de sucesso (Key goal indicator) — Mensuragdes que informam aos gerentes depois dos fatos se um pro-
cesso de TI atingiu os requisitos de negocios, usualmente expresso em termos de critério de informagao.

KPI — Indicador-chave de performance (Key performance indicator) — Mensuragdes que determinam o andamento de um pro-
cesso para permitir que um objetivo seja atingido. Eles s@o indicativos de tendéncias futuras quanto a se um objetivo sera prova-
velmente atingido; sdo bons indicadores de capacidades, praticas e especializagdo. Medem os objetivos de atividades que s@o as
medidas que os proprietarios de processos precisam tomar para um efetivo desempenho do processo.

Mandato da auditoria (Audit charter) — Documento aprovado pela Alta Direcdo que define o propdsito, a autoridade e a respon-
sabilidade da atividade de auditoria interna.

Maturidade (Maturity) — Nos negdcios, indica o grau de confianga ou dependéncia que o negdcio pode atribuir a um processo no
atingimento de suas metas ou objetivos.

Medicao (Measure) — Padrao utilizado para avaliar e comunicar a performance em relacdo aos resultados esperados. Medic¢des sdo
normalmente de natureza quantitativa (nimeros, dolares, percentagens etc.), mas também podem tratar de informagdes qualitati-
vas, como a satisfag@o de clientes. As mensura¢des de monitoramento e de reporte ajudam a organizagdo a acompanhar o anda-
mento da efetiva implementacdo de uma estratégia.

Medidas de resultado (Outcome measures) — Medigdo que representa as consequéncias das medidas previamente tomadas e as
vezes chamadas de indicadores historicos (lag indicators). Frequentemente enfocam os resultados conhecidos como indicadores-
chave de sucesso (key goal indicators - KGIs) e sdo usados para indicar se os objetivos foram atingidos. Eles podem ser mensura-
dos apenas depois do fato e, por isso, sao chamados de ‘lag indicators’.

Melhores praticas (Best practice) — Atividade ou processo provado usado com sucesso por multiplas organizacdes.
Métricas (Metrics) — Descri¢des especificas de como avaliagdes quantitativas e periddicas da performance serdo medidas. Uma
métrica completa define a unidade utilizada, a frequéncia, o valor ideal esperado, o procedimento para efetuar a medigdo e o proce-

dimento para interpretar a avaliagao.

Modelo de controle (Control framework) — Conjunto de controles fundamentais que facilitam a execu¢do de um processo de
negocio de responsabilidade de um proprietario para evitar perdas financeiras ou de informag¢ao em uma organizagao.
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OLA - Acordo de nivel operacional (Operational level agreement) — Um acordo interno cobrindo a entrega de servigos que
suporta a organizagdo de TI na sua entrega de servigos.

Organizacio (Organisation) — A maneira como uma empresa esta estruturada; pode significar também entidade.

QMS - Sistema de gerenciamento de qualidade (Quality management system) — Um sistema que define as politicas e os proce-
dimentos necessarios para aprimorar ¢ controlar os varios processos que levardo a uma performance organizacional otimizada.

Objetivo de controle (Control objective) — Uma declaragdo do resultado desejado ou do proposito a ser atingido com a implemen-
tagdo de um procedimento de controle em um processo em particular.

Organizacio (Enterprise) — Grupo de pessoas que trabalham juntas para atingir um propdsito em comum, tipicamente no contexto
de uma Organizagdo, como uma corporagdo, agéncia publica, filantropica ou de custodia.

Padrao (Standard) — Requisito obrigatdrio. Os exemplos incluem a ISO/IEC 20000 (padréo internacional), um padrido de segu-
ranga interno para a configuragdo do UNIX ou um padrdo governamental que estabelece como os registros financeiros devem ser
mantidos. O termo ‘padréo’ também se refere a um cddigo de praticas ou especificagdes publicado por organizagdes que definem
padrdes, como a ISO ou BSI.

Painel de controle (Dashboard) — Ferramenta para definir as expectativas de uma organizagido em relagdo a cada nivel de respon-
sabilidade ¢ monitoramento continuo da performance em comparagdo com as metas definidas anteriormente.

Painel de controle de investimento em TI (IT investment dashboard) — Ferramenta que define as expectativas para uma organiza-
¢do a cada nivel e 0 monitoramento continuo em comparag¢ao com as metas de gastos e retorno de projetos de investimento em TI
em termos de valores para o negdcio.

Performance — Em TI, a implementagdo real ou o fato de atingir o objetivo de um processo.

Plano de infraestrutura tecnolégica (Technology infrastructure plan) — Plano que contempla a tecnologia, os recursos humanos e
as facilidades que permitem o processamento atual e futuro ¢ o uso dos aplicativos.

Plano estratégico de TI (IT strategic plan) — Plano de longo prazo, ou seja, com horizonte de trés a cinco anos, no qual as
dire¢des de negdcios e de TI colaborativamente descrevem como os recursos de T1 contribuirdo com o objetivos estratégicos da
organizagao.

Plano tatico de TI (IT tactical plan) — Plano de médio prazo, ou seja, como o horizonte de seis a 18 meses, que traduz a diregdo
do plano estratégico de TI nas iniciativas necessarias, os requisitos de recursos e as formas como os recursos e beneficios serdo
monitorados e gerenciados.

PMBOK — Project Management Body of Knowledge — Um padrio de gerenciamento de projetos desenvolvido pelo Project
Management Institute (PMI).

PMO - Project management officer — A funcdo individual responsavel pela implantagdo de uma iniciativa especifica para suportar
o papel de gerenciamento de projeto ¢ o avango da disciplina de gerenciamento de projeto.

Politica (Policy) — Geralmente ¢ um documento que registra os principios de alto nivel ou direcionamento de a¢des que foram
definidos. O propoésito de uma politica ¢ influenciar e direcionar tanto o presente quanto o futuro processo de decisdo para estar em
linha com a filosofia, os objetivos e os planos estratégicos estabelecidos pelos executivos de uma empresa. Além disso, as politicas
precisam descrever as consequéncias por ndo-conformidade com a politica, os meios para tratar exce¢des ¢ como a conformidade
com a politica sera verificada e medida.

Portfolio (Portfolio) — Um grupo de programas, projetos, servigos ou bens selecionados, gerenciados e monitorados para otimizar
o retorno do negdcio.

Pratica de controle (Control practice) — Mecanismo-chave de controle que permite atingir o objetivo de controle através do uso
responsavel dos recursos, apropriado gerenciamento dos riscos e alinhamento de TI com os negdcios.

Praticas-chave de gerenciamento (Key management practices) — Praticas de gerenciamento necessarias para executar os proces-
sos de negocio com éxito.
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PRINCE?2 — Projects in a Controlled Environment, desenvolvida pelo OGC — Desenvolvido pelo OGC; um método de gerencia-
mento de projetos que cobre o gerenciamento, o controle e a organiza¢do de um projeto.

Problema — Em TI, um ou mais incidentes com causa desconhecida.

Procedimento (Procedure) — Um documento contendo os passos que especificam como executar uma atividade. Procedimentos
sdo definidos como parte de processos.

Processo (Process) — Geralmente um conjunto de procedimentos influenciados pelas politicas e os procedimentos que recebem
entradas de varias fontes, inclusive de outros processos, manipulam as entradas e produzem resultados, incluindo outros processos.
Existe uma clara razdo de negocio por sua existéncia, proprietarios responsaveis, papéis claros, responsabilidades pela execugéo
do processo e meios de medir a performance.

Processo de negocio (Business process) — Veja Processo.

Programa (Programme) — Grupo estruturado de projetos interdependentes que inclui o escopo total de negocios, processos,
pessoas, tecnologia e atividades organizacionais que sdo requeridos (tanto necessario como suficiente) para atingir um resultado de
negocio claramente especificado.

Programa aplicativo (Application program) — Um programa que processa dados de negdcio através de atividades como entrada
de dados, atualizac@o e consultas. Contrasta com programas de sistema, como um sistema operacional ou um programa de controle
de rede, e com programas utilitarios, como copy ou sort.

Projeto (Project) — Conjunto de atividades estruturadas preocupado com a entrega para a empresa de uma capacidade definida
(necessaria, mas ndo suficiente para atingir um resultado de negocio necessario) com base em uma agenda e um or¢amento aceitos.

Proprietarios da informacao (Data owners) — Normalmente gerentes ou diretores, que tem a responsabilidade pela integridade,
precisdo, relatorios e uso de um dado computadorizado.

Provedor de servicos (Service provider) — Entidade externa a empresa que presta servigos a organizagao.

Resiliéncia (Resilience) — Em negocios, a habilidade de um sistema ou rede de se recuperar automaticamente de qualquer interrup-
¢do, em geral com consequéncias minimas.

Responsavel (Responsible) — Na tabela RACI, refere-se a pessoa que precisa garantir que as atividades serfo executadas com
Sucesso.

Responsabilizado (Accountable) — Na tabela RACI, refere-se a pessoa ou ao grupo que tem a autoridade de aprovar ou aceitar a
execucdo de uma atividade.

Risco (Risk) — Em negdcios, o potencial de que uma certa ameaga ird explorar as vulnerabilidades de um recurso ou grupo de
recursos para causar perda e/ou prejuizos; usualmente medido por uma combinagdo de impacto e probabilidade de ocorréncia.

SDLC - Ciclo de vida de desenvolvimento de sistema (System development life cycle) — Fases entregues no desenvolvimento
ou aquisi¢do de um sistema. As fases normalmente incluem estudo de viabilidade, estudo de requisitos, projeto detalhado, pro-
gramagao, testes, implantagdo e revisdo pos-implanta¢do, mas néo incluem a entrega de servigos ou atividades de mensuragéo de
beneficios.

Segregacao de fungoes (Segregation/separation of duties) — Controle interno basico que impede ou detecta erros e irregularidades
por designar a individuos distintos as responsabilidades por iniciar e registrar uma transagdo da fungo de custddia dos bens.
Comumente utilizada em grandes organizac¢des de TI de maneira que nenhuma pessoa sozinha tenha condigdes de introduzir um
codigo fraudulento ou malicioso sem detecgdo.

SLA — Acordo de nivel de servigos (Service level agreement) — Um acordo preferencialmente documentado entre o provedor do
servigo e o cliente/usuario que define as metas minimas de performance de um servigo e como elas serdo mensuradas.

Tabela RACI (chart) — Mostra quem ¢é responsavel (responsible), responsabilizado (accountable), consultado e informado dentro
de uma estrutura organizacional.
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TI — Tecnologia da informacao (/T — Information technology) — Refere-se ao hardware, software, comunicagéo e outras facilida-
des usadas para entrada de dados, armazenagem, processamento, transmissdo ¢ saida de dados de qualquer forma.

TCO - Custo total de propriedade (7otal cost of ownership) — Em TI inclui:
Custo original do computador e software

‘ Atuahzagoes de hardware e software

- Manutencdo

- Suporte técnico

- Treinamento

- Certas atividades executadas por usuarios

Usuario de TI (IT user) — A pessoa que usa TI para atingir um objetivo de negécio.
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APENDICE VIII - CoBIT E PRoDUTOS RELACIONADOS

O modelo CoBiT nas versdes 4.0 e superiores incluem o seguinte:

- Modelo — Explica como o CosIT organiza a governanca de TI, objetivos de controles e boas praticas por dominios e processos de
TI e os relaciona com os requisitos de negocios.

- Descrigéo de processos — Incluem os 34 processos de TI cobrindo as areas de responsabilidade de TI do inicio ao fim.

- Objetivos de controle — Fornece boas praticas gerais de objetivos de gerenciamento para processos de TI.

- Diretrizes de gerenciamento — Oferece ferramentas para ajudar a designag@o de responsabilidades, medi¢do de performance,
benchmark e tratamento de deficiéncias em capacidade.

- Modelos de maturidade — Prové perfis de processos de TI que descrevem possiveis situagdes atuais e futuras.

Desde a sua concepcdo, o contetido principal do CosiT tem evoluido € o numero de trabalhos derivados do CoBIT cresceu. Sao as

seguintes as publicacdes derivadas do CoBiT:

- Board Briefing on IT Governance, 2" Edition — Elaborado para ajudar os executivos a entender porque a governanga de TI é
importante, quais sdo os problemas e as suas responsabilidades em gerenciar TI.

- CoBIT® Online — Permite aos usuarios personalizarem uma versdo do CoBiT para sua propria organizaggo e depois armazena-la e
manusea-la como desejado. Oferece pesquisas on-line e em tempo real, questdes geralmente feitas, benchmarking e um recurso
de discussdo para troca de experiéncias e davidas.

- CosiT® Control Practices: Guidance to Achieve Control Objectives for Successful IT Governance, 2" Edition — Fornece diretri-
zes sobre riscos a serem evitados e valor a ser obtido com a implantag@o de objetivos de controles e instru¢des de como imple-
menta-los. As praticas de controle sdo fortemente recomendadas para uso com o [T Governance Implementation Guide: Using
CoBIT® and Val IT™, 2" Edition.

- IT Assurance Guide: Using CoBiT® — Prové diretrizes sobre como o CoBiT pode ser usado para suportar diversas atividades de
avaliacdo e oferece sugestdes de passos de testes em todos os processos e objetivos de controle de TI do CoBiT . Substitui as
informagdes constantes do Audit Guidelines sobre diretrizes de auditoria e auto-avaliacdo em comparacio com os objetivos de
controle no CoBIiT4.1.

- IT Control Objectives for Sarbanes-Oxley.: The Role of IT in the Design and Implementation of Internal Control Over Financial
Reporting, 2" Edition — Prové diretrizes sobre como assegurar a conformidade para o ambiente de TI com base nos objetivos de
controle do CoBIT®.

IT Governance Implementation Guide: Using CoIT® and Val IT™, 2" Edition — Prove um mapa genérico para implementar a
governanca de TI usando os recursos do CoBIT® e do Val IT e um conjunto de ferramentas de suporte.

- CoBIT® Quickstart — Prove um mapa inicial de controles para organizagdes menores € possiveis primeiros passos para organiza-
¢Oes maiores.

- CoBIT® Security Baseline — Foca nos passos essenciais para implementar a seguranga da informagao na organizagdo. A segunda
edigdo estava em fase de desenvolvimento no momento em que isto estava sendo escrito.

- CobiT Mappings — Atualmente disponiveis em www.isaca.org/downloads:

- Aligning CoBIT®, ITIL and ISO 17799 for Business Benefit

- CoBIT® Mapping: Mapping of CMMI® for Development V1.2 With CosiT® 4.0
- CoBIT® Mapping: Mapping of COSO Enterprise Risk Management With CosIT® 4.1
« CoBIT® Mapping: Mapping of ISO/IEC 17799:2000 With CosiT® , 2" Edition
- CoBIT® Mapping: Mapping of ISO/IEC 17799:2005 With CopiT* 4.0

- CoBIT® Mapping: Mapping of ITIL With CoBiT® 4.0

- CoBIT® Mapping: Mapping of NIST SP800-53 With CosiT®4.1

- CoBIT® Mapping: Mapping of PMBOK With CosIT® 4.0

- CoBIT® Mapping: Mapping of PRINCE2 With CosiT® 4.0

- CoBIT® Mapping: Mapping of SEI's CMM for Software With CosiT® 4.0

- CoBIT® Mapping: Mapping of TOGAF 8.1 With CosiT® 4.0

- CoBIT® Mapping: Overview of International IT Guidance, 2" Edition

- Information Security Governance: Guidance for Boards of Directors and Executive Management, 2" Edition — Apresenta a segu-
ranca da informacao em termos de negdcios e contém ferramentas para ajudar a desvendar problemas relacionados a seguranga.
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Val IT é um termo abrangente usado para descrever as publica¢des e futuros produtos e atividades adicionais que tratam do método
Val IT (Val IT framework).

As publicagdes recentes relacionadas ao Val IT sdo:
- Enterprise Value: Governance of IT Investments — The Val IT Framework, que explica como uma organizagdo pode obter valor
otimizado dos investimentos em TI e baseia-se no método CoIT®. Esta organizado em:
- Trés processos — Governanca de Valor, Gerenciamento de Portf6lio e Gerenciamento de Investimento
- IT key management practices — Préticas de gerenciamento essenciais que influenciam positivamente o atingimento dos resul-
tados ou propdsitos esperados de uma atividade especifica. Suportam os processos de Val IT e tém quase o mesmo papel dos
objetivos de controle do CoBiT®.

- Enterprise Value: Governance of IT Investments — The Business Case, que foca nos elementos-chave do processo de gerencia-
mento de investimentos.

- Enterprise Value: Governance of IT Investments—The ING Case Study, que descreve como uma companhia global de servigos
financeiros gerencia o portfolio de investimentos em TI no contexto do método Val IT.

Para informacdes mais completas e atualizadas sobre o CosiT, Val IT, produtos relacionados, estudos de caso, oportunidades de
treinamento e outras informagdes especificas sobre o método visite os sites www.isaca.org/cobit e www.isaca.org/valit.

200 © 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org



4P

[
GOVERNANCE
INSTITUTE®

LEADING THE IT GOVERNANCE COMMUNITY

3701 ALcoNQUIN RoaD, Suite 1010
RorLing MEaDOWS, IL 60008 USA
PrHonE: +1.847.590.7491
Fax: +1.847.253.1443
E-MAIL: info@itgi.org
WEB SITE: www.itgi.org





