Tecnologias disponiveis a precos especiais

Facil e com precos especiais

* Disponivel por tempo limitado, as
suites McAfee Endpoint Security
Promotional sdo solucdes de
seguranca de baixo custo para
empresas de pequeno e médio portes
que bloqueiam imediatamente as
ameacas mal-intencionadas que
poderiam infectar os computadores
da empresa.

* O McAfee Gold Support inclui suporte
técnico para assegurar a continuidade
dos negécios, no primeiro ano.

Seguranca integrada

* Coloque sua empresa um passo
a frente em relagdo a seguranca
adotando a protecdo completa
de terminais lider da McAfee para
desktops e servidores contra virus,
spywares e ameacas da Web
mal-intencionadas.

* As atualizag¢des automaticas proveem
protecdo continua contra atividades
conhecidas e desconhecidas.

Gerenciamento centralizado

* Consolide o gerenciamento da
seguranca com a McAfee, optando
tanto pelo gerenciamento de
seguranca no local ou na nuvem, para

obter visibilidade imediata de todos os

usuarios em seu ambiente protegido.

- O McAfee ePolicy Orchestrator
oferece controle e granularidade
robustos com gerenciamento de
seguranca interno.

- O McAfee SaaS move os problemas
com infraestrutura para a nuvem
e oferece acesso na Web 24 horas
por dia, 7 dias por semana para o
gerenciamento e emissdo de
relatérios de seguranca.

White paper

W McAfee

As ameacas virtuais crescem e os orcamentos caem

Conheca como é possivel fazer mais em seguranca, com menos despesa e
tecnologia abrangente

A seguranca esta mais complexa que nunca. Atualmente, as ameacas as redes corporativas sao
planejadas, coordenadas e organizadas e, por esse motivo, tornam-se fatais em alguns casos. Os
cibercriminosos agora utilizam técnicas novas e sofisticadas, como sites da Web e imagens mal-
intencionadas, além de outros métodos avancados para se infiltrar em ambientes de negdcios e

causar destruicdo. Atualmente, surgem mais de 6.000 novas ameagcas digitais por dia.

As pequenas e médias empresas (PMEs) enfrentam desafios em relacdo a seguranga da
informacdo maiores do que aqueles enfrentados por grandes empresas. As PMES estdo

expostas aos mesmos riscos, mas diferentemente das empresas maiores, elas ndo tém tempo

ou recursos para se dedicar & prote¢édo contra ameagas novas e complexas vindas de malware,
bots, spyware e hackers. As empresas podem reagir e encontrar solugdes rapidas de software

de seguranca que oferecam apenas uma protecao limitada. Mas € preciso mais do que uma
protecao bésica contra virus para assegurar que a empresa esteja protegida contra ameacas
sofisticadas, como programas espides indesejados ou links para sites da Web mal-intencionados.

Existem ameacas em diferentes formas e tamanhos
A escala, diversidade e volume dessas ameacas
aumentam a cada ano. Em 2009, por exemplo,

0 McAfee® Labs avaliou mais de 27 milhdes

de dominios e descobriu que quase 6% deles
eram de risco, em comparacao com 4% dos 9,9
milhoes de sites da Web que foram analisados

em 2008 (fonte: McAfee Security Journal 2010).
Essa explosao no risco representa ainda mais
pressdo para empresas de pequeno e médio

porte que lutam para fazer crescer seus negocios
em um cenario de pressdes competitivas. Este

¢é 0 paradoxo dos generalistas de Tl nas PMEs:
propiciar o crescimento dos negdcios em novos
canais, criar novas maneiras de fazer negécios e,
ao mesmo tempo, proteger informacoes e ativos
corporativos com recursos e orcamento limitados.
As ameacas crescem e 0s orcamentos caem — é o

"

“paradoxo da seguranca”’.

Este relatério Paradoxo da Seguranca examina

0s gastos em seguranca de empresas de médio
porte (51 a 1.000 funcionarios) de diversos paises,
incluindo o Brasil. E fato notério que a estrutura

e a capacidade de uma empresa com 51 pessoas
¢ radicalmente diferente de uma que emprega
1.000 pessoas, mas a questdo principal que eles
enfrentam é a mesma — lidar com as ameacas

a seguranca de Tl com o menor custo possivel.
Essas ameacas sao uma realidade: 83% dos
entrevistados afirmaram estar preocupados ou
muito preocupados com a possibilidade de suas
empresas serem alvo de um ataque intencional

ou malicioso contra a seguranca; 51% chegaram
a ser atacados; e 16% destes levaram mais de
uma semana para se recuperar. Para 4% menos
afortunados, essa recuperacao levou varios meses,
o que prejudica significativamente a administracao

de uma empresa de médio porte. Perda de dados
foi a consequéncia numero um do ataque.

Principais descobertas mundiais?

* 54% das empresas de médio porte tiveram um
aumento nos riscos de seguranga de TI, entre
2009 e 2010, de até 2%.

* 40% das empresas de médio porte tiveram
viola¢gBes de dados no ano passado, um
aumento de 13%.

* 75% das empresas de médio porte afirmaram
que existe a possibilidade de que uma violagdo
de dados grave as obrigue a fechar, uma alta de
70% em relacdo a pesquisa do ano passado.

* 30% das organizacdes de médio porte tiveram
de gerenciar vérios incidentes de seguranca de
rede, dos quais 55% levaram até cinco (5) horas
para ser investigados e corrigidos.

*58% dos entrevistados em todo o mundo
despendem menos de trés (3) horas por semana
no trabalho, avaliagdo e pesquisa de seguranca
de TI. No ano passado foram 65%.

* 5% das empresas de médio porte informaram
gue sofreram uma perda de dados que lhes
custaram mais de US$ 25.000. Destas, 25%
foram da China, 14% da Franga e 11% da india.

* 47% de todas as perdas de propriedade
intelectual relatadas foram de empresas de
médio porte sediadas na Europa, Oriente Médio
e Africa.

1 e 2 Informagbes do Estudo Paradoxo da Seguranca, 2010, encomendado pela McAfee a Bloor Research



Teste gratis por 30 dias

Conhega o valor de uma suite McAfee
Endpoint Protection com uma avaliacdo
gratuita por 30 dias. Clique aqui http://
endpoint.mcafee.com/content/LTAM_
SMBEndpointSuites_Prosp_BR?elq_
mid=4356&elq_cid=217245&elq=bf5309
03c49b4d3db9412b256df4df55 )

McAfee Solution Services Partners
Os parceiros da McAfee prestam
servigos profissionais, que vao desde
a instalagao até o gerenciamento.
Entre em contato com a McAfee

para saber como os McAfee Partner
Security Services podem ajudar, da
implementagdo ao monitoramento
remoto continuo e servicos avangados
de suporte.

Saiba mais

Visite www.mcafee.com/br. A McAfee
possui uma ampla gama de solucées de
gestdo e atenuagdo dinamicas de riscos,
protegendo os negocios.

Entre em contato para
mais informacdes
Telefones da area de
Canais McAfee:
(11)3711-8229
(11)3711-8253

Ou envie um e-mail para:
SMB_Promo@mcafee.com
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® 88% das empresas de médio porte disseram
estar preocupadas ou muito preocupadas com
incidentes de seguranca acidentais ou ndo
maliciosos.

¢ 60% das empresas de médio porte de todo
o mundo admitiram conhecer menos de 75%
dos requisitos regulatérios e de conformidade
pertinentes a sua empresa.

Nem tudo sdo més noticias. Os fornecedores

de seguranca de Tl continuam empenhados na
producéo de solucdes para reduzir o risco de
danos a uma empresa causados pelo cibercrime
e por hackers. Ao implementar uma solucao
bem pensada e gerenciada de seguranca de TI,
as empresas podem reduzir significativamente

as possibilidades de sofrer com um ataque. Isso
permite que as empresas se concentrem em seus
objetivos principais, como desenvolver novas areas
de negdcios e expansao.

Dicas para uma defesa proativa3

A atencao com os detalhes é fundamental quando
se trata de gastos em seguranca de Tl e os cortes
indiscriminados de orcamentos nao sao mais
apropriados devido a variedade de ameacas a
seguranca enfrentadas pelas empresas.

Entdo, o que as PMEs devem fazer agora?

—_

. Insistir em obter inteligéncia em tempo real
sobre ameacas para se manter a frente
dos perigos.

2. Procurar fornecedores que simplifiquem o
processo de gerenciamento da seguranca
para ajudar a reduzir o tempo gasto em
processos manuais.

3. Desenvolver abordagens e politicas internas
gue garantam que cada vetor de ameaca seja
tratado de alguma forma.

4. Procurar solucdes de seguranca em multiplas
camadas, por exemplo, aquelas que combinam
protecdo antivirus com criptografia de dados,
para que elas ndo tenham de resolver cada
problema de seguranca com um
produto separado.

Essas atividades inteligentes e focadas permitem
que qualquer empresa de médio porte derrote o
paradoxo da seguranca de uma vez por todas.

Solu¢des bem pensadas e, melhor ainda, acessiveis
Por isso, recomenda-se a utilizacao de opcoes de
gerenciamento simplificadas, como as oferecidas
pela empresa lider em seguranga de computadores
para auxiliar as PMEs a protegerem os sistemas
rapidamente e com o minimo de esforco. As suites
McAfee Endpoint Security Promotional estdo agora
disponiveis pela metade do custo. Sao solugdes
gue deixam sua empresa um passo a frente em
relacdo a seguranca com uma protecdo completa,
facilitando a instalacdo e os esforcos continuos

de administracdo. Diferentemente de outros
fornecedores, a McAfee reduz drasticamente os
custos operacionais por meio da unificacdo do
gerenciamento de seguranca dos computadores

e terminais, aprimorando a visibilidade e o fluxo
de trabalho. Independentemente se a empresa
optar por um gerenciamento de seguranca no
local, com o sistema de gerenciamento McAfee
ePolicy Orchestrator ou por um gerenciamento
on-line na nuvem (cloud computing), com o

portal McAfee SaaS, somente a McAfee oferece
um gerenciamento centralizado, simplificado

e abrangente de seguranca para controle e
visibilidade Unicos com as seguintes opcoes de
suites de seguranca:

McAfee On Premise
Endpoint Security Endpoint Protection
Promotion (EPP) Promotion (TSB)

McAfee SaaS

Gerenciamento e controle centralizados

v v Gerenciado
Gerenciado no local on-line pelo McAfee

pelo McAfee ePO Saa$
Antivirus para varredura em busca de malware em v v
desktops e servidores Windows
Antivirus para servidores Linux v
Antispyware para bloquear malware v v
Seguranca da Web para navegacao segura v v
Firewall de desktop para bloquear hackers e intrusées v
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Escolha o lider em seguranca de
computadores e terminais

A McAfee foi eleita lider em seguranca de
terminais para o Quadrante Magico do Gartner
durante os Ultimos quatro anos consecutivos,
recebendo a classificacdo mais alta disponivel para
deteccao de malware do que outros fornecedores.
Isso permitiu que a McAfee tivesse a confianca
dos clientes com protecao para mais de 60
milhoes de terminais, desde a pequena até a
grande empresa.

Fique a frente com a prote¢do proativa
Para ter integridade nos sistemas da empresa
nado basta investir apenas em protecao contra
virus. As suites McAfee Endpoint Security
Promotional sao solucdes integradas

para o defense in-depth contra ameacas
mal-intencionadas que vao além do antivirus.

Com um Unico agente de instalacdo, a protecao
de terminais da McAfee prové uma protecao

para a Web contra malware e spyware executada
de maneira transparente on-acess para fazer a
varredura e evitar que ameacas mal-intencionadas
infectem os sistemas da empresa.

Além disso, para reduzir as tarefas administrativas
diarias, as solucdes da McAfee oferecem
atualizacdes de terminais automaticas para que a
protecao esteja sempre em dia.

Reduza as brechas na protecdo

Nao coloque a protecdo dos sistemas da empresa
em risco com solucdes de seguranca incompletas.
Integrada a todas as solucoes McAfee Endpoint,
a McAfee File Reputation Technology é uma
protecao sempre ativa, que utiliza varredura

por arquivos de caracteristicas e com base

em comportamento para reduzir a exposicao

a ameacas desconhecidas. A File Reputation
Technology reduz drasticamente a brecha na
protecao e pode blogquear novos malwares em
minutos com o aproveitamento da comunidade
de coleta global inteligente de informacoes sobre
ameacas da McAfee, limitando a necessidade de
coletar manualmente amostras de malware.

Figue protegido ao navegar

Tome uma precaucao extra com a tecnologia
McAfee SiteAdvisor, que oferece protecao

do navegador para todos os terminais e
computadores, dentro e fora da rede

da empresa. O SiteAdvisor auxilia os usudrios a
permanecerem protegidos na Internet testando os
sites e apresentando classificacoes de seguranca
aos usudrios durante a navegacao. Com essas
classificacoes de seguranca faceis de serem
compreendidas, o SiteAdvisor avisa 0s usuarios
antes que eles cliquem no link e visitem sites
potencialmente perigosos, evitando as ameacas
virtuais de forma répida e imediata.

Centralize o gerenciamento de seguranca
Somente a McAfee oferece as empresas uma
opcao de implantacao e gerenciamento. Com o
gerenciamento no local do ePolicy Orchestrator
ou com o gerenciamento da plataforma SaaS,

as solucoes do McAfee Endpoint centralizam a
instalacdo, a configuracdo, a emissao de relatorios,
as atualizacdes e o gerenciamento do grupo.
Consolide o gerenciamento de terminais com um
ponto de acesso Unico para obter visibilidade e
administracao rapidas.

Menor custo total de propriedade

A McAfee oferece suites Endpoint Security
Promotional por menos da metade do custo
esperado e durante um tempo limitado. Entre em
contato com a McAfee e saiba mais sobre como
utilizar e os beneficios destas solucdes para as
pequenas e médias empresas, com facilidade de
gerenciamento, custo acessivel que prové protecdo
completa com a melhor deteccao de malware, sem
o incoveniente de instalacdes e administracao de
varios softwares de seguranca.
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